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1、服务及license、设备注册激活
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FortiGuard安全服务订阅
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设备注册激活

设备注册需要创建一个fortinet账号，如下网址
https://support.fortinet.com

该账号可实现功能：
✓ 设备注册、服务激活

✓ 开Ticket （技术支持、硬件故障等case）

✓ FortiOS固件/FortiGuard服务包下载

建议是客户IT部门公共邮箱（邮箱一旦绑定，无法修改），

根据提示一步步往下创建。

完成fortinet账号创建后，新设备主要操作有如下两步：

第一步：设备注册，即把设备绑定在该账号下，一个账号可绑定多台设备。

第二步，服务激活，服务序列号以PDF文件呈现（如未购买UTM服务，此步骤可忽略）

https://support.fortinet.com/
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VM版license文件下载

VM License注册完之后可以下载license文件，然后上传
至FortiGate激活
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查看设备license状态

可以在dashboard下status或者
System/Fortiguard这里查看
license状态



2、设备及系统管理
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FortiGate登陆方式

➢低端设备
a. 管理接口为LAN接口（port1？)；

b. 默认管理IP：192.168.1.99/24，管理员admin，密码为空；

c. Console波特率9600，其它管理协议：http/https/ssh/telnet/ping

➢中高端设备
a. 有独立管理接口（MGMT1/MGMT2）；

b. MGMT1默认管理IP：192.168.1.99/24，管理员admin，密码为空；

c. MGMT2默认管理IP：192.168.2.99/24；

d. Console波特率为9600，其它管理协议同上

➢虚拟化设备
a. 默认PORT1接口IP为192.168.1.99/24，管理员admin，密码为空

FortiGate可以通过两种方式登陆管理：
1.WEB界面管理 2.命令行管理（包括Telnet、SSH、Console登陆）

若需要通过公网IP管理设备，80和443端口不通的情况下，可通过SSH或console修改
https的管理端口为8443，修改之后需要在web地址栏加上端口号再访问
https://192.168.1.99:8443

config system global

set admin-sport 8443

end

https://192.168.1.99:8443/
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恢复出厂
第一种方式：进入命令行，执行execute factoryrest命令，回车后会提示此操作将会恢复出厂配
置，是否继续，输入字母"y"即可
FortiGate # execute factoryreset
This operation will reset the system to factory default!

Do you want to continue? (y/n) y

第二种方式：通过设备上reset复位键（仅支持部分型号）：
reset键操作防火墙系统正常启动后（可以ping通或登录管理页面）30S内，长按10S左右，系统
将自动重启，届时将恢复为出厂设置；

恢复出厂不清空硬盘日志，恢复出厂针对配置文件而言。
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软件版本升级-web界面

升级之前需要先登陆到support.fortinet.com
查看升级路径，需要按步骤升级

可以在system/firmware这里手动上传镜像文件
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软件版本升级-tftp方式

用console登陆设备
设备重启后按任意键打断
按C配置TFTP参数
TFTP Server和设备WAN或MGMT口（根据提
示）ip可达
设置完成后按T开始连接TFTP并传文件
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配置备份及恢复
注意：
1、导入的配置文件必须是conf格式，否则无法识别。
2、导入配置后需要重启才会生效。
3、备份配置设置的密码必须谨记，如遗忘则无法导入恢复。
4、保存配置

WEB：WEB上配置完，及时生效，且自动保存配置，无需手工保存。 每次修改配点击确认按钮后，配置
自动保存。

CLI：命令行下 输入 next, end后配置生效自动保存。
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系统基本设置

设置hostname

设置时区

设置HTTPS登陆端口

设置登陆空闲超时时间
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功能开启



3、网络相关配置
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接口配置
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接口配置——创建接口
可创建接口的类型：
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静态路由配置

优先级（值低的更优）
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动态路由——ospf配置

Router id

Area配置

宣告的网段

作用的接口

汇总地址

Metric、
route-map

等设置

重分布开关

其它设置
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动态路由——BGP配置

ASN及router id

BGP邻居

BGP邻居组

邻居范围

宣告网段

重分布设置

优雅重启，用
FortiGate主备切

换或设备重启时的
路由保持
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动态路由——BGP配置

BGP高级设置

最佳路径设置
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动态路由——策略路由

策略路由有优先顺
序，从上往下执行

设置源接口和地址

设置目的地址、协议、
端口、ISDB应用等

设置动作、出接口
和网关地址



24© Fortinet Inc. All Rights Reserved.

Link-monitor
在多条wan链路的情况下，建议设置link-monitor或者使用SD-WAN的SLA检测wan链路状态，确保在其中一条wan

链路中断的情况下，让该链路的路由失效，使得流量路由至正常链路。
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Link-monitor
可以通过Link-monitor影响静态路由和策略路由，可以设置多个检

测的目标服务器，给每个检测目标设置权重，达到权重阈值后触发
link-monitor dead
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SD-WAN
⚫ 地址对象：ip subnet、ip range、FQDN、地理位置、

dynamic（fabric connector自动同步）、MAC地址；

⚫ SD-WAN应用识别：Internet Service库（4层）和APP库

（7层）共4000+应用；

⚫ SD-WAN选路：手动、最佳质量、最低cost、最大带宽四

种选路方式，结合SLA、线路带宽、DSCP Tag以及各参

数权重（延迟、丢包、抖动、带宽等），实现各种所需的

动态选路；

⚫ SD-WAN链路检测：可通过ping、http、dns等协议探测链

路质量及服务器响应情况，配合SD-WAN动态选路

⚫ SD-WAN链路优化：FEC前向纠错、包复制

⚫ 控制器：FortiManager（option）

⚫ 零接触部署
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SD-WAN配置
设置一条默认路由，执行port1所在网关 创建sdwan接口成员

创建sdwan接口成员：port1 创建sdwan接口成员：ipsec vpn
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创建sdwan zone 创建sdwan zone：vpn，并选择ipsec vpn作为接口成员

SD-WAN配置
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创建SD-WAN规则
创建规则1：部分流量走port1 创建规则2：默认流量走ipsec vpn
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修改默认路由



4、VPN配置
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SSL VPN功能
⚫ 同时监听多个接口：

⚫ 隧道分离：三种方式

1、下发明细IP网段路由走SSLVPN隧道，默认路由走客户端本地

2、下发防火墙策略中的目的地址走SSLVPN隧道（目的地址对象可以是FQDN地址），默认路由走客户端本地

3、下发明细IP网段路由走客户端本地，默认路由走SSLVPN隧道

⚫ Portal：可单独设置dns server及Split DNS

⚫ 认证：LDAP、RADIUS、双因子、SSO、证书+LDAP的双因子，通过FAC对接短信网关

⚫ FortiOS 7.0支持FortiGate作为SSL VPN Client，并可结合SD-WAN执行流量选路，同时支持Split-DNS功能

⚫ 零信任：结合EMS
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SSL VPN配置
⚫ 配置用户、用户组及地址对象
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SSL VPN配置
⚫ 配置SSL VPN Portal



35© Fortinet Inc. All Rights Reserved.

SSL VPN配置
⚫ 配置SSL VPN Setting ⚫ 配置防火墙策略
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SSL VPN Client端配置



37© Fortinet Inc. All Rights Reserved.

IPSEC VPN配置
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IPSEC VPN配置
⚫ FortiGate可以给Ipsec vpn接口分配ip地址，可以利用ipsec vpn建立BGP路由



5、策略及安全控制
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防火墙策略
可根据需要开启“允许未命名策略”及“多接口策略”
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防火墙策略
FortiGate默认将所有转发流量阻止，若需要放通需要转发的流量，需要添加相应的防火墙策略，需要设置入接口、出接口、源地址（或ISDB应用，可结合用户）、目的地
址（或ISDB应用）、Schedule（可选）、服务（协议端口），策略的动作可以是接受或阻止，Inspection mode默认是flow-based，可以选择开启或关闭NAT（这里是
SNAT），可以根据需要开启所需的security profile。
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SNAT配置

在防火墙策略里启用NAT

可以用出接口的地址作为NAT地址

也可以建立一个IP POOL指定NAT地址
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DNAT配置
创建Virtual IP，指定外部ip和内部ip及端口，在防火墙策略调用Virtual IP对象

VIP命令行配置

设置了VIP之后，对于流量的SNAT的优先级顺序如下：

1、如果VIP下开启了nat-source-vip，则VIP的返回流量的SNAT优先匹配VIP的对应关系；

2、防火墙策略中调用的IP Pools；

3、接口IP
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安全策略——web filter

基于Fortiguard分类做管控

可允许用户采用单独策略

可设置域名过滤的黑白名单
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安全策略——web filter Simple:

比如键入net.com，将匹配fortinet.com

比如net.com/prod，将匹配www.fortinet.com/products/next-generation-firewall

Wildcard：

for*guard，将匹配fortiguard.com

*.Fortinet.com将匹配www.Fortinet.com或者support.Fortinet.com

Regular Expression

正则表达式用于包含一个或多个与使用某些 Perl 语法的模式相关或不相关的 URL，例如：

‘*’符号表示：匹配该符号前的字符0次或多次，例如：'fortinet*.com' 将匹配 'fortinettttttt.com' 但

不匹配 'fortinetsupport.com’。

'/i' 符号表示：使模式区分大小写。- 例如：'/FORTINET/i' 将与'fortinet' 不匹配。

'^' 符号表示：在字符串的开头。- 例如：'^fo' 将匹配 'fortinet.com' 但不匹配

'support.fortinet.com' 或 'notfortinet.com‘。

更多字符用法可参阅https://perldoc.perl.org/perlre

参考以下链接文章：
https://community.fortinet.com/t5/FortiGate/Technical-Tip-URL-Filter-

expressions-for-the-FortiGate/ta-p/192746?externalID=FD37057

http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com/products/next-generation-firewall
http://www.fortinet.com或者support.fortinet.com/
http://www.fortinet.com或者support.fortinet.com/
http://www.fortinet.com或者support.fortinet.com/
http://www.fortinet.com或者support.fortinet.com/
http://www.fortinet.com或者support.fortinet.com/
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安全策略——dns filter

基于Fortiguard分类做管控，
需要有web filter许可

可设置域名过滤的黑白名单，设置的规则同上一页的web filter

使用dns filter，FortiGate本机DNS需要设置为FortiGard 

DNS（初始默认）

可引入外部IP阻止清单

可设置替代解析的IP地址

重定向bonet C&C请求到一个阻止页面

点击可查询bonet域名列表



47© Fortinet Inc. All Rights Reserved.

安全策略——application control

可基于应用分类设置监控、允许、阻止、
隔离的动作

可设置应用黑白名单
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安全策略——文件过滤
文件过滤分两种：一种是只对文件类型做过滤的File Filter，另一种是针对文件大小和文件内容的DLP
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安全策略——DLP：数据防泄漏
DLP只支持命令行配置，配置举例：过滤关键字
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安全策略——DLP：数据防泄漏
DLP只支持命令行配置，配置举例：阻止下载exe文件并记录大于500k的exe文件日志
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QoS——shaper + shaping policy
QoS有两种方式：一是用traffic shaper结合shaping policy对流量做限速，二是用shaping profile对多QoS等级按优先级和比例限速

创建shaper

创建shaping policy

设置匹配条件

调用shaper

Shaper命令行：

Per-policy默认disable，
若存在多个shaping 

policy调用同一个shaper

的情况，则带宽是共享这
个shaper的，enable之后
则是每个policy独享
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Proxy——功能开启
可在功能可见列表中开启Explicit Proxy功能
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Proxy——接口设置

设置监听接口

设置监听端口

设置PAC文件，若不设置，则所有http流量都被代理
若设置了PAC文件，则文件地址为
http://port1_IP:8080/文件名.pac

可设置某些URL的流
量转发给下一级代理

http://port1_ip:8080/
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Proxy——认证设置

1、创建认证方案

2、设置认证规则

3、设置完成
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Proxy——设置Proxy Policy

Proxy类型默认为显示web代理，此方式在客户端需要手动设置代理网关，
若选择透明代理，客户端网关指向FortiGate，则代理对用户无感，透明代
理需要结合Firewall Policy

默认选项

设置代理流量从FortiGate以什么源IP出去

可设置security profile
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ZTNA
可在功能可见列表中开启Zero Trust Network Access功能
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ZTNA规则简介

⚫ 通过设置ZTNA Server及ZTNA规则，客户端在不需要拨VPN的情况下，也可以安全的连接企业内部应用；

⚫ EMS会给每个FortiClient终端下发一张个人证书，该证书包含了FortiClient UID，客户端在发起ZTNA访问时，FortiGate将验证客户端证

书及从EMS获取的其它终端信息，并授予终端相应访问权限；

⚫ ZTNA Server有以下两种类型：

✓ HTTP/HTTPS方式：在FortiGate配置HTTP/HTTPS方式的ZTNA Server及规则，FortiGate作为HTTP服务器的反向代理，客户端访

问web服务器域名，域名解析为FortiGate设置的代理IP地址，FortiGate 代理连接并采取步骤对用户进行身份验证，它会提示用户在

浏览器上确认他们的证书，并验证从 EMS 同步的 ZTNA 终端记录，如果通过，则允许流量基于在 ZTNA 规则上将网页返回给客户

端。

✓ TCP Forwarding方式：在FortiGate配置TCP Forwarding方式的ZTNA Server及规则，通过EMS将ZTNA规则下发至FortiClient，该

规则指定了它想要到达的真实目标主机以及指向的代理网关（FortiGate），在客户端访问真实目标主机时，FortiClient会自动匹配

该流量并与FortiGate建立HTTPS连接，FortiGate验证客户端证书并根据 ZTNA 规则授予访问权限；为了减少开销，您可以禁用在

客户端访问代理加密，因为某些 TCP 协议（如 RDP）已经是安全的。
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客户端证书查看
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FortiGate上ZTNA功能显示开关
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FortiGate配置ZTNA HTTP/HTTPS方式Server
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FortiGate配置ZTNA TCP Forwarding方式 Server
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FortiGate配置
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客户端访问ZTNA HTTP/HTTPS Server
终端访问FortiGate的代理地址（域名的话需要将DNS A记录指向FortiGate上的代理IP），弹出证书选择，选择正确的证书认证通过后可正常访问后端服务
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EMS上配置ZTNA TCP Forwarding规则，自动下发给FortiClient
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客户端访问ZTNA TCP Forwarding Server
终端访问Destination Host（100.64.1.10），该地址位于企业内网，而终端处于外网，FortiClient通过ZTNA规则与Proxy Gateway建立隧道HTTPS隧道，
通过FortiGate和100.64.1.10建立SSH连接
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客户端访问ZTNA TCP Forwarding Server
终端访问Destination Host（100.64.4.100），该地址位于企业内网，而终端处于外网，FortiClient通过ZTNA规则与Proxy Gateway建立隧道HTTPS隧道，
通过FortiGate和100.64.4.100建立远程桌面连接
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FortiGate上ZTNA流量日志查看



6、HA、VDOM等配置
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HA建立及切换条件

进行HA 的配置需满足如下要求：
1. 防火墙型号相同
2. 软件版本相同
3. 硬件配置相同（cpu,内存,硬盘等）

HA切换情况：
1. 链路中断（接口down，需要设置监听接口）
2. 设备掉电
3. 硬盘损坏
4. 内存使用率超过阈值一定时间（需要配置）
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HA主备选举规则
非抢占模式

• Override disabled (默认)

• 强制切换

• diagnose sys ha reset-uptime

抢占模式

▪ Override enabled

config system ha

set override enable

end

▪ 强制切换

» 改变HA priority
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HA配置
常用配置：
config system ha

set group-id 1

set group-name "sh"

set mode a-p

set password xxxxxx

    set hbdev "ha1" 50 "ha2" 50 

set session-sync-dev "ha2" 

set session-pickup enable

set override disable

set priority 200

set monitor "port1" "wan1" 

end

在多vdom的情况下，可根据
需要设置多vdom的互为主备

云上部署的FGT需要用到
单播进行心跳通信
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HA配置——设置配置不同步等命令

system.interface                            

vpn.ipsec.phase1-interface                  

vpn.ipsec.phase2-interface

router.bgp

router.route-map

router.prefix-list

firewall.ippool

firewall.ippool6                            

router.static

router.static6                              

firewall.vip

firewall.vip6                               

system.sdwan

system.saml

router.policy

router.policy6

log.fortianalyzer.setting

log.fortianalyzer.override-setting          

log.fortianalyzer2.setting                  

log.fortianalyzer2.override-setting

log.fortianalyzer3.setting

log.fortianalyzer3.override-setting

log.fortianalyzer-cloud.setting

log.fortianalyzer-cloud.override-setting

log.syslogd.setting

log.syslogd.override-setting

log.syslogd2.setting

log.syslogd2.override-setting

log.syslogd3.setting

log.syslogd3.override-setting

log.syslogd4.setting

log.syslogd4.override-setting

system.gre-tunnel

system.central-management

system.csf

user.radius

硬件和虚机上可以设置以下配置不同步: 虚机上还可以设置以下配置不同步:

配置示例：

通过主机命令行管理备机命令：
exe ha manage (id) admin

查看ha状态命令：
get system ha status
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system.interface                            

vpn.ipsec.phase1-interface                  

vpn.ipsec.phase2-interface

router.bgp

router.route-map

router.prefix-list

firewall.ippool

firewall.ippool6                            

router.static

router.static6                              

firewall.vip

firewall.vip6                               

system.sdwan

system.saml

router.policy

router.policy6

log.fortianalyzer.setting

log.fortianalyzer.override-setting          

log.fortianalyzer2.setting                  

log.fortianalyzer2.override-setting

log.fortianalyzer3.setting

log.fortianalyzer3.override-setting

log.fortianalyzer-cloud.setting

log.fortianalyzer-cloud.override-setting

log.syslogd.setting

log.syslogd.override-setting

log.syslogd2.setting

log.syslogd2.override-setting

log.syslogd3.setting

log.syslogd3.override-setting

log.syslogd4.setting

log.syslogd4.override-setting

system.gre-tunnel

system.central-management

system.csf

user.radius

硬件和虚机上可以设置以下配置不同步: 虚机上还可以设置以下配置不同步:
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VDOM配置



7、常用排错命令
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# get system status    //查看系统状态
# get router info routing-table all   //查看路由表
# get system arp     //查看ARP表
# diagnose ip address list  //查看接口IP_list

# get system performance status  //查看设备运行性能状态（CPU/MEM/新建/并发）
# get system performance top  //查看系统允许top进程

Ping: exe ping-option source x.x.x.x

          exe ping x.x.x.x

Traceroute: exe traceroute-option source x.x.x.x

                    exe traceroute x.x.x.x

diagnose debug application <程序><Debug 

level>

例：Diagnose debug application sslvpn -1

       Diagnose debug enable

查看接口错包以及接口MAC地址：

diagnose netlink device list

get hardware nic wan1

查看会话信息

diagnose system session filter (过滤条件)

Diagnose system session list
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常用排错命令

有道在线笔记会不定期更新
https://note.youdao.com/ynoteshare/index.html?id=e9d0c97cce36b87069536d819567c789&type=

note&_time=1672059461019



Fortinet资源链接
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Fortinet资源链接

FORTINET知识库 https://community.fortinet.com
FORTINET文档中心 https://docs.fortinet.com
FORTINET(中国)官方网站 https://www.fortinet.com/cn
FORTINET(全球)技术支持 https://support.fortinet.com
FORTINET(中国)合作伙伴 https://partnerportal.fortinet.com
FORTINET 配置视频指导 https://video.fortinet.com
FORTINET博客 https://blog.fortinet.com
FORTIGUARD中心 http://www.fortiguard.com
FORTINET培训与认证 http://www.fortinet.com/training
FortiGate实施一本通 https://handbook.fortinet.com.cn/

https://kb.fortinet.com/
https://docs.fortinet.com/
https://www.fortinet.com/cn
https://support.fortinet.com/
https://partnerportal.fortinet.com/
https://video.fortinet.com/
https://blog.fortinet.com/
http://www.fortiguard.com/
http://www.fortinet.com/training
https://handbook.fortinet.com.cn/
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