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1 指南简介 

天融信云安全解决方案针对公有云环境下用户面临的运维负担加重、数据主权保障不足

及原生安全能力薄弱等痛点，依托安全虚拟化技术构建了全栈防护体系，其核心能力覆盖多

架构兼容（信创 ARM/Hygon 与非信创 x86）、弹性云化部署及无公网环境下的自授权管

理，通过深度适配云原生特性（如动态流量调度、微隔离策略），实现从基础设施到应用层

的纵深防御，有效解决传统安全架构在云环境中的适配性不足问题，帮助客户在保障数据合

规性的同时提升安全运维效率。 

2 部署实施 

2.1 阿里云 

2.1.1 登录阿里云 

第一步：登陆阿里云中国站 www.aliyun.com ，搜索对象存储 oss 控制台，点击进入。

 

第二步：进入到 OSS 管理控制台。 
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2.1.2 上传镜像至 oss 

2.1.2.1 创建 Bucket 

由于镜像需要上传至阿里云 oss 对象存储服务中的 bucket 中，若客户环境已具备 Bucket

可直接使用，若不具备则需要新建。 

第一步：点击 Bucket 列表，然后点击添加 Bucket。 

 

第二步：填写 Bucket 名称，选择地域，其余可按默认配置，然后点击“完成创建”。 

此处需注意：“bucket 的地域”需要与“创建安全网元的 ECS 服务器地域”相同。 
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2.1.2.2 上传镜像 

第一步：进入到创建好的 Bucket 中，点击上传文件。 

 

第二步：进入到上传文件页面后，点击“扫描文件”。 
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第三步：选择要上传的云防火墙镜像文件。 

 

第四步：点击“上传文件”，完成上传。 
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第五步：等待上传完成。 

 

2.1.2.3 获取镜像 URL 

第一步：点击已上传至 oss 存储服务的文件“详情” 
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第二步：此处获取文件的 URL 地址，点击“复制文件 URL”。  

 

2.1.3 创建自定义镜像 

第一步：进入云服务 ECS 控制台。 
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第二步：点击“镜像”，进入镜像页面。然后点击“导入镜像”。 

 

第三步：点击“下一步”，然后点击“继续导入”。 
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第四步：使用 3.1.2.3 章节获取的 URL 地址，按下方实例填写信息即可。然后点击“确

定导入”，后续等待镜像创建完成即可。 
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2.1.4 产品部署 

本指南部署以云防火墙为例，其他产品参考本示例步骤操作，选择正确的 ECS 规格、地域、可用区等

信息。 

2.1.4.1 购买云服务器 

第一步：进入云服务 ECS 控制台。 



天融信云安全资源池系统技术白皮书 

服务热线：400-777-0777                                                                      10 

 

第二步：点击“创建实例”。 

 

第三步：配置 ECS 实例 

1、 地域：按用户需求选择，此处需要与自定义镜像地域一致，并且与用户业务 ECS 相

同地域。 

2、 网络与可用区：按用户需求选择，尽量与用户业务 ECS 相同。 

3、 机型：当前云防火墙产品，仅推荐使用“通用网络增强型 G5”机型。 
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第四步：配置 ECS 实例 

1、 镜像：选择“自定义镜像”中 3.1.3 章节创建好的云防火墙镜像。 

2、 磁盘：系统盘按默认 100G 即可，云防火墙无需数据盘。 

 

第五步：配置完成后点击“确定下单”，完成部署。 

1、 公网 IP：此处可按需选择。 

2、 安全组：此处按默认即可，后续 3.1.5 章节进行详细配置。 

3、 网卡：网卡按需选择，默认一张网卡即可。若有 ipv6 需求需要勾选“免费分配

IPV6 地址”。 
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2.1.4.2 确认部署成功 

第一步：进入到 ECS 控制台，点击“远程登录” 

 

第二步：选择通过 VNC 远程连接。 

 



天融信云安全资源池系统技术白皮书 

服务热线：400-777-0777                                                                      13 

 

第三步：使用默认账号密码登录到云防火墙，执行“network interface show”命令，查

看是否成功获取到 ip。如下图，则代表部署成功。 
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2.1.5 配置网络和安全组 

第一步：进入 ECS 控制台，点击“网络与安全”打开安全组页面，再次点击“添加入

方向规则”。 

 

第二步：配置放行“443”、“7443”端口。其中 443 为云防火墙的管理端口，7443 为

授权端口，其余业务端口可按需放行。 
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2.1.6 设备登录 

第一步：使用公网地址登录云防火墙，登陆方式：https://x.x.x.x。 

https://x.x.x.x/
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第二步：使用默认账号密码“superman/Cloud@talent123”进行登录。 

 

3 设备授权 
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3.1 云安全管理平台授权 

授权前请务必确保：云安全管理平台与安全网元 7443 端口双向互通。 

3.1.1 平台部署 

请参照第 2 章节云平台部署流程，将云安全管理平台镜像按相同方式部署。 

3.1.2 授权申请 

申请步骤以防火墙为例，其他产品参考此步骤，激活时选择对应的产品类型。 

第一步：登录云安全管理平台，选择【授权管理】，点击【生成授权请求信息】。 

 

第二步：获取硬件信息码，用于后续授权申请。 

请按照天融信公司流程申请所需授权，授权申请流程与问题请联系天融信阿里云客服。 
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3.1.3 授权导入 

第一步：登录云安全管理平台，选择【系统管理】→【授权管理】→【上传授权文

件】，导入即可。 

 

3.1.4 下发授权 

第一步：创建租户，在【租户管理】页面添加租户，按照提示信息完成名称、密码、邮

箱等填写。 

 

第二步：实例激活，在【租户管理】-【租户服务】页面，点击实例激活，填写云防火

墙的地址、实例名称(可以自定义)、租户名称、实例类型、版本等信息，最后点击确定完成

激活。 
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第三步：检查状态，激活后云防火墙会自动重启，重启后登录云防火墙的 web 页面，在

【首页】【系统信息】可以看到租约信息。同时在云安全管理平台【系统管理】-【授权管

理】-【实例授权】可以看到此云防火墙的保活状态，如果为保活成功，则说明授权激活成

功。 
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3.2 License-Controller 授权 

License-Controller 使用场景，具体咨询阿里云天融信客服。 

4 常见问题 

4.1 无法正常配置 ip 问题 

阿里云推荐使用“通用网络增强型”ECS，使用其他机型可能会出现“IP 无法自动获

取”、“镜像启动异常”等问题。如遇到相关问题尝试解决失败，请联系客服及相关接口人

沟通。 

4.2 授权是提示“无可用授权” 

云安全管理平台授权成功导入后，需要退出重新登录后才可正常授权。 
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5 注意事项 

⚫ 不能选择低于最低配置建议的 ECS 规格，避免异常流量带来的性能压力。  

⚫ 注意购买云服务器的地域一定要选择和用户云业务服务器在同一地域。  

⚫ 授权完成后，需要等待一段时间，所需时间不等，但一般不超过半小时。 

 



 

 

 

 

 

 

 

1．本文档所提到的产品规格及资讯仅供参考，有关内容可能会随时更新，天融信

不另行通知。 

2．本文档中提到的产品功能或性能可能因产品具体型号、配备环境、配置方法不

同而有所差异，此种情况产生的差异为正常现象，产品功能或性能请以产品用户手册等

资料为准。 

3．本文档中提到的信息为正常公开的信息，若因本文档或其所提到的任何信息造

成或可能造成他人直接或间接的资料流失、利益损失，天融信及其员工不承担任何责

任。 
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