
火线安全众测服务

一、产品简介

1. 什么是火线（安全众测）

火线是一个全实名制的在线安全社区，专注为企业和安全专家赋能。

火线众测服务是面向高端企业推出的定向漏洞发现服务。依托火线平台实名

认证的万余名用户资源火线自身强大的安全服务能力，能够在短时间内调配近百

名精英白帽子，基于攻防对抗的思想，对客户的某个重要系统进行集中式的专项

测试，是目前效果最好的漏洞发现服务。

火线安全众测服务本身不收集漏洞，漏洞统一由备案后的实名白帽子提供给

客户。如客户有漏洞审核及修复需求，我们会调配火线安全漏洞审核团队，协同

企业进行，并提供漏洞回检，帮助企业快速排查漏洞安全隐患，迅速提升安全能

力。

2. 应用场景

1) 企业网站、APP 漏洞频出

2) 传统渗透测试费用高、不合理

3) 企业内部数据频繁泄露

4) 传统渗透测试效率低

5) 外包众测服务水平参差不齐

6) 外包测试难以保证企业信息隐私安全

3. 名词解释



1) 漏洞

漏洞是指一个系统存在的弱点或缺陷，系统对特定威胁攻击或危险事件的敏

感性，或进行攻击的威胁作用的可能性。漏洞可能来自应用软件或操作系统设计

时的缺陷或编码时产生的错误，也可能来自业务在交互处理过程中的设计缺陷或

逻辑流程上的不合理之处。

这些缺陷、错误或不合理之处可能被有意或无意地利用，从而对一个组织的

资产或运行造成不利影响，如信息系统被攻击或控制，重要资料被窃取，用户数

据被篡改等。

2) 白帽子

特指识别计算机系统或网络系统中的安全漏洞，并不恶意利用，通过公布其

漏洞方式，维护计算机和互联网安全，工作包括发现漏洞、公布漏洞，及提出修

补计算机系统或网络系统中的安全漏洞方案等，但不能恶意利用漏洞的发现者。

3) 第三方漏洞响应平台

第三方漏洞响应平台是指为白帽子提交漏洞和厂商收集漏洞提供一个第三

方的媒介平台，主要目的是建立白帽子与厂商的桥梁，并对厂商提供服务，对白

帽子进行合理的管理。如同滴滴打车一样，第三方漏洞响应平台负责协调企事业

单位安全需求和白帽子供给之间的矛盾，提高社会的整体安全水平。

火线安全众测区别于普通的第三方众测平台，以运营维护白帽子和安全测试

精英为主，调配测试专家为企业提供安全测试服务。

4. 产品优势

1）火线通过一系列机制和技术，确保在线安全服务的可信、可控、可溯源。

z 白帽子注册时进行 100%实名认证 （姓名、身份证号、手机号），另外在



进行安全众测服务时进行人脸识别验证。

z 在进行安全众测服务过程中火线众测可对白帽子进行全程“数据审计”及

“桌面审计”，对于风险类操作行为可随时阻断。

z 火线平台可对测试日志进行长期保存，可供日后企业溯源取证。

2）火线众测通过为社区和企业提供“火器”服务，可帮助白帽子大幅度提升安

全服务的效率，也为企业交付更有价值的第三方数据。

z “火器”为安全专家和企业提供多维度的资产数据，包括海量公开的工商数

据和 IT 数据。

z 借助分布式服务器集群进行梳理，效率更高。

z 将以往的白帽子个人行为转化为平台行为，最大程度减轻对业务的干扰。

3）火线平台拥有专业的资产、扫描工具结合专业的技术审核团队，帮助企业提

高安全运营效率、降低沟通成本。

z 资产信息实时同步给企业，可持续监测互联网资产动态及暴露面风险。



z 成员全部来自国内知名公司，如百度、360、深信服、知道创宇等。

z 基于统一规则对企业和社区进行沟通和协商，减轻企业的沟通成本。

二、快速入门

三、用户指南

1. 渗透测试和安全众测的区别

1) 安全众测模式：

火线安全众测平台召集并审核实名制白帽子，直接向客户提交漏洞（企业邮

箱、SRC 部门），白帽子在得到客户授权基础上按照需求进行安全测试服务。



2) 渗透测试模式：

火线安全众测平台召集并审核实名制安全测试专家，在得到客户授权基础上

按照需求进行安全测试，平台对漏洞进行审核，生成完整测试报告提交至客户。

四、标准报价

众测费用组成包括基础服务费和效果增值费。

1. 基础服务费：即包含白帽子运营管理，众测项目运营管理，对合作方品牌、

众测活动的媒体曝光，运营及传播推广，相关物料设计及制作等在内的所有费用，

贯穿整个项目周期。

报价形式：根据企业资产出具企业标准服务报价 。

2. 效果增值费：即白帽子漏洞奖金费用，此费用高于普遍安全响应中心的漏洞

费用，以正向激励参项白帽子提交漏洞。

报价形式：按效果付费。


