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第 1章 用户信息管理

1.1登录与退出

对于云存储的登录，用户可以使用各类主流浏览器。操作步骤如下：

1. 打开浏览器，在输入框内输入云盘在部署时设置的静态 IP，如：http://192.168.199.192，如果用

户在部署时更改了登录端口，则在登录时应输入 IP 和端口号。如：http://192.168.199.192:8080，其中

8080为登录的端口号，如果添加了域名，可以直接输入域名；

2. 在帐号窗口输入正确的用户名，在密码窗口输入正确的登录密码，点击“登录”按键，即可登录，

如图 1- 1：

图 1- 1 用户登录窗口

登录的之后就可以看到相应的功能操作，如图 1- 2：

http://192.168.199.192
http://192.168.199.192:8080
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图 1- 2 登录成功后的显示界面

功能操作主要有：系统信息，部门与用户，群组管理，系统设置，运营数据，审计日志，空间预警，

二级回收站，应用管理。

如果用户需要退出登录，可以点击右上方的“退出”按钮即可。如图 1- 3：

图 1- 3 退出登录界面

1.2我的云盘

如果管理员想要在网页端端查看自己的云盘信息，可以点击右上方的 图标，在弹出的下拉菜单中

点击“我的云盘”即可跳转到云盘界面。如图 1- 4：



3

图 1- 4 我的云盘

跳转成功后，即可看到我的云盘信息（具体操作可见《【网页端 】用户操作手册》）。如图 1- 5：

图 1- 5 云盘界面

1.3个人设置

如果用户需要修改密码，操作流程如下：

1. 点击右上方 图标，在弹出的下拉菜单中点击“个人中心”，则会跳转到云盘的个人信息页面；

2. 点击“修改密码”，在弹出的密码修改框中输入旧密码、新密码，并确认新密码；

3. 点击“保存”按钮，即可修改密码。

如图 1- 6 和图 1- 7：
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图 1- 6 修改密码（一）

图 1- 7 修改密码（二）

如果用户想要修改头像，具体操作如下：

1. 点击右上方 图标，在弹出的下拉菜单中点击“个人中心”，跳转到云盘的个人信息页面；

2. 点击“修改头像”，在弹出的对话框中选择一张照片；
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3. 点击“打开”按钮，裁剪图片并保存，即可上传新的头像。

如图 1- 8 和图 1- 9：

图 1- 8 修改头像（一）
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图 1- 9 修改头像（二）

1.4消息中心

个人的消息中心是用户收到的所有信息的显示，点击右上方 图标，点击“消息中心”即可查

看（具体操作可见《【网页端 】用户操作手册》）。如图 1- 10：

图 1- 10 消息中心和帮助中心
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第 2章 系统信息

系统信息主要是帐户信息、使用概况以及终端操作比例分析的图表显示。

一、帐户信息，包括帐号总数、服务期限等信息，如图 2- 1：

图 2- 1 帐户信息显示

二、帐号、空间的统计是以竖状图的形式显示，包括已使用的资源和剩余资源，如图 2- 2：

图 2- 2 使用概况统计图

三、终端操作比例是最近一周内用户使用 PC客户端，Web端，移动端登录云盘的数量显示，如图 2-

3：
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图 2- 3 终端操作比例分析统计图
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第 3章 部门与用户

通过部门与用户模块，管理员可以方便的对部门组织结构进行管理。管理功能包括：新建部门、编辑

部门、删除部门、添加部门管理员、搜索部门、部门移动，部门排序等。“部门与用户”界面分为“列表”

和“用户导入”两个模块。

3.1部门列表

在“列表”界面中，左侧是部门组织结构，右侧表格为当前选择部门下的所有用户（默认显示所有用

户）。如图 3- 1：

图 3- 1 查看部门列表

3.1.1 新建部门

1. 新建部门功能可以在云盘系统中新建部门组织结构。新建部门操作流程如下：在“部门列表”界

面的左侧勾选部门所在的上级部门，点击界面上方操作栏中的“新建”按钮；若不勾选，则默认新建在根

部门下；

2. 在添加部门弹框中可对部门名称、排序值进行编辑，输入排序值可实现对部门的排序，不需要排
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序则无需输入（数值越大，排序越靠前）；

3. 点击“确定”按钮，部门信息将被保存至云盘系统中，点击“取消”则本次操作不会生效。如图

3- 2：

图 3- 2 新建部门

3.1.2 编辑部门

编辑部门功能是修改云盘系统中已存在部门的信息，可以修改部门的排序值和部门名称。编辑部门操

作说明如下：

1. 在“列表”界面的左侧勾选要修改的部门，点击“编辑”按钮；

2. 在编辑弹框中可对部门名称和排序值进行编辑；

3. 点击“保存”按钮，部门信息将更新至云盘系统中，点击“取消”则本次操作不会生效。如图

3- 3：
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图 3- 3 编辑部门

3.1.3 移动部门

移动部门功能可以移动云盘系统已存在的部门，将已有的部门移动到不同的部门中，具体操作如下：

1. 在“列表”界面的左侧勾选要移动的部门；

2. 在上方操作栏中点击“移动”按钮；

3. 在选择目标部门弹框中选择要移动到的部门，点击“移动”按钮，部门将被移动到指定的部门下。

如图 3- 4：

图 3- 4 部门移动（一）

如果有多个部门需要移动，可以同时选择多个部门，点击操作栏里的“移动”按钮，在选择目标部门

弹框中选择要移动到的部门，点击“确定”即可移动选中的所有部门。如图 3- 5：
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图 3- 5 批量移动部门

3.1.4 删除部门

删除部门功能可以删除云盘系统已存在的部门。具体操作如下：

1. 在“列表”界面的左侧勾选要修改的部门，点击“删除”按钮；

2. 在弹出的下拉菜单中点击“删除”选项：

3. 在弹出的窗口中点击“确定”按钮，部门将被从云盘系统中删除，部门下的所有用户将保留至根

目录下。如图 3- 6：
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图 3- 6 删除部门

如果有多个部门需要删除，可以同时勾选多个部门，点击操作栏中的“删除”按钮，在弹出的窗口中

点击“确定”按钮，即可删除选中的所有部门。如图 3- 7：

图 3- 7 批量删除部门

3.1.5 锁定部门

如果部门用户被全部锁定，则该部门下的所有用户将不能登录云盘。锁定/解锁全部部门用户操作仅限

于系统管理员和部门管理员。具体操作如下：



14

1. 在“列表”界面的左侧勾选要锁定的部门，点击“更多”按钮；

2. 选择“锁定部门”。如图 3- 8：

3. 在弹窗点击“确定”，可对部门用户是否进行锁定/解锁操作。如图 3- 9：

图 3- 8 部门锁定

图 3- 9 部门锁定

被锁定的部门用户只能通过系统管理员（admin）进行解锁，操作步骤同上。

3.2部门管理员

部门管理员具有管理部门与用户、群组管理等操作。
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3.2.1 设置部门管理员

设置部门管理员操作如下：

1. 选择要设置为部门管理员的用户，点击右侧所对应的 图标；

2. 在弹出的下拉菜单中点击“设置为部门管理员”选项，如图 3- 10：

图 3- 10 设置部门管理员

3. 在弹框中勾选要管理的部门，点击“保存”，即可设置成功，如图 3- 11：

图 3- 11 选择要管理的部门
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3.2.2 编辑部门管理员

编辑部门管理员的操作如下：

1. 选择要编辑的部门管理员，点击右侧所对应的 图标；

2. 在弹出的下拉菜单中点击“设置为部门管理员”选项，如图 3- 12：

图 3- 12 编辑管理员（一）

4. 在弹框中选择增加或删除管理的部门，点击“保存”，即可设置成功。如图 3-12：

图 3- 13 编辑管理员（二）
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3.2.3 删除部门管理员

删除部门管理员的操作如下：

1. 选择要删除的部门管理员，点击右侧所对应的 图标；

2. 在弹出的下拉菜单中，点击“设置为部门管理员”选项；

3. 在弹框中取消已勾选的全部部门，即可删除该部门管理员，如图 3-13：

图 3- 14 删除管理员
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3.3用户列表

在“列表”界面中，右侧为用户列表，对应显示当前选择部门（左侧）的所有用户。管理员可以查看

不同状态的用户列表，以便统一管理，如图 3-14：

图 3- 15 查看用户列表

3.3.1 添加用户

添加用户功能可以在云盘系统中新建可使用云盘的用户。操作流程如下：

1. 在“列表”界面的左侧勾选要添加用户所在的部门，点击界面上方操作栏中的“添加用户”按钮；

2. 在弹出来的用户新建窗口中，根据实际情况填写用户信息，包括用户名、用户昵称、登录密码、

邮箱、手机号、排序值和空间分配（默认为 5GB）；

3. 点击“确定”按钮，用户信息将被保存至云盘系统中，点击“取消”按钮，本次操作不会生效。

如图 3- 16 和图 3- 17：
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图 3- 16 添加用户

图 3- 17 部门下添加用户

当用户被新添加到系统中时，用户状态为“激活”状态。待该用户初次成功登录云盘后，状态显示为

“正常”。

3.3.2 编辑用户

编辑用户功能可以修改云盘系统中已存在用户的信息，包括：用户的昵称、手机号、邮箱，用户云盘

空间分配，用户的排序。（注：用户编辑中，只能修改用户昵称，无法修改用户名）编辑用户操作如下：
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1. 选择要编辑的用户，点击该用户右侧的 图标；

2. 在弹出的下拉菜单中点击“编辑”选项，对该用户进行编辑；

3. 点击“确定”按钮，用户信息将更新至云盘系统中。如图 3- 18 和图 3- 19：

图 3- 18 编辑用户（一）

图 3- 19 编辑用户（二）
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3.3.3 锁定用户

锁定用户功能可以将被选择的用户锁定，被锁定用户不能登录，操作说明如下：

1. 选择要锁定的用户，点击该用户右侧的 图标；

2. 在弹出的下拉菜单中点击“锁定”选项；

3. 在弹出的窗口中点击“确定”按钮，用户将被锁定。

4. 如果要对锁定的用户进行解锁，操作同上。

如图 3- 20：

图 3- 20 锁定用户
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当用户处于待激活状态时，只能选择对将被选择的用户 “禁用”，该用户将不能登陆云盘。如果要对禁

用的用户进行解禁，操作同上。如

图 3- 21：

图 3- 21 禁用用户

3.3.4 删除用户

删除用户功能是指可以删除云盘系统已存在的用户，并清除其数据。删除的用户可以在已删除用户中

恢复。操作如下：

1. 选择要删除的用户，点击操作栏中的“批量删除”按钮；或点击该用户右侧的 图标，在弹出

的下拉菜单中点击“删除”选项；

2. 在弹出的窗口中点击“确定”按钮，用户将被从云盘系统中删除。如图 3- 22：
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图 3- 22 删除用户

如果有多个用户需要删除，可以同时选择多个用户，点击操作栏中的“批量删除”按钮，在弹出的窗

口中点击“确定”按钮，即可删除选中的所有用户。如图 3- 23：

图 3- 23 批量删除用户

3.3.5 设置部门

设置部门功能可将被选择的用户添加到其他部门，设置部门操作如下：

1. 选择要设置部门的用户，点击操作栏中的“设置部门”按钮；或点击该用户右侧的 图标，在

弹出的下拉菜单中点击“设置部门”选项；
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2. 在弹出的下拉菜单中点击“设置部门”选项；

如图 3- 24：

图 3- 24 设置部门（一）

3. 在弹出的对话框中选择要添加到的部门，点击“确定”按钮，用户将被添加到指定的部门下，如

图 3- 25：

图 3- 25 设置部门（二）

注：在设置部门对话框中选择新的部门时，如果没有将原来的所属部门删除，则用户会被添加到新部
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门，并且在原部门中不会被移除；如果想要将用户移动到新部门，则需要在设置对话框中，将原来的所属

部门删除。

3.3.6 密码重置

密码重置功能是指用户忘记密码的情况下，超级管理员可以对密码重新设定。具体操作如下：

1. 选择要进行密码重置的用户，点击该用户右侧的 图标；

2. 在弹出的下拉菜单中点击“密码重置”选项，如图 3- 26：

图 3- 26 密码重置（一）

3. 在弹出的对话框中输入新密码，并确认新密码；

4. 设置完成后，点击“保存”按钮，即可修改密码，如图 3- 27：
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图 3- 27 重置密码（二）

3.4用户导入

用户导入是指用户可以通过 csv格式的文件指定的部门和人员，将信息导入到云盘系统里，在“用户

导入”界面中，提供了用户导入的方法和说明。用户先下载示例模板，在本地进行编辑，如图 3- 28：

图 3- 28 用户导入模板

导入用户的具体操作如下：

1. 在界面的左侧点击“用户导入”；

2. 在界面下方点击“选择文件”；

3. 在弹出的对话框中选择要导入的 csv格式的文件，点击“打开”按钮即可导入。
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csv格式的文件填写规则如图 3- 29：

图 3- 29 导入用户文件信息填写案列

导入完成后，可以在“用户列表”中看到导入的信息。

3.5已删除用户

用户被删除，该用户部门信息将失去，在“已删除用户”的界面中，显示了所有被删除的用户。对于

误删的用户，可以在此恢复已经删除的用户信息。具体操作如下：

1. 在“列表”界面左侧，点击选中根目录“云存储”；

2. 在“列表”界面右侧，所有用户下拉选框中选择“已删除用户”，则进入“已删除用户”列表，

如图 3- 30：

图 3- 30 已删除用户列表

3. 在弹出的对话框中点击“确定”按钮，即可恢复用户。如图 3- 31：
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图 3- 31 恢复删除的用户信息

如果有多个用户需要恢复，可以同时选择多个用户，点击操作栏中的“批量恢复”按钮，在弹出的窗

口中点击“确定”按钮，即可恢复选中的所有用户。如图 3- 32：

图 3- 32 批量恢复删除的用户信息

恢复的用户将还原至原部门下。
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第 4章 群组管理

群组是一个多用户协同办公的平台，在这里用户可以进行文档的协同编辑、数据发放收集、以及设置

权限对数据进行管控。

群组的权限对象可以是系统管理员、部门管理员，可以是添加了权限的普通用户，也可以是一个部门。

本章我们只针对系统管理员 admin 进行操作方法的描述，具体群组管理员的介绍、权限和操作请详见

《【群组管理员】操作手册》。

4.1 新建群组

新建群组就是在云盘系统中新建与其他用户协同的空间。新建群组操作流程如下：

1. 点击操作栏中的“添加新群组”按钮；

2. 在添加新群组弹框中输入群组名，并设置空间分配值（系统默认为 5G）和排序值（数值越大，

排序越靠前）；

3. 点击“确定”按钮，则新群组添加成功。如图 4-1：

图 4- 1 新建群组
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4.2编辑群组

编辑群组操作可更改群组的名称、空间分配、排序值，操作如下：

1. 选择要编辑的群组，点击右侧所对应的 图标；

2. 在弹出的下拉菜单中，点击“编辑”选项；

3. 在编辑群组弹框中对群组信息进行编辑，点击“确定”按钮即可。如图 4- 2 和图 4- 3：

图 4- 2 编辑群组（一）

图 4- 3 编辑群组（二）

4.3删除群组

删除群组可以删除云盘系统中已存在的群组，被删除的群组数据不会存放在回收站中，请谨慎操作。

删除群组的操作如下：
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1. 选择要删除的群组，点击右侧对应的 图标；

2. 在弹出的下拉菜单中，点击“删除”选项；如图 4- 4：

图 4- 4 删除群组（一）

3. 在弹出的窗口中对群组删除进行选择，点击“确定”按钮，群组将被删除，如图 4- 5：

图 4- 5 删除群组（二）

4.4设置群组管理员

对新建的群组，可以指定群组管理员，群组管理员的数量不唯一，对象为用户或部门。群组管理员具

有管理群组的功能。功能包括：编辑群组、删除群组，成员管理以及查看群组日志。

1. 选择要设置群组管理员的群组，点击右侧所对应的 图标；

2. 在弹出的下拉菜单中选择“设置群组管理员”选项，如图 4- 6：
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图 4- 6 设置群组管理员

3. 设置完成用户/部门后，点击 “保存”按钮，即设置成功，如图 4- 7：

图 4- 7 设置群组管理员

群组管理员可进行成员管理，为选定的人员设定权限，如可见、列表、下载等。

4.5成员管理

注：文件权限继承与案例说明参见文档《【群组管理员】操作手册》

4.5.1 使用权限模板设置

添加成员到指定的群组，添加的成员可以访问群组，如果需要操作群组文件，需要管理员指定权限。

具体操作如下：
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1. 在前台界面，选择群组，右键点击“成员管理”，如图 4- 8：

2. 在成员管理弹框左侧组织结构列表中选择要添加的成员，如图 4- 9：

3. 选择弹框右侧列表中已添加的成员后对应权限模板选择下拉框并设置相应权限模板，并点击“保

存”按钮即可。（可点击成员管理弹窗右侧列表下方的“了解权限”来查看各个权限模板所包含的具体权

限值，如图 4- 10）

图 4- 8 成员管理

图 4- 9 添加访问成员并设置权限
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图 4- 10 了解权限（权限模板所含具体权限值）

4.5.2 自定义设置权限

若所选权限模板无法满足使用，可在下拉选项中选择“自定义设置”进行自定义权限设置，自定义权

限设置支持对文件夹与文件进行单独设置。文件夹自定义权限设置如图 4- 11；文件自定义权限设置如图

4- 12：

图 4- 11 自定义设置权限-文件夹
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图 4- 12 自定义设置权限-文件
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第 5章 角色管理

在标准管理模式下，一共有三种角色分别为系统管理员、部门管理员、群组管理员。在角色管理功

能可以对“系统管理员”“部门管理员”“群组管理员”新增、删除新成员。

5.1添加角色成员

新建角色就是新增系统管理员，或者为部门和群组添加部门管理员和群组管理员，其操作如下：

1.左侧导航栏选择角色管理，在列表页选择系统管理员/部门管理员/群组管理员；

2.在右侧弹窗中点击“添加成员”；

3.在弹窗中添加成员，点击“确定”。如图 5-1 和图 5-2：

图 5-1 查看角色管理列表
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图 5-2 添加角色

5.2编辑角色成员

编辑角色成员操作可更改角色成员的部门范围，只有部门管理员和群组管理员可编辑角色成员，其操作

如下：

1、选择要编辑的角色成员，点击右侧的“编辑”按钮，弹出编辑弹窗；

2、在编辑弹窗中修改部门范围；

3、编辑完成后，点击“确定”按钮，提交修改后的信息。如错误！未定义书签。：

图 5-3 编辑角色成员（一）
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5.3删除角色成员

删除角色成员操作可更改角色，其操作如下：

1、在搜索框输入用户名或者昵称

2、在右侧用户信息框中，选中需要删除的成员，点击“删除”按钮；如图 5-4：

图 5-4 删除角色成员

5.4搜索角色成员

搜索角色成员可以通过用户名或昵称搜索角色成员，其操作如下：

1、在搜索框输入用户名或者昵称，点击 进行搜索；

2、可在搜索结果中进行“删除”操作。如图 5-5:

图 5-5 搜索角色成员
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第 6章 公告管理

公告管理中显示的是发布的所有公告通知的详细信息记录，管理员可以通过上方搜索栏对公告信息进

行搜索，也可以对公告信息进行查看和删除的操作。

6.1发布公告

发布公告的操作如下：

1. 在“公告管理”界面中，点击上方“发布公告”按钮；

2. 在弹出的对话框中输入公告标题、对象、内容，以及上传附件，选择有效期；

3. 设置完成后，点击“发布”按钮即可。如图 6-1：

图 6-1 发布公告

6.2查看公告

公告的详情中，显示公告的发布时间、发布人、有效期及详细内容和附件。操作如下：

1. 选择要进行查看的公告信息，点击信息右侧的 按钮

2. 在弹出的下拉菜单中选择“查看详情”；
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3. 在弹出的信息框中进行查看即可。

如图 6-2和图 6-3：

图 6-2 查看公告详情（一）

图 6-3 查看公告详情（二）

6.3删除公告

管理员可以对公告进行删除，操作如下：

1. 选择要删除的公告信息，点击操作栏中的“批量删除”按钮；或点击信息右侧的 按钮；

2. 在弹出的下拉菜单中选择“删除”即可。如图 6-4：
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图 6-4 删除公告

如果有多个公告需要删除，可以同时选择多个公告，点击操作栏中的“批量删除”即可删除选中的所

有公告。如图 6-5：

图 6-5 批量删除公告
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第 7章 系统设置

7.1常规设置

云盘系统的常规设置，包括对登录、部门、文件、历史、常用文件、空间、外链和设备管理各个功能模块

的设置。如

图 7- 1：

图 7- 1 系统常规设置
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7.1.1 链接分享的默认有效期

该配置项用来配置用户分享外链的默认有效期，单位为“天”，“0”为永久期限。操作如图 7- 2：

图 7- 2 外链默认有效期

7.1.2 链接分享是否默认加密

该配置项可以配置分享的外链是否需要设置密码。操作如图 7-3：

图 7-3 链接分享是否默认加密

如果选择“否”，即用户分享的外链默认没有访问密码；如果选择“是”，则用户分享的链接将随机

生成 4个字符为密码。但无论开启或关闭，用户设置分享外链时都可以手动输入和修改密码。如图 7- 4：
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图 7- 4 外链分享设置

7.1.3 是否开启外链上传功能

该配置项用来配置用户分享外链时，对方是否可以上传文件至该链接。操作如图 7-5：

图 7-5 开启外链上传功能设置

7.1.4 是否通过“IP地址”限制外链访问

该配置项用来设置通过“IP地址”来限制外链文件的访问，操作如图 7-6：
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图 7-6 开启外链上传功能设置

7.1.5 发送给同事的默认有效期

该配置项用来配置用户发送分享的默认有效期，单位为“天”，“0”为永久期限。操作如图 7- 7：

图 7- 7 发送分享的默认有效期

7.1.6 允许输入“外链文件提取密码”错误次数

用户在生成链接分享时，会自动生成对应的密码，或手动修改密码，当其他用户访问外链时，需要输

入该密码。此配置项用来设置用户输入错误密码次数的限制，当用户连续输入错误密码达到限制次数后，

将无法访问外链。其中“0”表示不限制次数。操作如图 7-8：
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图 7-8 外链密码错误次数限制

7.1.7 连续登录失败次数

该配置项是设置用户登录云盘时，允许登录失败的次数最大限度，登录失败次数超过限度则锁定用户

账户，默认情况下是 24小时内 6次。操作如图 7- 9：

图 7- 9 连续登录失败次数

7.1.8 连续登录失败次数使用验证码

该配置项是设置用户登录云盘失败几次后需要进行验证码验证，默认 24小时内失败达 6次，则需要

输入验证码来进行辅助验证。操作如图 7- 10：
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图 7- 10 设置连续登录失败次数使用验证码

7.1.9 登录失败用户被锁定时长

该设置项是用来配置普通用户或管理员用户登录云盘失败，而导致帐号被锁定，被锁定的账号默认多久自

动解锁。默认是 5小时，如果需要永久锁定，则设置为“0”。操作如

图 7- 11：

图 7- 11 设置登录失败被锁定时长
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7.1.10 登录密码的设置要求

该设置项是用来配置用户设置登录密码时，设置的 5-16位密码组合是否必须包括数字、小写字母、

大写字母和特殊字符（数字、小写字母必须选择）。操作如图 7- 12：

图 7- 12 登录密码的设置要求

7.1.11 使用多长时间更换密码

该配置项用来配置用户使用时长更换密码的周期，单位为“天”，根据系统涉密模式的不同，显示不同
的设置上限要求与默认值。操作如图 7-13：

图 7-13 更换密码周期

7.1.12 长时间未操作需重新登录

该配置项可以设置长时间未操作是否需要重新登录功能，在涉密模式下，配置项默认为“是”且不可跟

改，操作如图 7-14：
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图 7-14 长时间未操作需要重新登录

7.1.13 搜索部门/用户时是否显示组织树

该配置项是用来设置，用户在搜索部门或者需要进行用户设置时候，相关设置页面是否直接显示其组

织树，如图 7- 15：

图 7- 15 搜索部门/用户时是否显示组织结构

7.1.14 新增用户默认“空间分配大小”

该配置项可以设置新增用户时的默认空间大小（默认为 5GB），具体操作如图 7- 16：
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图 7- 16 用户默认空间

7.1.15 新增群组默认“空间分配”大小

该配置项可以设置创建群组时的默认空间（默认为 5GB），具体操作如图 7- 17：

图 7- 17 群组默认空间

7.1.16 “最近使用文件”显示时间范围

该配置项可以设置常用文件中最近使用文件显示的天数，有 3、7、30天可供选择，操作如图 7- 18：

图 7- 18 最近使用文件显示时间范围
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7.1.17 允许显示多少个“最近使用文件”

该配置项可以设置常用文件中最近使用文件显示个数的上限，有 50，100，200可供选择，操作如图

7- 19：

图 7- 19 允许显示多少个“最近使用文件”

7.1.18 空间使用量达到多少时触发“空间预警”（%）

空间预警是针对用户或群组使用的空间达到一定容量而发出的报警机制，单位为“%”，例如：设置

空间预警阈值为 80，即当用户或群组的空间使用量达到总空间的 80%时，发出报警，管理员可以在“空

间预警”模块中看到报警提示。操作如图 7- 20：

图 7- 20 空间预警阈值

7.1.19 “回收站”文件保留时长

该配置项可以设置回收站自动保留已删除文件的时间，单位为“天”，最小值为“7”，默认值为“-

1”，表示永久保留。操作如图 7- 21：
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图 7- 21 回收站自动保留时间

7.1.20 “二级回收站”文件保留时长

该配置项可以设置二级回收站自动保留已删除文件的时间，单位为“天”，最小值为“30”，默认

值为“-1”，表示永久保留。操作如图 7-22：

图 7-22 二级回收站自动保留时间

7.1.21 空间预警邮件提醒周期

该配置项可以设置空间预警邮件提醒周期，默认为：1天，最长可设置为 7天一周期。操作如图 7- 23：
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图 7- 23 空间预警邮件提醒周期

7.1.22 允许显示多少个历史版本

文件历史版本即同一个文件被多次上传到云盘，云盘则保存最新版本，将旧版本作为历史版本。每上

传一次将产生一个历史版本，默认保留所有历史版本。该配置项是设置可以展现出来的历史版本数，其中

“0”表示没有限制，如果需要设置文件历史版本展现条数上限，操作如图 7- 24：

图 7- 24 文件历史版本上限

7.1.23 系统管理模式

此配置项用来设置系统的管理模式，系统默认部署为标准模式，部署完成后由 admin 选择是否切

换为三员管理模式。

系统切换为三员管理模式后，该设置项置灰不可编辑(只可以通过运维人员修改配置项恢复回标准模
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式)如

图 7-25：

图 7-25 三员管理设置

7.1.24 文件默认排序方式

文件默认排序规则，即依据文件名(name)、文件修改时间(c_mtime)、文件大小(size)进行排序，管理

员可以根据需要进行设置。操作如图 7- 26：
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图 7- 26 文件排序规则

7.1.25 文件默认排序规则

文件的升降序规则有两种：

1. desc：即根据文件名字段降序排列，从大到小。

2. asc：即根据文件名字段升序排列，从小到大。

云盘默认的排序规则是 asc，系统管理员可以进行修改，操作如图 7- 27：

图 7- 27 文件默认升降序规则

7.1.26 是否开启设备绑定功能

此配置项用来设置用户是否能绑定设备，操作如图 7-28：
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图 7-28 设备绑定功能设置

7.1.27 可绑定设备个数

此配置项用来设置用户可以绑定设备的个数，其中“0”表示不限制次数。操作如 图 7-29：

图 7-29 设备绑定功能设置

7.2审计日志设置

审计日志设置模块，可实现历史日志的自动导出、设置历史日志的存储空间和审计历史日志管理员的

操作。
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7.2.1 历史日志自动导出

历史日志自动导出，可选择设置日志保留的周期，可以选择“3 个月”、“6 个月”、“9 个月”、“一

年”、“两年”、“三年”六种固定周期。超过周期部分的文件，系统将自动导出转存为历史日志文件且

不会被删除，历史日志内容不支持 在“审计历史日志”模块中检索。

管理员可以设置自动导出时间，在 0-23之间选择，设置成功后开始执行导出转存。如图 7-30：

图 7-30 历史日志自动导出设置

7.2.2 历史日志存储空间

历史日志存储空间可以设置空间分配的大小，单位可以选择“MB”、“GB”、“TB”、“PB”。设置

邮箱提醒，可以在空间达到一定范围内发送邮件提醒。提醒阈值可以选择是固定值或者百分比，操作如下：

1、点击“审计日志设置”

2、选择“历史日志存储空间”右上方的按钮“修改”

3、在弹窗中修改相关设置

如图 7-31：
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图 7-31 历史日志存储空间修改

7.3权限模板设置

权限模板管理模块，可实现权限模板的创建、修改、删除，群组管理用户在进行群组成员权限设置时

可直接使用权限模板来赋予用户权限。初始化状态下，系统默认 5 个权限模板。系统默认模板不支持修改、

删除。

7.3.1 新建权限模板

新建权限模板用于企业在系统默认权限模板无法满足更多权限使用场景时进行自定义权限模板的创建，

如错误！未定义书签。1。具体流程如下：

1. 点击“新建”按钮，打开“新建模板”弹窗；

2. 设置权限模板名称，勾选模板所要包含的文件夹权限值与文件权限值；

3. 确认无误后，点击弹窗“确认”按钮即可。如图 7-32：
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图 7-32 新建权限模板

7.3.2 编辑权限模板

当已创建的权限模板需要修改时，可选择要修改的权限模板，进行编辑修改，支持修改模板名称、模

板权限值。如错误！未定义书签。2，具体流程如下：

1. 选中要修改的权限模板；

2. 点击“编辑”按钮，打开“编辑模板”弹窗；

3. 修改内容，点击弹窗“保存”按钮即可。图 7-33：
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图 7-33 编辑权限模板

7.3.3 删除权限模板

可删除错误或多余不用的权限模板。仅支持对自行创建的权限模板进行删除，系统默认权限模板不支

持删除操作。具体操作流程如图 7-34：

1. 选中要删除的权限模板，点击“删除”按钮；

2. 根据确认提示弹窗进行确认操作即可。
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图 7-34 删除权限模板

注：正在被使用（已被赋予给用户使用）的权限模板不能删除，只有当没有任何用户被赋予了该权限

模板权限时才能被删除。

7.4防泄密设置

防泄密设置模块，可实现对水印、同事分享的相关设置。

7.4.1 水印设置

水印设置模块，支持对水印的样式和水印生效范围设置，管理员可以选择设置图片类型水印或文字类

型水印并可自定义水印内容，水印范围设置允许管理为指定的文件范围设置不同的水印规则。系统默认水

印范围全局个人、全局群组不支持删除，但允许修改水印规则。如图 7-35：
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图 7-35 预览水印设置

7.4.2 水印样式设置

管理员可根据需要选择设置“文字水印”或“图片水印”，如图 7-36：

图 7-36 切换水印类型

文字水印设置：

文字水印设置包括文字字号、文字颜色、自定义文字、水印位置、旋转角度和透明度设置。对水印设

置修改后点击“保存”使设置内容生效，如图 7-37：
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图 7-37 文字水印样式设置

图片水印设置：

图片水印设置允许管理员自行选择图片上传，点击“本地上传”可以上传小于 2MB 的 png、gif、bmp、

jpg 格式的图片。

管理员还可设置图片水印位置、选择角度和透明度。对水印设置修改后点击“保存”使设置内容生效，

如图 7-38：

图 7-38 图片水印样式设置
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7.4.3 水印范围设置

管理员可以通过水印范围设置对不同的文件群组设置不同的水印规则。系统默认文件范围为所有个人

文档和所有群组文档，管理员可以修改水印设置，设置好的水印范围会已列表进行展示，如图 7-39：

图 7-39 水印设置列表

添加文件范围：

管理员可以添加新的文件范围

1. 点击左上角“添加文件范围”按钮

2. 在弹窗中选择要设置水印规则的文件范围

3. 点击“确定”后在列表中将新增一条记录

如图 7-40：
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图 7-40 水印范围设置

水印设置：

水印设置包括以下几种类型：

无水印：在预览文件时不显示水印

预览水印：设置后，用户在线预览盘内文档时，显示水印内容。

链接分享水印：设置后，通过访问分享链接，在线预览分享的文档时，显示水印内容。

选择文件范围后，管理员可以对该文件范围进行水印设置，如图 7-41：

图 7-41 水印设置

删除水印范围：

管理员可以删除自定义的水印范围
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1. 点击要删除的水印范围右侧“删除”按钮

2. 在弹窗中点击“确定”即可删除该水印范围设置

如图 7-42：

图 7-42 删除水印范围
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第 8章 运营数据

运营数据功能从云盘的空间使用、用户情况、文件情况三个角度向管理人员展示整个系统的运行和使

用情况，为用户对系统的管理和使用提供参考数据。

8.1空间统计

空间统计功能分为“空间概况”和“空间使用”两部分内容，分别云盘系统逻辑空间的总体使用情况

和个人空间、群组空间的总体使用情况，如图 8- 1：

图 8- 1 空间统计

8.1.1 空间概况

空间概况功能主要总体上展示云盘系统的逻辑空间使用情况，具体如图 8- 2：
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图 8- 2 空间概况统计

逻辑空间总体情况：展示云盘系统的总逻辑空间，分配了多少群组空间，分配了多少个人空间，剩余

可分配的逻辑空间。

分配空间占比：通过饼图展示逻辑空间的总体分配使用情况。

8.1.2 空间使用

空间使用统计主要向用户展示，云盘系统分配的群组空间和个人空间使用情况，以及空间使用量排名

前十的群组和个人信息，便于管理员对空间进行管理，具体如图 8- 3：

图 8- 3 空间使用统计
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群组空间使用情况：环形图展示当前分配的群组空间总体使用情况；

群组使用空间 TOP10：列表展示使用空间量排名前十的群组信息，支持导出相关群组信息；（使用排

名中包含已经被删除到二级回收站的群组信息）

个人空间使用情况：环形图展示当前分配的个人空间总体使用情况；

个人使用空间 TOP10：列表展示使用空间量排名前十的个人信息，支持导出相关人员信息；（只统计

占用系统 license 的个人信息）

8.2用户统计

用户统计包括用户的“活跃情况”系统的“账号概况”账号的“登录使用”的统计信息。如图 8- 4：

图 8- 4 用户统计

8.2.1 活跃情况

用户“活跃情况”趋势是根据时间段查看在线活跃人数，整体趋势以折线图的形式进行展现。

当前活跃在线用户数量：展示当前时间往前 30分钟这段时间，活跃的用户数量信息。如图 8- 5：
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图 8- 5 当前活跃情况统计

累计活跃用户数量：展示某段时间，在该时间段内累计活跃的用户数量趋势图。如图 8- 6：

图 8- 6 累计活跃用户数量统计

数据展示方式：

1. 选定时间段小于 1天时，使用“小时视图”的方式展示累计活跃用户数据，如图 8- 7；

2. 选定时间段大于 1天小于 186天时，使用“天视图”的方式展示累计活跃用户数据，如图 8- 8；

3. 选定时间段大于 186天小于 1年时，使用“月视图”的方式展示累计活跃用户数据，如图 8- 9；

注：自定义时间段最多不能超过 1年时间
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图 8- 7 小时视图

图 8- 8 天视图
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图 8- 9 月视图

8.2.2 账号概况

“账号概况”显示了当前云盘系统已有授权的 license数量，license使用详细情况，剩余可用 license

数量，系统已有账号的状态及数量信息，如图 8- 10：

图 8- 10 活跃用户明细

系统 license 概况：展示当前系统总 license 数量，剩余可用 license 数量，已使用 license 数量及 license

具体使用详情，如图 8- 11：
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图 8- 11license 使用情况

账号数量及状态示意图：展示当前系统已创建的账号情况，使用柱形图根据系统账号状态和数据进行

展示（不包含已删除用户），如图 8- 12：

图 8- 12 账号数量及状态统计

8.2.3 登录使用

“登录使用”显示了当前云盘系统用户登录使用系统的情况，从天、周、月、年的维度展示指定时间

段有使用过云盘系统的账号数量，如图 8- 13：
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图 8- 13 登录使用统计

账号登录情况：展示最近 1 天、1 周、1 月、1 年内有登录使用云盘系统的账号数量，如图 8- 14 图

8- 15：

图 8- 14 账号登录情况

累计登录天数 TOP10 用户：展示指定时间段内，使用云盘系统次数前十名的用户账号信息（注：自定

义时间段需大于 7 天小于 1 年），如图 8- 15：
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图 8- 15 账号累计登录天数统计

8.3文件统计

文件统计从“文件概况”“文件操作”“活跃文件”三个维度展示云盘系统中文件的统计信息。如图

8- 16：

图 8- 16 文件统计
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8.3.1 文件概况

文件概况主要从文件类型与数量、文件类型与空间占用、单个大文件统计，这几个角度展示系统中的

文件存储情况，如图 8- 17：

图 8- 17 文件概况

文件类型及数量统计：环形图展示系统中各类型文件的数量和占比，如图 8- 18：

图 8- 18 文件类型及数量统计

文件类型及空间占用：柱形图展示系统中各类型文件占用的存储空间大小，如图 8- 19：
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图 8- 19 文件类型及空间统计

单文件空间占用 TOP10：列表展示系统中单个文件占用空间排名前十的文件信息，点击“属性”按钮

可查看文件基础信息（注：非本人的个人文件无权限查看属性，可通过文件名查询审计日志获取文件信

息），如图 8- 20 和图 8- 21：

图 8- 20 单文件空间占用排名
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图 8- 21 查看文件属性

8.3.2 文件操作

文件操作主要展示指定时间段内云盘用户对文件的操作频次统计，展示“上传文件”“下载文件”

“预览文件”“发送给同事”“链接分享”这几种基础操作行为的使用频次，如图 8- 22：

图 8- 22 文件操作行为统计

8.3.3 文件活跃

活跃文件主要展示指定时间段被被使用频次最多的文件信息，可以根据需要选择要查询的操作行为，

支持点击“属性”按钮查询文件基础信息（注：非本人的个人文件无权限查看属性，可通过文件名查询审
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计日志获取文件信息），如图 8- 23、图 8- 24、图 8- 25：

图 8- 23 活跃文件统计

图 8- 24 选择统计的操作行为
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图 8- 25 查看文件属性



81

第 9章 查杀管理

查杀管理功能模块可以通过调用第三方杀毒引擎的接口从而实现用户存储在系统中的文件病毒查杀功

能。本功能分为病毒查杀、隔离文件、信任文件三个子功能模块。

9.1病毒查杀

(1) 病毒查杀列表记录每次查杀情况，点击详情可以插件具体查杀情况如。

图 9-1 病毒查杀列表

(2) 点击全盘扫描，点击确定后启动全盘查杀工作。
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图 9-2 全盘扫描

自定义扫描可以手动支持查杀范围，勾选查杀范围后点击确定开始查杀。

图 9-3 自定义扫描

(3) 清除记录为清除查杀列表记录。

(4) 搜索可以根据实际搜索查杀记录的结果。

9.2隔离文件

病毒查杀过程中查杀到的含义病毒的文件会在隔离文件中展示。选择列表中的文件可以建恢复文件、添

加信任、删除文件操作。
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 恢复文件：把文件恢复到被隔离前的位置。

 添加信任：把文件添加到信任文件列表，同样文件再次查杀不再隔离。

 删除文件：把文件进行删除。

图 9-4 隔离文件列表

9.3信任文件

病毒查杀隔离的文件可以添加到信任文件列表中；也可以手动添加信任的目录或文件，病毒查杀时则过

滤该文件；移除为把信任文件移除信任列表。

图 9-5 信任文件列表
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第 10章 审计日志

审计管理可以查询所有用户登录以及对文件增删改的记录，可对审计信息进行筛选，并将筛选结果导

出 Excel文件。审计管理完善了搜索功能，可以根据用户的需求进行全面的搜索，包括匿名用户。

操作日志审计的行为包括以下内容：

 上传

 下载

 新建

 删除

 恢复
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 同步

 在线预览

 文件分享

 修改文件

 修改权限

 其他修改
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访问日志审计的行为包括以下内容：

 登录

 退出

管理日志审计的行为包括以下内容：

 新建

 删除

 恢复

 修改权限
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 其他修改

 设备管理

 系统设置

10.1 导出日志

导出日志的操作如下：

1． 通过界面上方的搜索栏选择想要导出的日志信息，例如可以在关键词的输入框里输入部门用户，

操作时间，群组，平台或关键字，搜索功能会根据用户的需求查询并且显示日志信息，如图 10- 1：
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图 10- 1 审计信息搜索

2． 点击界面上方操作栏的“导出”按钮，可以将审计行为的相关操作记录以 Execl文件的形式导出，

导出的 Excel文件如图 10- 2：

图 10- 2 审计信息导出的 Excel表

10.2 日志下载

对于有相关文件的审计日志，管理员可以点击日志右侧的“下载”按钮，下载日志中涉及到的文件。

如图 10- 3：
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图 10- 3 审计日志文件下载

10.3 查看日志详情

管理员可以点击“日志详情”按钮查看相关日志记录的详细内容，如图 10- 4：

图 10- 4 查看审计日志详情

10.4 匿名用户查看外链的审计日志

匿名用户是指没有通过云盘认证的用户。如果一个用户通过外链分享的形式访问了云盘数据，该用户
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在访问时没有登录云盘则设为匿名用户。匿名用户的访问操作也会被记录在“审计日志”中，如图 10- 5：

图 10- 5 匿名用户查看外链审计日志
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第 11章 空间预警

空间预警是用来统计各个用户和群组的空间使用情况的，可分别从个人空间预警，群组空间预警，系

统空间信息进行查看。点击界面上方操作栏的“导出”按钮，可以将信息导出。

如图 11- 1：

图 11- 1 空间预警功能

在“个人空间预警”和“群组空间预警”中，点击用户或群组右侧的“编辑”，可以对用户或群组的

空间进行操作，更改空间大小，如图 11- 2 和图 11- 3：
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图 11- 2 编辑个人空间大小

图 11- 3 编辑群组空间大小

系统空间信息可以查看逻辑总空间、逻辑个人、逻辑群组的总空间、已分配空间、已使用空间、剩余空间

的统计信息。如图 11-4：
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图 11-4 系统空间信息
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第 12章 二级回收站

二级回收站是指恢复误删一级回收站的文件，即：当用户删除了回收站里的文件，被删除的文件将会

存放到二级回收站中，如果用户为误删除，则管理员可以通过二级回收站进行文件恢复。操作包括：恢复

个人文件、恢复群组文件和恢复群组文件夹，如图 12- 1：

图 12- 1 二级回收站

12.1 恢复个人文件

个人文件回收站存放的是用户在云盘中删除的个人文件，恢复个人文件主要有以下几个操作步骤：

1. 在界面上方的搜索栏中输入要恢复文件的用户名，点击“搜索”按钮；

2. 在搜索到的文件中，选择要恢复的文件，点击文件右侧的“还原”按钮；

3. 在弹出的对话框中点击“确认”按钮即可还原文件。

如图 12- 3和图 12- 3：
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图 12- 2恢复个人文件（一）

图 12- 3恢复个人文件（二）

如果有多个文件需要恢复，可以同时选择多个文件，点击操作栏里的“批量还原”，在弹出的窗口中

点击“确定”按钮，即可还原选中的所有文件。

12.2 恢复群组文件

群组文件回收站存放的是用户在云盘中删除的群组文件，群组文件的恢复与个人文件恢复的操作是一
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样的，具体操作如下：

1. 在界面上方的搜索栏中选择要恢复文件的用户名和所在的群组名，点击“搜索”按钮；

2. 在搜索到的文件中，选择要恢复的文件，点击文件右侧“还原”的按钮；

3. 在弹出的对话框中点击“确认”按钮即可还原文件。、

如图 12- 4和图 12- 5：

图 12- 4恢复群组文件（一）

图 12- 5 恢复群组文件（二）

如果有多个文件需要恢复，可以同时选择多个文件，点击操作栏里的“批量还原”，在弹出的窗口中
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点击“确定”按钮，即可还原选中的所有文件。

12.3 恢复文件群组

群组回收站存放的是用户在系统管理中删除的文件群组，文件群组的恢复与个人文件恢复的操作是一

样的，具体操作如下：

1. 在界面上方的搜索栏中输入要恢复群组文件夹的关键词，点击“搜索”按钮；

2. 在搜索到的群组文件夹中，选择要恢复的群组文件夹，点击右侧的“还原”按钮；

3. 在弹出的对话框中点击“确认”按钮即可还原。

如图 12- 6：

图 12- 6 恢复群组

如果有多个群组文件夹需要恢复，可以同时选择多个群组文件夹，点击操作栏里的“批量还原”，在

弹出的窗口中点击“确定”按钮，即可还原选中的所有群组文件夹。
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第 13章 应用管理

13.1 外链管理

管理员可以在“外链管理”模块看到每个用户的外链分享，并且可以对分享的外链进行查看、复制和

删除的操作。

13.1.1 外链查看

“外链管理”模块中的用户外链分享信息包括分享的文件（夹）、分享者、访问次数、下载次数、接

收者、外链状态、外链信息和密码。如图 13- 1：

图 13- 1 外链查看

如果需要查看分享的文件内容，管理员可以直接点击文件来打开分享的链接，并输入密码，即可查看

分享的文件内容。
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13.1.2 外链删除

管理员具有删除外链的功能，删除的外链将不能进行分享。直接点击文件右侧“删除”选项，在弹出

的对话框中点击“确定”按钮，即可删除外链，如图 13- 2：

图 13- 2 外链删除

如果有多个外链需要删除，可以同时选择多个外链，点击操作栏里的“批量删除外链”，在弹出的窗

口中点击“确定”按钮，即可删除选中的所有外链（批量删除外链的功能也可以只删除一个外链）。如图

13- 3：
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图 13- 3 外链批量删除

13.1.3 外链复制

管理员通过点击文件中外链信息下的“复制”按钮，即可复制外链的所有信息，包括分享者，分享的

链接地址以及分享密码。如图 13- 4：

图 13- 4 外链复制
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13.2 锁定管理

锁定管理是指管理员可以查看群组文件夹下所有被用户锁定的文件，并且可以对加锁的文件进行解锁。

文件解锁可以只针对某个文件，也可以批量对文件进行修改。操作如下：

1. 在界面左侧点击“锁定管理”；

2. 点击要解锁的文件右侧的“解锁”按钮；

3. 在弹出的对话框中点击“确定”按钮即可解锁。

如图 13- 5：

图 13- 5 锁定管理

解锁的文件将不再显示在锁定管理界面。如果有多个文件需要解锁，可以同时选择多个文件，点击操

作栏里的“批量解锁”，在弹出的窗口中点击“确定”按钮，即可解锁选中的所有文件（批量解锁的功能

也可以只解锁一个文件）。如图 13- 6：
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图 13- 6 批量解锁

13.3 离职管理

在离职管理中，管理员可以查看到所有离职人员交接的详细信息，包括离职人员信息、交接对象信息、

交接时间等。如图 13- 7：

图 13- 7离职管理
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13.3.1 接收离职文件

接收人员可以在“消息中心”中看到文件夹信息，仅包括离职人员的个人文件。

如图 13- 8：

图 13- 8 接收人查看离职交接文件（一）

接收人所接收到的离职人员个人文件，存放在接收人群组文件的“离职人员资料”中，拥有对文件的

操作权限。

如图 13- 9：

图 13- 9 接收人查看离职交接文件（二）
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第 14章 内容审查

内容审查为系统敏感文件管理功能，分为敏感词管理、隔离文件、举报管理、黑名单、白名单五个功能

模块。

14.1 敏感词管理

(1) 敏感词管理设这种敏感词功能。添点击添加敏感词，可以输入敏感词汇。入图 14-1

图 14-1 敏感词添加

(2) 选择敏感词后可以编辑或删除敏感词。

图 14-2 敏感词列表

(3) 选择多个铭感次可以批量删除。

14.2 隔离文件

(1) 检索含有铭感词汇的文件在隔离文件中展示。



105

图 14-3 隔离文件列表

(2) 选择全盘扫描，进行整个系统敏感词文件检索；选择自定义扫描，在指定的位置进行敏感词文件检索。

图 14-4 自定义扫描范围

(3) 选择隔离文件可以进行删除、加入白名单、加入黑名单操作。

14.3 举报管理

举报管理为处理用户上报的敏感文件，选择敏感文件可以设置白名单、黑名单、删除操作。

图 14-5 举报文件列表
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14.4 黑名单

隔离文件和举报管理中设置为黑名单的文件在黑名单列表中显示，选择黑名单文件可以解除黑名单设置。

图 14-6 黑名单文件列表

14.5 白名单

隔离文件和举报管理中设置为白名单的文件在白名单列表中显示，选择白名单可以解除白名单设置。

图 14-7 白名单列表
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