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一、系统概述

本系统可以理解成虚拟专用网络（Virtual Private Network，以

下简称 VPN）的云化产品部署形态，用于在远端用户和云端虚拟私有

云（Virtual Private Cloud，以下简称 VPC）之间建立一条安全加

密的公网通信隧道。当您作为远端用户需要访问 VPC 的业务资源时，

您可以通过 VPN 连通 VPC。

默认情况下，在虚拟私有云(VPC) 中的弹性云服务器无法与您自

己的数据中心或私有网络进行通信。如果您需要将 VPC 中的弹性云服

务器和您的数据中心或私有网络连通，可以通过本系统的安全互联来

实现。本系统的 VPN 连接是通过加密技术，将线下本地网络与云端

VPC 连接，使本地数据节点与虚拟私有云通信，更快速、安全的构建

混合云环境。

VPN 组网如下图所示：
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1.1 访问方式

本系统的配置是通过 WEB 配置界面完成，推荐使用新版 Chrome 浏

览器进行登录配置。

二、应用场景说明

（1）客户端软件访问 VPC：此场景是最常见的用户场景，解决安

装客户端软件的机器或者移动设备安全接入云端 VPC。客户端软件支

持 windows 系统、各版本的 linux 系统，手机端（安卓、苹果）可使

用自带的 VPN 功能进行接入。

（2）线下局域网访问 VPC：此场景也较为典型，通过在线下某数

据中心或者局域网内部署一台硬件网关设备与云端安全接入系统建

立隧道，使得局域网与 VPC 连通。硬件网关支持奕锐自研网关产品以

及第三方网关产品（如：华为路由器/防火墙、华三路由器/防火墙、

深信服 VPN 网关、Sonicwall 防火墙包括其他各种支持标准 VPN 模块

的工业路由器等）。

（3）客户端访问客户端：此场景一般用于移动客户端访问线下局

域网内的某台应用服务器，这台应用服务器与移动客户端都通过隧道

接入后，客户端之间可以用虚拟 IP地址互访。

（4）客户端软件访问线下局域网：此场景一般是为了解决移动办

公客户端接入公司内网的场景。云安全接入系统部署在云端，移动办

公的客户端软件与公司内网的硬件网关都与云安全接入系统建立隧

道后，客户端软件可通过隧道访问至公司内网。注：此场景中的网关

设备仅指奕锐自研硬件网关。
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（5）混合云安全互联：此场景一般是为了解决多局域网安全互联

的场景。云安全接入系统部署在云端，公司 A的内网硬件网关与公司

B的内网硬件网关都与云安全接入系统建立隧道后，公司 A与公司 B

的内网即可安全互联。注：此场景中的网关设备仅指奕锐自研硬件网

关。

三、准备使用系统

3.1 系统管理员说明

管理员类型 功能说明 账户名、口令

系统管理员 主要负责管理其他权

限的管理员（增加、

删除、编辑管理员账

户）

admin

etapublic（缺省）

安全管理员 主要负责 VPN 隧道的

相关配置

由系统管理员开户，

口令可自行修改

审计管理员 主要负责审计安全日

志、系统操作日志等

由系统管理员开户，

口令可自行修改

客户端用户 可以查看系统帮助或

者下载对应的客户

端，同时还允许修改

登录口令

“隧道设置”中配置

的客户端账户
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3.2 安全组规则开放

一般情况下，系统的使用有以下几个相关的协议、端口需要在云

控制台的安全组规则中开放：

序号 协议 端口 说明

1 TCP 443 WEB 管理端口

2 UDP 25500 VPN 接入端口

3 UDP 500

4500

移动端的 VPN 接入端口

4 TCP 22 远程终端管理端口：部署、

升级、后台维护管理

3.3 首次登录系统

WEB 管理地址：https://x.x.x.x （一般情况下，x.x.x.x 是指

系统的外网 IP地址）。缺省管理员登录信息：系统管理员（用户名：

admin 口令：etapublic）。

注意：

1. VPN 镜像的缺省 web 管理端口为 TCP 443 端口，管理员需要

在云端控制台的安全组规则的入方向规则中增加 TCP 443（web 管理

端口）, 否则通过外网无法进行 web 管理；

2. 推荐使用谷歌浏览器；

https://192.168.1.233
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四、系统使用说明

4.1 系统管理员

在浏览器中输入服务器 IP：https://×.×.×.×默认系统管理员 admin，

首次登陆密码：etapublic，首次登陆进去后，要求修改缺省口令。

4.1.1 系统状态

系统管理员登录，可查看服务器基本信息和系统状态，可开启/

关闭 VPN 服务。
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开启、关闭 VPN 服务，点击位置如下图所示：

设备序列号是指当前系统主机的硬件特征码，如下图所示。系统

激活的时候，需要将该串设备特征码提交给厂商，厂商根据此特征码

生成 license 文件。在“系统设置”菜单中提交该文件即可完成激活，

参考 4.2.8 节。在本系统中，每个客户端软件在线将占用一个并发数，

每个硬件网关在线将占用三个并发数。并发数总数不能超过 license

的并发总数。
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4.1.2 用户管理

系统账户下的用户管理模块可以实现对管理员的新增和删除、修

改。

点击新增图标，在弹窗内填写账户名和口令，选择用户类型（安

全管理员、日志管理员）点击新增即可创建新的管理账户。
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选中某个账户，即可在弹出框内对选中的账户进行口令和类型的

修改。

点击删除，即可删除选中的账户。

4.2 安全管理员

安全管理员主要负责完成系统的安全功能设置，包括网络相关、

隧道相关、升级相关的配置管理。系统管理员 admin 可以对安全管理

员进行开户（参考 4.1.2 节），开户完成后就可以通过安全管理员的
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账户、口令登录系统进行配置。主要菜单包含：系统状态、隧道设置、

IPSec 网关、网络设置、配置管理、软件升级。

4.2.1 系统状态

详见 4.1.1 系统状态。

4.2.2 系统监控

系统监控页主要监控“CPU 使用率%”、“内存使用率%”、“物

理网卡流量图”、“虚拟网卡流量图”以及“隧道并发月趋势图”。

其中前 4 项提供的历史数据为 24小时。

CPU 使用率的实时监控，监控时间参数为 1小时、6 小时、12 小

时和 24 小时。

内存使用率的实时监控，监控时间参数为 1小时、6 小时、12 小
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时和 24小时。

物理网卡流量图的实时监控，监控时间参数为 1小时、6 小时、

12 小时和 24 小时。

虚拟网卡流量（VPN 流量）图的实时监控，监控时间参数为 1小

时、6 小时、12 小时和 24 小时。

隧道并发月趋势图的实时监控。监控参数为最近的一个月。
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4.2.3 隧道设置

“隧道设置”菜单共有三个选项卡，分别为：客户端、网关、访

问策略。对应的功能如下表所示：

选项卡 功能说明

客户端 创建 VPN 客户端的接入账户（包

括 PC端和移动端）

网关 创建奕锐自研硬件网关接入账户

访问策略 设置客户端或硬件网关的白名单

并配置这些白名单通过隧道后允

许访问的网络资源

4.2.3.1“客户端”设置

新增客户端账户，点击增加按钮，如下图：

如下图所示，输入用户名、姓名（可选）、密码等信息。可指定

虚拟 IP地址（如不填写该项，则系统在客户端建立隧道后会自动为

客户端账户分配虚拟 IP 地址）。可批量生成多个账户（用户名后面
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直接加序号的方式）。

安全管理员点击重置按钮，即可重置客户端账户的口令为

“123456”，如下图所示：

VPN 客户端接入的认证模式支持列表如下：

认证模式 支持用户类型

用户名、口令 Windows 客户端

Linux 客户端

MacOSx 客户端

Android、IOS 移动客户端

机器码 Windows 客户端（详见机器码说

明）
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口令+机器码 Windows 客户端（详见机器码说

明）

口令+OTP Windows 客户端

U盾 Windows 客户端

如果选择了“口令+OTP”的认证方式，则会产生一个二维码，通

过在手机上安装 OTP 验证器的 APP，即可对这个二维码进行扫描并上

产生动态口令码）。

通常身份验证器的 APP 可选用：

（1）“谷歌身份验证器——Google_Authenticator”；

（2）“微软身份验证器——Microsoft Authenticator”；

推荐使用微软的身份验证器，可在手机应用市场中搜索安装并下

载使用。具体使用可参考 5.1.2.2 节说明。

如果选择了“机器码”或者“口令+机器码”的认证方式，需要
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把安装 windows 客户端的 PC 机的机器码拷贝进去，并点击提交按钮

才能生效。如下图所示：

切换 IP 获取模式，不管是由动态 IP 切换到静态 IP，还是由静

态 IP切换到动态 IP，都需要点击“提交”按钮才能生效。

“截止日期”是指允许某个客户端账户在某个时间节点之前允许

建立 VPN 隧道，设置生效也需要点击“提交”按钮。

在“动作”一栏中，“禁止”是指不允许该客户端账户建立 VPN

隧道（如果当前账户已经在线，点击禁止并不能立即停止该账户隧道，

而是禁止该账户重新建立隧道）。建立账户的缺省策略是“允许”。

“登录次数”可以进行手工重置成 0，点击位置如下图所示：
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系统在“客户端”选项卡中提供了针对客户端账户的“操作列表”，

具体说明如下表：

操作列表 说明

批量导入 具体请参考“批量导入”小节说

明

下载导入结果 批量导入操作完成后，可点击“下

载导入结果”查看批量导入的统

计结果

批量允许 勾选对应账户，可进行“批量允

许”操作

批量禁止 勾选对应账户，可进行“批量禁

止”操作

批量删除 勾选对应账户，可进行“批量删

除”操作

清空全部用户 清空所有用户

导出用户列表 下载 Excel 格式的所有用户

删除登录次数 勾选对应账户，点击“删除登录

次数”即可清零登录次数；

4.2.3.2 客户端账户批量导入

创建 excel 文件，文件内容示例如下：
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LoginID Names Password VirtualIP AuthMode

User1 张三 123456 192.168.88.2 0

User2 李四 123456 192.168.88.3 1

其中，AuthMode 为 0，代表认证模式为口令模式

AuthMode 为 1，代表认证模式为 U 盾模式

AuthMode 为 2，代表认证模式为机器码模式

AuthMode 为 3，代表认证模式为口令+机器码模式

AuthMode 为 4，代表认证模式为口令+OTP 模式

4.2.3.3“网关”设置

新增网关（是指奕锐自研硬件网关系统）操作中，需要填写网关

名、密码、网关的保护子网等信息，如下图所示。可指定虚拟 IP 地

址，如果不填则系统自动分配。

4.2.3.4“访问策略”设置

访问策略主要设置客户端或硬件网关的白名单并配置这些白名单
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通过隧道后允许访问的网络资源。

访问策略类型有四种：客户端访问中心，客户端访问硬件网关，

网关访问中心，网关访问网关。（具体应用场合请参考：第二节、应

用场景说明）

其中，单一地址可配置成：x.x.x.x/255.255.255.255。

4.2.4 IPSec 网关

IPSec网关在本系统中是指支持标准VPN模块的第三方网关产品

（如：华为路由器/防火墙、华三路由器/防火墙、深信服 VPN 网关、

Sonicwall 防火墙包括其他各种支持标准 VPN 模块的工业路由器等）。

新增 IPSec 网关配置如下图所示，设置节点网关的 ID 号、节点

保护子网以及中心保护子网。
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隧道基本配置中可以对中心 ID 号进行设置，缺省为：

vpn.etaray.com。接入地址和预共享密钥在“系统设置”菜单中进行

设置（请参考 4.2.8 节）

IKE 提议算法支持列表查看：
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IPSec 提议算法支持列表查看：
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第三方网关配置参数示例：

 第一阶段:

对端是固定 IP：一般是指云安全接入系统的外网 IP（EIP）

认证方式：预共享密钥（在“系统设置”菜单中设置)

ISAKMP 时间:3600 秒

重试 10 次

支持模式：野蛮模式

DH：MODP1024(2)

本端身份类型：FQDN

本端 ID：与“IPSec 网关”中配置的“网关 ID”保持一致

对端身份类型：FQDN

对端 ID：与“IPSec 网关”中配置的“中心 ID”保持一致

启用 DPD：检测间隔 30s，超时次数 5

算法：SHA-1,AES
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 第二阶段:

入站策略地址段:与“IPSec 网关”中配置的“中心保护子网”保持一致

出站策略地址段:与“IPSec 网关”中配置的“节点保护子网”保持一致

算法：SHA-1,AES

4.2.5 用户管理

选择“用户管理”，原密码验证通过后，可点击“修改”设置

安全管理员的新密码。

4.2.6 网络设置

网络设置包含服务器 IP和路由配置.

选择“IP/路由设置”下拉栏选择“IP”，点击网卡编号，修改

IP地址。
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可增加路由，如下图所示：

点击“路由编号”可对路由进行编辑或者删除。
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4.2.7 配置管理

备份数据库文件，可将系统配置备份到本地或服务器。

数据恢复方式，可以从服务器恢复数据库，也可以从本地导入数

据库文件恢复到系统。

注意：1.本功能在恢复备份数据的同时，将全部覆盖原有数据，请确定是否需要

恢复。

2.数据恢复功能只能恢复由本系统导出的数据文件，其他软件导出格式无法识
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别。

3.从本地恢复数据需要服务器支持文件上传并保证数据尺寸小于允许上传的上

限。

4.2.8 系统设置

配置参数 说明

服务端外网 IP地址 是指 VPN 服务器的外部 IP地址

接入端口 默认为 25500，参考 3.2 节

客户端虚拟 IP池 缺省为：

192.168.88.1/255.255.255.0

虚拟 IP池是指 VPN 客户端接入隧

道后，系统会自动从虚拟 IP池中

获取空闲 IP地址下发给客户端

客户端 DNS 地址 配置此项可下发内网DNS服务器，

配合客户端软件的桥接模式使用

安全 WEB 服务端口 WEB 管理端口:

https://x.x.x.x:port

缺省为 443 端口，如果修改需要

重启服务器才能生效

WEB 代理服务 开启该项服务后，允许 Windows

系统通过代理模式浏览网页。

举例：

（1）在“系统设置”页中开启

“WEB 代理服务”；

https://x.x.x.x:port
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（2）为 某 客 户 端 账 户 配 置

0.0.0.0/0.0.0.0 的访问策略，参

考 4.2.3.4 节说明；

（3）Windows 客户端启动隧道；

（4）Windows 浏览器会自动设置

代理地址，此时浏览器所有流量

都通过 VPN 服务器；

外部日志服务器地址 缺省无需填写此项配置。如果需

要日志重定向功能，可配置外部

syslog 服务器地址

预共享密钥 即第三方 IPSec VPN 网关或者手

机移动端 VPN 模块接入系统需要

设置的预共享密钥

系统激活文件 激活文件获取方式：

（1）在云市场搜索奕锐云安全

接入 VPN 系统购买激活码；

（2）在安全管理员登陆后，“系

统设置”菜单中，点击“获取测

试激活文件按钮”，可填写手机、

邮箱获取测试激活文件；
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4.2.9 软件升级

“软件升级”是系统针对 windows 客户端的远程升级功能。可通

过 SSH 软件将需要升级的文件上传到系统/var/www/html/update/目
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录下，以版本号命名子目录并将升级文件上传至对应的升级目录中，

如下图所示：

新增升级策略，如下图：

选择版本号后自动列出升级文件，点击新增。

下发升级策略，首先选择升级策略，输入生效时间以及哪些客户

端账户需要升级，如下图所示：
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策略下发并到达生效时间后，客户端后续上线都会自动完成软件

更新。

4.4 审计管理员

审计管理员主要负责查看系统操作日志和安全日志以及日志的备

份。

4.4.1 日志审计

审计管理员可根据条件筛选出后台日志或者操作日志信息进行审

计查看。
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系统支持下载日志，如下图所示，首先选择日志类型，然后点击

“日志备份”即可导出 excel 类型的日志文件。

4.4.2 用户管理

选择“用户管理”可修改审计管理员密码。可参考 4.2.5 节。

4.5 客户端用户

在安全管理员创建客户端账户后（请参考 4.2.3.1 节），客户端

账户也可登录 WEB 管理界面，可下载对应版本的客户端软件以及在线

阅读帮助文档，同时还能修改用户口令。

登录界面切换，在首页右上角处点击，如下图所示：
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切换成功后，界面如下图所示：

登录成功后，界面如下图所示：
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在”用户管理“中，可以修改自己的口令。

“软件相关”菜单中，支持下载 Windows、Linux（Centos、Redhat、

Ubuntu）以及 MacOS 等各版本的客户端软件以及相关帮助文档。
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五 客户端软件相关

5.1windows客户端

5.1.1 软件安装/卸载

双击 图标开始安装 Windows 客户端，根据引导完成安装。
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卸载软件

在开始菜单选择“卸载云安全接入客户端”，根据引导完成卸载。
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5.1.2 客户端配置

双击打开云安全接入管理系统 Windows 客户端。

客户端配置界面功能区大致分成：常用菜单、主窗口、右键菜单、

系统菜单四个部分，如下图所示：
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新增配置
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连接标签 自定义名称

接入地址 VPN 服务器的地址

接入端口 VPN 服务器的接入端口

用户名 VPN 服务器上配置的账户

认证方式 口令方式（缺省方式）

机器码（可单独勾选，也可与口令方式一同勾选）

动态口令（需配合口令方式一起勾选）

U盾认证方式

口令 账户密码

U 盾口令 如果使用 U盾认证，需要输入 U盾口令（U 盾认证

和口令认证只能选择其中一种）

本地端口 可选设置，本地数据端口
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MTU 可选设置虚拟网卡 MTU 设置

5.1.2.1 机器码说明

（1）如果选择“机器码”认证模式，要求软件使用者在配置窗口

拷贝出机器码，并将该机器码告知后台管理员进行配置。

（2）如果选择“口令+机器码”模式，则客户端软件在首次建立

隧道的时候会自动提交机器码至后台系统。
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5.1.2.2 动态口令说明

在客户端设置页里面选择口令+动态口令模式。
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点击“启动”后，提示需要输入动态口令。

打开 OTP 的手机 APP，获取到对应账户的动态口令码填入，即可

完成隧道建立。OTP APP 添加账户的过程如下：

（1）VPN 后台配置成“口令+OTP”模式从而生成二维码；

（2）通过 APP 扫描后即可添加该账户（以下截图以 Microsoft

Authenticator 为例）。
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（3）点击账户，即可在 APP 上显示动态口令码。

5.1.2.3 启动隧道

选中某个连接，点击常用菜单中的“启动”按钮。
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连接过程中，图标处于闪动状态，如下图所示：

连接成功后，图标变成常绿状态，如下图所示：
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5.1.2.4 查看连接信息

连接建立成功后，可以通过常用菜单中的“查看”来查询具体的

连接地址信息，如下图所示：
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5.1.2.5 备份恢复功能

客户端支持对当前的配置做备份，并能够按需恢复备份。

5.1.2.6 设置开机自启动

客户端支持选择某个 VPN 连接作为缺省连接，并可以设置成开机

自启动。

鼠标右键点击某个连接，点击菜单“设置成缺省连接”，设置成

功后，该连接的图标变成缺省连接图标。
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然后点击系统菜单中的“开机自启动缺省连接”。
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5.2 Linux 客户端

5.2.1 检查虚拟网络设备

查看是否内核支持虚拟网络设备：

ll /dev/net/tun ，查看结果如下图所示：

 如果有 tun 设备，说明该系统内核支持虚拟网络设备（跳至 2.1

节）

 如果没有 tun 设备，请查收是否有 tun 驱动（跳至 1.2 节）

5.2.2 检查 tun 驱动

执行 modprobe tun，执行完成后，再执行 lsmod |grep tun

如果看到 tun 驱动已经加载成功，可跳至 2.1 节。

5.2.3 无 tun 驱动

如果以上两步均执行失败，则需要客户联系奕锐电子技术人员并

提供 linux 系统对应的内核源码来编译出 tun.ko，或者进入定制内

核环节。

5.2.4 导入客户端

可以通过 SSH 软件（如：winscp）把文件放入 linux 系统，用户
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可自行决定放在哪个目录下（如：/usr/local/bin）。

登 录 root 终 端 ， 切 换 到 客 户 端 所 在 的 目 录 （ 如 ： cd

/usr/local/bin），执行：chmod +x ETANet_Client，赋予程序可执

行权限。

5.2.5 执行客户端

确认执行该命令的时候，必须有 root 权限（1. root 账户可直接

执行；2.或者加 sudo 可以执行）

命令：sudo ./ETANet_Client -l VPN外网IP地址:VPN端口 -U VPN

账户名 -P 账户密码

如：sudo ./ETANet_Client -l 122.112.234.170:25500 -U test -P

123456

注：一个 VPN 账号不能同时在多台 PC 上使用。

5.2.6 查看执行结果

ifconfig 查看是否有 ETANetTAP 网卡，并获得了 VPN 网的虚拟 IP

地址。

5.2.7 开机自启设置

以 centos 7.x 系统为例，执行：

chmod +x /etc/rc.d/rc.local

systemctl enable rc-local

然后编辑 rc.local 文件，写入 ETANet_Client 的启动脚本（参考
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3.1）即可实现开机自启。

5.3 客户端配置（MAC OS X）

苹果电脑的系统客户端是一个压缩包：

解压后，提示有两个安装步骤，如下图所示：

首先安装 tuntap.pkg （虚拟网卡驱动），然后再安装

ETANet_Client_GUI（拖动.app 至 Applications 文件夹）,安装完成

后，在 dock 栏出现 VPN 客户端图标：
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5.3.1 软件配置

客户端默认允许最多配置两个 VPN 连接，但只允许其中一个 VPN

在线。软件主界面如下：

选择其中任何一个 VPN 图标，可以对其进行参数编辑：

连接 VPN，需要点击连接图标，提示输入管理员口令确认：
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连接成功，如下图：

关闭 VPN 连接，也需要输入管理员口令：
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5.4 手机客户端配置

5.4.1 Android 系统

打 开 设 置 ， 选 择 “ 网 络 和 连 接 ” 中 的 “ 其 他 连 接 方

式”->“VPN”->“添加 VPN”->“IPSec Xauth PSK”，填写名称、

服务器 IP、预共享密钥（当前系统已设置为“etaray123”），保存

设置，然后输入用户名、密码即可连接到 VPN 服务器。
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5.4.2 IOS 系统

打开设置->通用->VPN->添加 VPN 配置->选择 IPSec 类型并填写

描述、服务器、账户、密码、密钥（预共享密钥），完成后打开 VPN

状态，设备连接。
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5.4.3 MAC OSx 系统自带 APP

“打开网络偏好设置 -> 点击”+”号，添加新的网络连接 ->

接口选择 VPN -> VPN 类型选择 Cisco IPSec。

建立好连接之后，点击该连接的“设置”：
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输入“服务器地址”、“账户名称”、“密码”，同时在“鉴定

设置”中设置“预共享密钥”：

最后点击“连接”即可建立隧道。
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