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1. 手册目的

使游戏盾 SDK 的用户全面了解各项功能的使用方法。

2. 读者范围

适用于使用游戏盾 SDK 产品的用户。

3. 名词定义

名词 定 义
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4. 产品介绍

4.1. 产品简介

游戏盾 SDK提供内含 windows、安卓、IOS版本的 SDK下载，通过接入 SDK，由 SDK接管所有的通信流

量，进行调度和加密传输，满足抗 D、防 C、流量加密等业务需求，为用户提供优质的网络环境，游戏极速畅

通无阻。

4.2. 运行环境

操作系统要求：支持Windows、安卓、IOS系统。

5. 游戏盾 SDK控制台使用说明

5.1. 新购版本

使用游戏盾 SDK 包月/年资源前，您需要按月/年开通游戏盾 SDK 产品。游戏盾 SDK 产品的包月/年单

价由您选择的产品套餐版本和时效决定。



游戏盾 SDK用户使用手册

第 5 页 共 26 页版本：1.0

5.2. 用户登录

本功能作为您游戏盾 SDK的入口，只有输入正确的用户名和密码，您才将被允许进入您的控制台。

5.2.1. 登录

登录可通过链接：https://my.kkidc.com/输入账号密码进行登录。
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界面说明：

【用户登录-账号】文本输入框：在此输入您快快网络官网注册的账号作为登录帐号；

【用户登录-密码】文本输入框：在此处您需要输入对应账户的登录密码；

【手机登录-验证码】文本输入框：在此输入文本框右边的提示的字母内容，点击图片即可刷新显示内

容；

【登录】按钮：您点击该按钮，系统将对输入的账号和密码进行匹配验证。验证通过后，选择游戏盾

sdk进入。
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5.2.2. 浏览器版本升级提醒

游戏盾 SDK满足大部分浏览器需求。但目前 IE6.0和 IE7.0版本浏览器对于诸多网站访问的安全要求及速

度要求已经无法满足，为了让你获得更加安全快速的体验，建议您使用 IE9.0及以上的浏览器。

5.2.3. 安全退出页面

可通过右上角“安全退出”按钮安全退出游戏盾 SDK的登录。

5.3. SDK管理

游戏盾 SDK界面默认采用左右结构，左侧为导航菜单；右侧为产品管理模块。当前页面显示如下图所示：
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此页面显示用户购买游戏盾 SDK的所有产品。该列表中包括了实例 ID、产品名称、购买时间、到期时间、

状态。用户可通过列表上方的状态、产品版本、开始时间、结束时间搜索出对应的产品信息。

在此列表中，用户可针对其购买的产品进行查管理、查看监控报表（带宽使用趋势及连接数趋势）。

5.3.1. 产品名称备注

当用户购买多个游戏盾 SDK产品时，为了方便区分可通过点击列表中【产品名称】旁边的编辑按钮进行产

品备注，如下图所示：
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注：产品名称备注不得超过 20个字符。

5.3.2. 使用手册下载

可点击右上角游戏盾使用手册进行查看、下载使用手册。

5.3.3. 管理

购买不同产品名称的产品，其产品参数有所区别。用户点击列表中【管理】按钮，可查看此产品对应的详

细参数：包括游戏授权总数、业务带宽、日活终端设备数、该产品名称对应的游戏等。并可对该产品下对应的

游戏进行配置及报表查看。日活终端设备数即当天的玩家数量统计，相同玩家同一天多次登录的话只计算一次。
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5.3.3.1. 创建游戏

根据购买的产品名称可看到对应的的游戏授权数，有几个游戏授权数就说明可以创建多少个游戏。每个游戏

都有对应的产品编号及密钥，也可对单个游戏进行转发规则配置。

5.3.3.2. 获取密钥

用户购买游戏盾 SDK后需要下载 SDK软件安装，并对其游戏程序进行相应修改，通过密钥进行连接，每

款游戏都有对应的密钥。SDK接入具体操作详见【5.4】。
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5.3.3.3. 游戏-管理-转发规则（可由技术支持协助配置）

可对每个游戏进行转发规则的配置，在转发规则设置页面，可对该游戏进行规则的添加删除修改，若用户

的规则设置较多时，可通过列表上方的类型、客户连接 IP、防护目标 IP进行搜索，同时可进行游戏名的切换，

查看不同游戏下的规则设置。支持自定义转发端口可转发至另一个端口。

若用户需要对当前规则进行修改时，可找到对应规则，点击列表右边的【修改】按钮进行修改。修改保存

后，程序将默认通过修改后的规则执行。同时用户可对不需要的规则进行删除，支持批量删除。
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添加规则时，用户需要选择使用场景是 PC端、移动端或者 PC端+移动端。若类型选择 PC 端，则用户

连接 IP提供了 6种供其选择，若类型选择移动端，则客户连接 IP默认为 127.0.0.1。转发端口用户可自行填写，

但建议使用冷门端口，避免端口冲突影响到产品使用。当转发端口需要批量添加时，可点击【批量】按钮，即

可填写开始端口至结束端口，端口间隔默认为 1，用户可对间隔进行修改，代表每个端口之间的差值。防护目

标 IP客户需要自行添加，默认一条规则对应一个防护目标 IP。

5.3.3.4. 游戏-管理-源站业务 IP修改

规则添加完成，用户需要将其源站 IP中的业务 IP更改成规则中的客户连接 IP。
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5.3.3.5. 下载 SDK

用户购买了游戏盾 SDK，需要下载 SDK软件进行接入。在【SDK管理】页面点击【下载 SDK】即可。当

前 SDK已支持Windows、安卓、IOS系统。

5.3.4. 监控报表

5.3.4.1. 带宽图表

可查看各产品使用的带宽及连接数的走势图表，图表默认展示近 30分钟的趋势，最多支持近 7天的趋势查

看。如该客户购买多个产品，可通过切换左上方的产品名称进行查看。
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5.3.4.2. 日活终端设备

用于用户查看日活终端设备数的详细数据。

5.3.4.3. 业务安全分析

业务安全分析是根据精准访问控制模块配置的防护规则进行防护。

点击详情可查看具体的防护情况
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5.3.4.4. 业务访问分析

可查看对应实例 ID的业务访问分析统计。

5.4. 安全配置

5.4.1. 终端质量等级

配置匹配条件，将终端质量等级分为风险、普通、优质三种。后台将根据每个设备的多维度信息进行持续

性的自动化的等级划分，也可以根据具体业务情况调整阈值。分析结果将用于资源分配等场景。
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5.4.2. 精准访问控制

可在此页面根据业务情况定制专有的防护策略，创建的防护策略适用于该账号下所有的实例 ID。点击匹配

详情可跳转至业务安全分析查看防护情况。
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5.5. 资源配置

为用户展示可用的资源，系统会根据终端质量等级配置的条件为终端进行合适的资源匹配。
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5.6. 黑名单

黑名单设置，用户可自行配置 ip黑名单及设备黑名单，配置后系统将自动进行封禁。解封则直接删除该条

配置即可。
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5.7. SDK接入具体操作

前提条件：

1、完成目标产品的转发规则配置。 （可由技术支持协助配置）

2、从游戏盾 SDK管理页面下载 SDK安装包，并获取各个版本的 SDK包。

3、从游戏盾 SDK管理列表获取目标产品的 SDK密钥。

客户端三端接入流程：

1、客户端中关于网络请求的地址改为本地地址而不是直接请求，具体地址从后台获取。

2、客户端代码初始化入口调用 start接口。

3、客户端代码在结束时调用 stop释放资源（非必需，尽量添加减少网络问题）

5.7.1. Windows接入

介绍通过Windows接入游戏盾 SDK的操作方法

前提条件：

1、完成目标产品的转发规则配置。

2、从游戏盾 SDK管理页面下载 SDK安装包，并获取Windows版本的 SDK包。

3、从游戏盾 SDK管理列表获取目标产品的 SDK密钥。

文件说明：

文件名 描述
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接口说明：

注意：

1.要先调用 ClinkStart 再开启程序线程，在应用退出前一定要先调用 ClinkStop，这样可以关闭所有已建立

的连接并释放资源。

2.GetLocalIp为额外功能接口，用于获取客户端本地 ip。

示例代码：

yxd_sdk\lib\windows\CloudClinkAPITest 示例工程文件

yxd_sdk\lib\windows\x86\CloudClinkAPI.dll 32位的 dll

yxd_sdk\lib\windows\x64\CloudClinkAPI.dll 64 位的 dll

yxd_sdk\lib\windows\CloudClinkAPI.h 接口头文件
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5.7.2. Android接入

介绍通过 Android接入游戏盾 SDK的操作方法

前提条件：

1、完成目标产品的转发规则配置。

2、从游戏盾 SDK管理页面下载 SDK安装包，并获取 Android版本的 SDK包。

3、从游戏盾 SDK管理列表获取目标产品的 SDK密钥。

文件说明：

接口说明：

文件名 描述

yxd_sdk\lib\*文件夹 各个架构需要的库文件

yxd_sdk\lib\android\cloudclink.jar 接口头文件
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注意：

1、要先调用 Start 再开启程序线程，在应用退出前一定要先调用 Stop，这样可以关闭所有已建立的连接并

释放资源。

2、默认使用 Start启动线路，如果使用 UserStart，需要传入游戏 ID实现联动查询信息。

3、GetLocalIp为额外功能接口，用于获取客户端本地 ip。

如何将接口引入的项目中：

1. 用 AndroidStudio 将你的项目打开；
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2. 根据使用架构， 四个库根据需要拷贝到项目 libs 文件夹下；

3. 将开发包里的 cloudclink.jar 也拷贝到 libs 根目录下在工程属性 ->Java Build Path->Libraries

中 选 择 “ Add External JARs ”，选定 cloudclink.jar，确定后返回。

（也可以直接在 build.gradle 添加 compile files('libs/cloudclink.jar')）

3. 在项目的 build.gradle 中的 android 节点下增加：

sourceSets {

main {

jniLibs.srcDirs = ['libs']

}

}

4. 打开 AndroidManifest.xml 增加网络访问权限

示例代码：
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注意：

部分程序需要进行以下操作，否则会造成 Debug 版本可用，release 版本不可用

release {

/// ======== 关闭一些配置 ========

minifyEnabled false

shrinkResources false

/// ============================================

}

5.7.3. iOS接入

介绍通过 iOS接入游戏盾 SDK的操作方法

前提条件：

1、完成目标产品的转发规则配置。

2、从游戏盾 SDK管理页面下载 SDK安装包，并获取 iOS版本的 SDK包。

3、从游戏盾 SDK管理列表获取目标产品的 SDK密钥。

文件说明：

文件名 描述

yxd_sdk\lib\ios\libcloudclink_arm.a 只包含真机运行库

yxd_sdk\lib\ios\libcloudclink.a 包含真机和模拟器运行库

yxd_sdk\lib\ios\cloudclink.h 接口头文件
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接口说明：

注意：

1、要先调用 ClinkStart 再开启程序线程，在应用退出前一定要先调用 ClinkStop，这样可以关闭所有已建

立的连接并释放资源。

2、ClinkStart的 user用于传入游戏 ID实现联动查询信息（非必需）。

3、GetLocalIp为额外功能接口，用于获取客户端本地 ip。

发布项目是需要将项目的 Build Settings 中的 Enable Bitcode 设为 No。

如何将接口引入的项目中：

1. 用 Xcode 将你的项目打开；

2. 把 libcloudclink.a 的文件直接拖入你的项目中；

3. 把 cloudclink.h 文件拷贝到项目的目录下；

4. 把要调用接口的.m 文件改成扩展名的.mm，否则无法通过编译，因为如果文件是.m 编译器会以 c 的

形式调用而不是 c++形式。

示例代码：
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<正文完>
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