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1. 实现功能简介 
 

1) 负载均衡策略 

 
YK BIG-IP 利用 Virtual Server 虚拟服务器（VS 由 IP 地址和 TCP/UDP 应用的端口组成） 

来为用户的一个或多个目标服务器（称为 Node：目标服务器的 IP 地址和 TCP/UDP 应用的 

端口组成，它可以是私网地址）提供服务。因此，它能够为大量的基于 TCP/IP 的网络应用 

提供服务器应用交付服务。根据服务类型不同分别定义服务器群组，可以根据不同服务端口 

将流量导向到相应的服务器。YK BIG-IP 连续地对目标服务器进行 L4 到 L7 合理性检查，当 

用户通过 VIP 请求目标服务器服务时，YK BIG-IP 根椐目标服务器之间性能和网络健康情况， 

选择性能最佳的服务器响应用户的请求。如果能够充分利用所有的服务器资源，将所有流量 

均衡的分配到各个服务器，我们就可以有效地避免“不平衡”现象的发生。 

YK BIG-IP 是一台对流量和内容进行管理分配的设备。它提供灵活的算法将数据流有效 

地转发到它所连接的服务器群。而面对用户，只是一台虚拟服务器。用户此时只须记住一台 

服务器，即虚拟服务器。但他们的数据流却被 YK BIG-IP 灵活地均衡到所有的服务器。算法 

包括： 

轮询（Round Robin）：顺序循环将请求一次顺序循环地连接每个服务器。当其中某个服 

务器发生第二到第 7 层的故障，YK BIG-IP 就把其从顺序循环队列中拿出，不参加下一次的 

轮询，直到其恢复正常。 

比率（Ratio）：给每个服务器分配一个加权值为比例，根椐这个比例，把用户的请求分 

配到每个服务器。当其中某个服务器发生第二到第 7 层的故障，YK BIG-IP 就把其从服务器 

队列中拿出，不参加下一次的用户请求的分配，直到其恢复正常。 

优先权（Priority）：给所有服务器分组，给每个组定义优先权，YK BIG-IP 用户的请求， 

分配给优先级最高的服务器组（在同一组内，采用轮询或比率算法，分配用户的请求）；当 

最高优先级中所有服务器出现故障，YK BIG-IP 才将请求送给次优先级的服务器组。这种方 

式，实际为用户提供一种热备份的方式。 

最少的连接方式（Least Connection）：传递新的连接给那些进行最少连接处理的服务器。 

当其中某个服务器发生第二到第 7 层的故障，YK BIG-IP 就把其从服务器队列中拿出，不参 

加下一次的用户请求的分配，直到其恢复正常。 



最快模式（Fastest）：传递连接给那些响应最快的服务器。当其中某个服务器发生第二 

到第 7 层的故障，YK BIG-IP 就把其从服务器队列中拿出，不参加下一次的用户请求的分配， 

直到其恢复正常。 

观察模式（Observed）：连接数目和响应时间以这两项的最佳平衡为依据为新的请求选 

择服务器。当其中某个服务器发生第二到第 7 层的故障，YK BIG-IP 就把其从服务器队列中 

拿出，不参加下一次的用户请求的分配，直到其恢复正常。 

预测模式（Predictive）：YK BIG-IP 利用收集到的服务器当前的性能指标，进行预测分析， 

选择一台服务器在下一个时间片内，其性能将达到最佳的服务器相应用户的请求。(被 YK 

BIG-IP 进行检测) 

动态性能分配（Dynamic Ratio-APM):YK BIG-IP 收集到的应用程序和应用服务器的各项 

性能参数，动态调整流量分配。 

动态服务器补充（Dynamic Server Act.):当主服务器群中因故障导致数量减少时，动态地 

将备份服务器补充至主服务器群。 

服务质量(QoS)：按不同的优先级对数据流进行分配。 

服务类型(ToS)：按不同的服务类型（在 Type of Field 中标识）对数据流进行分配。  

规则模式：针对不同的数据流设置导向规则，用户可自行编辑流量分配规则，YK BIG-

IP 利用这些规则对通过的数据流实施导向控制。 

2) 服务器的健康检查和监控 

 
YK BIG-IP LTM 提供了先进的监视器，用于检查设备、应用和内容的可用性，包括适合 

多种应用的专用监视器(包括多种应用服务器、SQL、SIP、LDAP、XML/SOAP、RTSP、SASP、 

SMB 等)，以及用于检查内容和模拟应用调用的定制监视器。 

服务器 (Node) - Ping (ICMP) 

YK BIG-IP 可以定期的通过 ICMP 包对后台服务器的 IP 地址进行检测，如果在设定的时间

内 能收到该地址的 ICMP 的回应，则认为该服务器能提供服务 

服务 (Port) - Connect 

YK BIG-IP 可以定期的通过 TCP 包对后台服务器的服务端口进行检测，如果在设定的时间

内 能收到该服务器端口的回应，则认为该服务器能提供服务 

扩展内容查证(ECV: Extended Content Verification)-ECV 



ECV  是一种非常复杂的服务检查，主要用于确认应用程序能否对请求返回对应的数据。如 

果一个应用对该服务检查作出响应并返回对应的数据，则 YK BIG-IP 控制器将该服务器标识 

为工作良好。如果服务器不能返回相应的数据，则将该服务器标识为宕机。宕机一旦修复， 

YK BIG-IP 就会自动查证应用已能对客户请求作出正确响应并恢复向该服务器传送。该功能 

使 YK BIG-IP 可以将保护延伸到后端应用如 Web 内容及数据库。YK BIG-IP 的 ECV 功能允许 

您向 Web 服务器、防火墙、缓存服务器、代理服务器和其它透明设备发送查询，然后检查 

返回的响应。这将有助于确认您为客户提供的内容正是其所需要的。 

扩展应用查证(EAV: Extended Application Verification) 

EAV 是另一种服务检查，用于确认运行在某个服务器上的应用能否对客户请求作出响应。 

为完成这种检查，YK BIG-IP 控制器使用一个被称作外部服务检查者的客户程序，该程序为 

YK BIG-IP 提供完全客户化的服务检查功能，但它位于 YK BIG-IP 控制器的外部。例如，

该 外部服务检查者可以查证一个 Internet 或 Intranet 上的从后台数据库中取出数据并在 

HTML 网页上显示的应用能否正常工作。EAV 是 YK BIG-IP 提供的非常独特的功能，它提

供管理者 将 YK BIG-IP 客户化后访问各种各样应用的能力，该功能使 YK BIG-IP 在提供标

准的可用性 查证之外能获得服务器、应用及内容可用性等最重要的反馈。 

该功能对于电子商务和其它应用至关重要，它用于从客户的角度测试您的站点。例如， 

您可以模拟客户完成交易所需的所有步骤－连接到站点、从目录中选择项目以及验证交易使 

用的信用卡。一旦 YK BIG-IP 掌握了该"可用性"信息，即可利用负载平衡使资源达到最高的 

可用性。 

 

3) 会话保持 

 
当使用 YK 对服务器进行负载均衡时，就需要会话保持。如果某位客户连接到了一台服 

务器上，那么我们肯定希望该客户在将来再次连接时将仍可连接到该台服务器上。当该服务 

器存有客户相关数据，并且这些数据并不与其它服务器动态共享时，持续性就显得十分有必 

要了。例如，假设一位客户在某网站采购了一“购物车”的商品，然后还未结帐就离开了该 

网站。如果在其重新登录网站后，YK 应用交换机将客户请求路由至不同的服务器，那么新 

的服务器对该客户的数据和其所购买的商品将一无所知。当然，如果所有服务器都在同一个 

后台数据库服务器中存储客户信息及其选购商品的话，那么一切就不成问题了。但是如果网 

站不是这样设计的，那么具体的购物车数据就只能存储在特定的服务器上。这样，YK 应用 



交换机就必需选择客户曾连接上的那台服务器，以无缝地处理客户请求。 

YK  提供以下几种会话保持方法：Simple  Persistence，SSL  Session  ID  Persistence，SIP 

Persistence，Cookie Persistence，iMode Persistence，目的地址归类。 

Simple Persistence：根据源地址做会话保持，即相同源地址的访问请求定位在同一台服务器 

上面。 

SSL Session ID Persistence：根据 SSL 会话 ID 做会话保持。 

SIP Persistence：SIP 协议会话保持技术。 

HTTP Cookie Persistence：YK 支持四种 Cookie 会话保持技术，即：改写模式，插入模式，被 

动的 cookie，Cookie 散列： 

1．Cookie 改写模式，服务器将插入一个 cookie，然后 YK 应用交换机将对其进行重写， 

访问流程如下： 

首次命中，HTTP 请求（不带有 cookie）进入 YK 应用交换机，YK 应用交换机任选一台 

服务器，将请求发送至该服务器，来自该服务器的 HTTP 回复此时包括一个空白的 cookie， 

YK 应用交换机重写 cookie，并在粘贴一个特殊的 cookie 后将 HTTP 回复发送回去。 再次命

中，HTTP 请求（带有与上面同样的 cookie）进入 YK 应用交换机，YK 应用交换机借 助 

cookie 信息确定合适的服务器，HTTP 请求（带有与上面同样的 cookie）进入服务器，HTTP 回

复（带有空白 cookie）返回 YK 应用交换机，后者将向客户机提供更新后的 cookie。如下 图

所示： 

 

 

2．Cookie 插入模式，YK 插入一个 cookie，服务器无需作出任何修改，访问流程如下： 

首次命中，HTTP 请求（不带 cookie）进入 YK 应用交换机，YK 应用交换机任选一台服 



务器，将请求发送至该服务器，HTTP 回复（不带 cookie）被发回 YK 应用交换机 YK 应用交 

换机插入 cookie，将 HTTP 回复返回到客户机。 

再次命中，HTTP 请求（带有与上面同样的 cookie）进入 YK 应用交换机，Cookie 指

定 合适的服务器，HTTP 请求（带有与上面同样的 cookie）进入服务器，HTTP 回复（不带

有 cookie）进入 YK 应用交换机，后者将为客户机提供更新后的 cookie。 

3．被动模式，服务器使用特定信息来设置 cookie，访问流程如下： 

首次命中，HTTP 请求（不带有 cookie）进入 YK 应用交换机，YK 应用交换机任选一

台 服务器，将请求发送至该服务器，HTTP 回复（带有特定 cookie）返回至 YK 应用交换

机， YK 应用交换机将 HTTP 回复（带有特定 cookie）发回客户机。 

再次命中，发送 HTTP 请求（带有与上面同样的 cookie），Cookie 指定合适的服务器， 

HTTP 请求（带有与上面同样的 cookie）进入服务器，HTTP 回复（带有特定 cookie）返回 

至 YK 应用交换机，后者将 HTTP 回复（带有特定 cookie）发送回客户机。 

YK 应用交换机 Cookie 持续性模式与 SSL 持续性模式之间的主要区别在于：对于 Cookie 

持续性而言，数据存储在客户机上，而不是 YK 应用交换机上，因此可充分使用客户机上的 

无限资源。即 Cookie 持续性体现在 HTTP Cookie 上，而信息则存储于客户机的磁盘驱动器 

上。 

4．Cookie 会话保持散列模式，该模式只能在 BIG－IP HA 控制器和企业上使用。散列 

模式使您可以通过设定 cookie 中一定字节数的信息来确定连接的目的地。该模式用于将 

cookie 值映射到节点上，之后该值这将用于连接含该 cookie 的客户机，从而实现了节点的持 

续性。 

 

4) 连接复用技术 

 
YK BIG-IP 通过 Oneconnect 技术，将所有客户端的 TCP 连接转移至 YK BIG-IP 进行处理； 

而 YK BIG-IP 与服务器之间仅建立少量的、持续的 TCP 连接。使 Web 服务器从处理大量的 

并发 TCP 请求和 TCP 连接建立/卸载的负担中解脱出来，同时当 YK BIG-IP 收到用户请求

后 才发送到服务器，服务器可免于受到客户端和网络异常的影响。YK BIG-IP 还会缓存所

有服 务器的响应数据包，服务器以 LAN 速度发送数据到 YK BIG-IP，服务器不会受到慢

速客户 端连接的牵累。服务器的大量 CPU 资源被释放来提供数据，而不是管理连接。 



 

 
 

YK BIG-IP 通过控制容量需求和访问分析优化了服务性能和带宽。企业也因为增加了更 

多的计算资源，减少了出口带宽需求而降低服务器和带宽投资，并且减少服务响应延迟和运 

营成本。 

 

5)  DDos 防护 

 
YK BIG-IP 的 全 代 理 架 构 提 供 的 功 能 可 以 在 拒 绝 服 务 (DoS) 和 分 散 式拒绝服 

务 (DDoS) 攻击到达数据中心服务器之前减轻攻击的损坏，因而确保了应用的可用性。即购 

即用的功能包含了全方位的规则。借助这些规则，企业可以即刻跟踪、报告和防御各种知名 

的网络 DDoS 矢量攻击和方法，包括 flood、sweep、teardrop 和 smurf 攻击等等。 

 

6) 全代理安全性 

 
与传统防火墙不同，YK BIG-IP 基于全代理架构。这意味着，在将入站客户端连接转发 

至服务器之前，YK BIG-IP 会将这些连接完全终止，检查其是否包含可能的安全威胁。在确 

定不存在任何威胁后，才会将其转发至服务器。 

在相反方向，服务器到客户端的通信也被代理。安装有 YK BIG-IPAFM 的 YK 应用交

付 防火墙解决方案会过滤返回的数据，看是否存在敏感信息—例如会泄露网络信息进行侦

查攻 击的协议响应代码和私人数据（如信用卡号或社会保险号等）。 



2. 基础配置 
 

1) 设备信息 
 

 系统—平台 

 注意：主机名称必须为 FQDN 格式，即域名格式。由于集群配置为设备间的证书互信， 

故配置好集群后，尽量不更改主机名称及 root 账户以及 admin 帐户密码。 
 

 

2) 配置备份及恢复 
 

 配置备份 

点击 系统 选项卡中的 归档选项，在右侧菜单栏中选择 创建选项备份当前的配 置。 



 

 
 

 
 

为备份的配置文件命名并点击完成。 

 下载配置文件到本地 

点击 系统 选项卡中的 归档选项，点击需要回滚的配置文件名称（并不是打勾）。 
 

 



 

 
点击 Download，选择本地目录保存即可。 

 上传配置文件 

 通过 web 界面上传 

点击 系统 选项卡中的 归档选项，在右侧菜单栏中选择上传本地 配置文

件。 
 

 



 
 通过 ftp 的方式上传到 YK 设备的/var/local/ucs 目录下。 

 

 

 

 配置回滚 

点击 系统 选项卡中的 归档选项，点击需要回滚的配置文件名称（并不是打勾）。 
 

 



 

 
点击 还原 回滚配置文件，待系统提示回滚完毕后再点击 OK（不可提前点击）。 

3)  SNMP 配置 
 

 系统—SNMP 

 

4)  设备新账户及新分区配置 
 

 系统—用户 
 

 
 

分区切换为右上角的下拉菜单 



 

 
 

3. 网络层配置 
 
注意：建议所有网络层配置在 Common 的 分区 下建立 

 

 

1) 端口聚合（ Portchannel） 配置 
 

 网络—端口聚合 

  新建配置 
 

 
 

 

2) 接口划分及类型配置 
 

 网络—VLANs 

 新建配置 



 

 
 

 

3) 接口 IP 配置 
 

 网络—Self IPs 

 新  建  配  置  。  若  为  接  口  的  真  实 IP 则  选  择 Traffic Group 为浮动（漂移）

则选择 traffic-group-loca-only(non-floting) 
 

 



 

4) 路由配置 
 

 网络—路由 

 新建配置 

 



 

4. 集群配置 
 
注意： 

 从 11.4.0 开始 BIGIP 支持在不同硬件平台之间建立 Configsync 和 Failover，如果是 11.4.0 

之前的版本则需要硬件平台一致。各硬件平台操作系统版本必须一致。 

 所有设备的 license 必须一致，否则同步配置时会报错。 

 一定要保证设备时间尽量相同，相差不超过 30s，建议配置 NTP 服务器，否则建 设备

信任时可能出现问题。 

 修改设备时间方法为命令行输入：【date 月日时分年】（例 2015 年 12 月 18 日 11 点 12 

分，date 121811122015），修改完时间后使用 hwclock –systohc 将时间写入时钟。 

 在做基础配置时，时区要一致。 
 

 



1) NTP 配置 
 

 系统—配置—设备—NTP 

用 ntpq –p 命令确认是否与 ntp 同步成功，如果未同步可以尝试重启 ntpd 进程（bigstart restart 

ntpd） 

########################################################### 

################### 

[root@ltm1:Active:Standalone] config # ntpq -p 

remoterefidst t when poll reach delay offset jitter 

=========================================================== 

=================== 

*192.168.11.220 .CDMA. 1 u 32 64 1 0.459 2.529 0.436 

172.24.1.105 192.168.11.168 3 u 31 64 1 0.248 1.980 0.344 

########################################################### 

################### 

 

命令 nc 测试 udp 123 端口是否可达 

########################################################### 

################### 

[root@ltm1:Active:Standalone] config # nc -u 192.168.11.220 123 

aaa 

^C 

[root@ltm1:Active:Standalone] config # 

########################################################### 

################### 

 

2) 建立 HA 步骤 
 

a) 完成基础网络配置，包括 VLAN，SELF IP。Floating IP 完成 HA 配置之后再添加。我这 

里用的例子： 

HA VLAN：1.1.1.1(LTM1) 1.1.1.2(LTM2)  

 

Port Lockdown 选择 allow default，traffic-group 选择 local-only 



 

 

b) 测试 NTP Server 的连通性，并添加 NTP 

c) 在 2 台 设 备 上 分 别 选 择 设备管理  › ›   bigip1 ConfigSync 选择用来做 configsync 的

地 址 ， 本 例 中 选 择  1.1.1.0/24 的  self IP 。

 
 

        

d) 在 2 台 设 备 上 分 别 选   >> 设备管理  › ›   bigip1 故障切换选择用来做 Failover 的

地址，本例中选择 1.1.1.0/24 的 self IP 和管 理口地址（强烈建议把管理口加入 failover 

中） 
 

 

https://11.0.0.196/xui/
https://11.0.0.196/xui/


 

e) 如 果有连接镜像或会话保持镜像配置 >> 设备管理  › ›   bigip 镜像 地址，否则跳过此步 

 
 

f) 在 2 台设备上分别选择 >>设备管理  ››  设备信任 : 设备信任成员,添加对端设备。 

 

https://11.0.0.196/xui/
https://11.0.0.196/xui/
https://11.0.0.196/tmui/Control/jspmap/tmui/devmgmt/device_trust/list.jsp


 

g) 在 ltm1 和 ltm2 上分别查看 设备管理，要能够看 到对方的 主机名 r 和 Mac，如看不

到这些信息，可以在看不到对端信息的 设备上手动添加，或者 reset device trust 重加。 

h) 建 立 设 备 组

 
至此。HA 建立完成。在设备管理>>概览处同步主备（应该显示同步组信息） 

 
 

https://11.0.0.196/xui/


5. 应用配置 

 

1) 配置 资源池（提供相同服务的服务器群） 
 

 点击 本地流量选项卡中的 资源池选项，在右侧菜单栏中选择建立新的 资源池 

 

 为 资源池 池定义名称、健康检查方式、负载均衡算法以及成员。点击 Finished 完成 



 

 
 常用负载均衡算法： 

Round Robin<轮询>：YK 将客户端请求按照轮询的方式分发到后台所有成员（服 务器） 

Least Connections（member）<最小连接数>：YK 监控后台所有 r 成员当前连接 数，将

新的请求分配到当前连接数最小的服务器上 

 常用健康检查方式： 

gateway_icmp：YK 向后端服务器发送 ping 测试，以确定服务器是否正常 tcp：

YK 与后端服务器建立三次握手，若成功则确定服务器为正常 

http：YK 向后端服务器发生发送 HTTP GET 请求，根据服务器是否响应来确定服务器 

是否正常 

 

2) 配置虚拟服务器（对外提供服务） 
 

 点击 本地流量选项卡中的虚拟服务器选项，在右侧菜单栏中选择建立新的 虚拟服务器 
 

 



 
 为虚拟服务器进行详细设置，点击 配置处的下拉菜单，将 Basic 改选为 Advanced 以进 

行详尽的设置 

 

 
 

根据提供的不同应用服务而对应进行 虚拟服务器 的配置。 



6. 状态察看 
1）仪表盘 

 
 



 

2）性能报告  
 

 
 



 

 

7. 故障采集 
 

1) 寻求 YK 技术支持时，要提供哪些信息与资料？ 

 
一般来说，如果要寻求 YK 的技术支持(不论是 YK 第三方技术支持中心或 YK 全球技术支持

中 心)，都要准备以下信息： 

 产品序列号(在BIG-IP机架安装耳朵的边上以YK-开头的字串)，产品序列号是判断设备是否

在 服务有效期内； 

 Qkview输出文件：里面包含了BIG-IP的配置信息及日志信息。如果是双机，则两台机器

的 qkview输出文件都需要提供； 

 故障描述； 

 如果必要，还需要提供TCPDUMP的抓包文件，并指出数据包异常现象； 

 如条件允许，对技术支持人员开放远程访问权限。 

 

2) 获取 Qkview 的方式 
 

 系统—支持 

 

 
 只勾选 QKView，点击 Start 



 
点击 start 

  

、 下载到本地 



 
 
 
 
      



 


