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信息安全等级保护工作流程 
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材料齐、定级准 

系统定级：信息系统运营使用单位按照《信息系统信

息安全等级保护定级指南》，确定信息系统安全等级。

有主管部门的，报主管部门审核批准。在申报系统新

建、改建、扩建立项时须同时向立项审批部门提交定

级报告。 

系统备案：已运行的系统在安全保护等级确定后 30

日内，由其运营、使用单位到所在地设区的市级以上

公安机关办理备案手续。新建的系统，在通过立项申

请后 30日内办理。 

颁发证书：公安机关颁发系统等级保护备案证书。 

分析安全需求：对照等保有关规定和标准分析系统安全建设整改需求，可委托安全服务机构、等保技术支持

单位分析。对于整改项目，还可委托测评机构通过等保测评、风险评估等方法分析整改需求。 

 

建设整改：根据需求制订建设整改方案，按照国家相

关规范和技术标准，使用符合国家有关规定，满足系

统等级需求产品，开展信息系统安全建设整改。 

提交报告：系统运营、使用单位向地级以上市公安机

关报测评报告。项目验收文档中也须含有测评报告。 

等保测评：定期选择第三

方测评机构进行测评。三

级系统每年至少一次，四

级系统每半年至少一次。 

 

等保测评：选择第三方测

评机构进行测评。其中对

于新建系统可在试运行阶

段进行测评。 

公安机关审核 
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一、 系统定级 

1.1 等级划分 

计算机信息系统安全保护等级根据计算机信息系统在国家安全、经济建设、

社会生活中的重要程度，计算机信息系统受到破坏后对国家安全、社会秩序、公

共利益以及公民、法人和其他组织的合法权益的危害程度等因素确定，分为五级： 

第一级：信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成

损害，但不损害国家安全、社会秩序和公共利益。 

第二级：信息系统受到破坏后，会对公民、法人和其他组织的合法权益产生

严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安全。 

第三级：信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或

者对国家安全造成损害。  

第四级：信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，

或者对国家安全造成严重损害。 

第五级：信息系统受到破坏后，会对国家安全造成特别严重损害。 

受侵害的客体 
对客体的侵害程度 

一般损害 严重损害 特别严重损害 

公民、法人和其他 

组织的合法权益 
第一级 第二级 第二级 

社会秩序、公共利益 第二级 第三级 第四级 

国家安全 第三级 第四级 第五级 

 

1.2 定级程序 

信息系统运营、使用单位应当依据《信息系统安全等级保护定级指南》确定

信息系统的安全保护等级。有主管部门的，应当经主管部门审核批准。跨省或者

全国统一联网运行的信息系统可以由主管部门统一确定安全保护等级。对拟确定

为第四级以上信息系统的，运营、使用单位或者主管部门应当请国家信息安全保

护等级专家评审委员会评审。 
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1.3 定级注意事项 

第一级信息系统：适用于小型私营、个体企业、中小学、乡镇所属信息系统、

县级单位中一般的信息系统。 

第二级信息系统：适用于县级某些单位中的重要信息系统；地市级以上国家

机关、企事业单位内部一般的信息系统。例如非涉及工作秘密、商业秘密、敏感

信息的办公系统和管理系统，地市级以上国家机关、企事业单位网站等。 

第三级信息系统：一般适用于地市级以上国家机关、企事业单位内部重要的

信息系统；跨省或全国联网运行的用于生产、调度、管理、指挥、作业、控制等

方面的重要信息系统以及这类系统在省、地市的分支系统；中央各部委、省门户

网站和重要网站；跨省连接的网络系统等。例如网上银行系统、证券集中交易系

统、海关通关系统、民航离港控制系统等为三级信息系统。 

第四级信息系统：一般适用于国家重要领域、部门中涉及国计民生、国家利

益、国家安全、影响社会稳定的核心系统。例如电信骨干传输网、电力能量管理

系统、银行核心业务系统、铁路票客系统、列车指挥调度系统等 

 

二、 系统备案 

2.1 总体要求 

新建第二级以上信息系统，应当在投入运行后 30 日内，由其运营、使用单

位到所在地设区的市级以上公安机关办理备案手续。 

2.2 备案管辖 

（一）管辖原则。

备案管辖分工采取级别管辖和属地管辖相结合。 

（二）中央在京单位。

隶属于中央的在京单位，其跨省或者全国统一联网运行并由主管部门统一定

级的信息系统，由公安部公共信息网络安全监察局受理备案，其他信息系统由北
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京市公安局公共信息网络安全监察部门（简称网监部门，下同）受理备案。 

（三）中央驻粤及省直国有单位。 

隶属中央或省的驻穗国有单位的信息系统，由省公安厅网警总队受理备案。 

上述单位在各地运行、维护的分支系统由其在各地的分支机构报所在地地级

以上市公安机关网监部门备案。 

（四）其他单位。 

其他单位的信息系统由所在地地级以上市公安机关网监部门备案。 

2.3 备案流程 

（一）备案时限 

信息系统运营、使用单位或者其主管部门（以下简称“备案单位”）应当在

信息系统设计阶段确定信息系统安全保护等级，并在安全保护等级确定后 30 日

内，到公安机关网监部门办理备案手续。 

（二）备案申请 

办理备案手续，备案单位应当向公安机关网监部门提交以下备案材料： 

1、《信息系统安全等级保护备案表》（以下简称《备案表》），纸质材料，一

式两份。《备案表》由“等级保护备案端软件”生成，操作时请详细阅读软件使

用说明书。第二级以上信息系统备案时需提交《备案表》中的表一、二、三；第

三级以上信息系统还应当在系统整改、测评完成后 30 日内提交《备案表》表四

及其有关材料。 

2、《信息系统安全等级保护定级报告》（以下简称《定级报告》），纸质材料，

一式两份。每个备案的信息系统均需提供对应的《定级报告》，《定级报告》参照

模版格式填写。 

3、备案电子数据。每个备案的信息系统，均需通过“等级保护备案端软件”

填写信息，并保存为一个压缩文件（RAR格式）。 

2.4 备案审核 

公安机关网监部门收到申请材料后，应当在 10 个工作日内进行审查。对符

合要求的，公安机关网监部门应当在《备案表》加盖公共信息网络安全监察专用

章并将其中一份反馈备案单位，并出具《信息系统安全等级保护备案证明》（以
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下简称《备案证明》）。《备案证明》由公安部统一监制。对不符合要求的，公安

网监部门应当出具《信息系统安全等级保护备案审核结果通知》，通知备案单位

进行整改。其中，对定级不准的备案单位，在通知整改的同时，应当建议备案单

位重新定级。 

2.5 变更备案 

《备案表》所载事项发生变更，备案单位应当自变更之日起 30 日内重新填

写《备案表》报公安机关网监部门备案。其中，变更事项涉及《备案证明》的，

公机关网监部门应当重新颁布《备案证明》。 

2.6 重新备案 

运营、使用单位或者主管部门重新确定信息系统等级后，应当按照本办法向

公安机关重新备案。 

三、 安全建设和整改 

计算机信息系统规划、设计、建设和维护应当同步落实相应的安全措施。运

营、使用单位应当按照国家信息安全等级保护管理规范和技术标准，使用符合国

家有关规定，满足信息系统安全保护等级需求的信息技术产品，开展信息系统安

全建设或者改建工作。 

在信息系统建设过程中，运营、使用单位应当按照《计算机信息系统安全保

护等级划分准则》（GB17859-1999）、《信息系统安全等级保护基本要求》等技术

标准，参照《信息安全技术信息系统通用安全技术要求》（GB/T20271-2006）、《信

息安全技术 网络基础安全技术要求》（GB/T20270-2006）、《信息安全技术操作系

统安全技术要求》（GB/T20272-2006）、《信息安全技术数据库管理系统安全技术

要求》（GB/T20273-2006）、《信息安全技术服务器技术要求》、《信息安全技术终

端计算机系统安全等级技术要求》（GA/T671-2006）等技术标准同步建设符合该

等级要求的信息安全设施。 

运营、使用单位应当参照《信息安全技术信息系统安全管理要求》

（ GB/T20269-2006 ）、《 信 息 安 全 技 术 信 息 系 统 安 全 工 程 管 理 要 求 》
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（GB/T20282-2006）、《信息系统安全等级保护基本要求》等管理规范，制定并落

实符合本系统安全保护等级要求的安全管理制度。 

四、 信息安全等级测评 

信息系统建设完成后，二级以上的信息系统的运营使用单位应当选择符合国

家规定的测评机构进行测评合格方可投入使用。已投入运行信息系统在完成系统

整改后也应当进行测评。经测评，信息系统安全状况未达到安全保护等级要求的，

运营使用单位应当制定方案进行整改。 

3.1 测评程序 

计算机信息系统运营、使用单位委托安全测评机构测评，应当提交下列资料： 

（一）安全测评委托书； 

（二）计算机信息系统应用需求、系统结构拓扑及说明、系统安全组织结构

和管理制度、安全保护设施设计实施方案或者改建实施方案、系统软件硬件和信

息安全产品清单。 

安全测评机构在收到委托材料后，应当与委托方协商制订安全测评计划，开

展安全测评工作，并出具安全测评报告。 

经测评，计算机信息系统安全状况未达到国家有关规定和标准的要求的，委

托单位应当根据测评报告的建议，完善计算机信息系统安全建设，并重新提出安

全测评委托。 

3.2 测评监督 

测评机构对计算机信息系统进行使用前安全测评，应当预先报告地级以上市

公安机关公共信息网络安全监察部门。安全测评报告由计算机信息系统运营、使

用单位报地级以上市公安机关公共信息网络安全监察部门。 

3.3 日常测评 

计算机信息系统投入使用后，存在下列情形之一的，应当进行安全自查，同
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时委托安全测评机构进行安全测评：  

（一）变更关键部件；  

（二）安全测评时间满一年； 

（三）发生危害计算机信系统安全的案件或安全事故； 

（四）公安机关公共信息网络安全监察部门根据应急处置工作的需要认为应

当进行安全测评；  

（五）其他应当进行安全自查和安全测评的情形。 

第三级计算机信息系统应当每年至少进行一次安全自查和安全测评，第四级

计算机信息系统应当每半年至少进行一次安全自查和安全测评，第五级计算机信

息系统应当依据特殊安全要求进行安全自查和安全测评。 

自查报告连同测评报告应当由计算机信息系统运营、使用单位报地级以上市

公安机关公共信息网络安全监察部门。 

3.4 测评争议解决 

申请单位认为安全测评报告的合法性和真实性存在重大问题的，可以向本单

位所在地公安机关公共信息网络安全监察部门提出申诉，提交异议申诉书及有关

证明材料。公安机关公共信息网络安全监察部门应当在收到申诉材料后 30 个工

作日内进行核查，作出异议处理决定。 




