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1 前言 

本用户手册主要介绍了安全无忧平台的使用和管理。通过阅读本文档，用户

可以了解系统的基本组成，并使用系统。 

本章内容主要包括： 

⚫ 文档目的 

⚫ 读者对象 

⚫ 文档基本内容 

⚫ 约定 

1.1 文档目的 

通过阅读本文档，使用户能够正确地配置使用系统，实现对设备的日志、事

件的综合分析，同时能查看下载已生成的报告，满足合规要求和和业务需求。 

1.2 读者对象 

本用户手册适用于不具有基本网络知识的用户阅读。 

1.3 文档基本内容 

本用户手册包含以下章节： 

⚫ 第一章“前言”，介绍了本手册目的、读者对象、各章节的基本内容、文

档约定和技术支持信息。 

⚫ 第二章“系统简介”，介绍了系统的功能点、组成等。 

⚫ 第三章“初次使用系统”，介绍了系统登录和角色权限。 

⚫ 第四章“系统功能使用”，介绍了所有功能模块的使用方法。 

1.4 约定 

本文档遵循以下约定： 

图形界面操作的描述采用以下约定： 

“”表示按钮。 

点击（选择）一个菜单项采用如下约定： 

点击（选择）高级管理 > 特殊对象 > 用户； 

文档中出现的提示、警告、说明、示例等，是关于用户在使用本手册过程中

需要特别注意的部分，请用户在明确可能的操作结果后，再进行相关配置。 
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2 平台介绍 

安全无忧运营平台是一个专业的安全运维管理平台，致力于为客户提供高效、

可靠的安全事件管理与响应服务。平台通过集中采集防火墙的日志、告警、状态

及设备信息，并存储于数据库，帮助运营团队全面掌握网络安全态势。 

运营人员可通过平台对各类安全事件进行快速验证与处置，确保威胁得到及

时响应。同时，平台支持将二次研判后的精准告警信息实时推送至客户，助力客

户迅速采取应对措施。此外，我们还会定期向客户提供详细的服务成果报告，帮

助客户持续优化安全防护策略，提升整体安全水平。 

安全无忧运营中心，让安全运维更简单、更高效！ 

3 初次使用系统 

 

图 3-1 系统登录 

Web 管理界面的登录方法： 

1）打开浏览器 Google Chrome；（目前推荐浏览器：Google Chrome） 

2) 用 HTTP 方式连接 WEB 管理的地址，如：https://mss.wy.link； 

3) 回车进入登录页面，输入正确的用户名、密码和验证码（初始账号及密 

码为问客户经理索要），并单击登录； 

4) 登录时连续输入密码错误 5 次后，锁定 15 分钟，支持超级管理员后台 

密码重置。 
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4 系统功能使用 

4.1 工作台 

 

图 4-1 工作台 

工作台包含设备地图、设备搜索、安全设备信息、告警统计、工单统计、套

餐统计等。 

 设备地图：地图上以不同颜色的圆圈图标分别标注设备所在地址位置和设备

状态， 红色表示设备离线、 绿色表示设备在线。 

 设备搜索：可以模糊搜索设备的序列号和设备名称，定位到设备在地图上的

地址位置。 

 安全设备：统计设备数量、在线设备数量、离线设备数量、日志数量、事件

数量、告警数量、资产数量和用户数量。 

 告警统计：针对总告警数量进行统计，以圆环图的形式展现了各个告警级别

的占比。 

 工单统计：统计了全部工单数量、派发中工单数量、处理中工单数量和待确

认工单数量。 

 套餐统计：以柱状图的方式统计了不同类型订单的数量。 
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4.2 云服务 

4.2.1 专线无忧 

4.2.1.1 设备管理 

设备管理展示所纳管的设备列表，列表项包含：设备名称、设备类型、厂商、

状态、版本、设备序列号、套餐状态、坐标、追加信息、备注、注册时间、操作

（远程链接、报告历史）。 

最上方展示设备总量、在线设备数、离线设备数。 

支持按照设备名称、设备序列号、用户名称、注册时间进行组合搜索/筛选。 

点击“导出”按钮支持批量导出设备信息。 

 

图 4-2 设备管理 

点击“设备名称”可以查看设备详情。 
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图 4-3 设备详情页 

点击“远程链接”可以单点登录到设备的管理后台。 

 

图 4-4 设备后台管理 

点击“报告历史”可以查看平台定时生成的周报、月报，可以在线查看，点

击“查看报告”可以进行下载和打印的操作。 
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图 4-5 报告历史 

 

图 4-6 报告详情 

4.2.1.2 资产管理 

资产管理展示所纳管的资产列表，列表项包含：资产名称、资产类型、资产

等级、IP 地址、创建时间、操作（修改、删除）。 

支持按照资产名称、资产类型进行组合搜索/筛选。 
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图 4-7 资产管理 

点击“新增”按钮可以新增资产，输入对应的资产名称、资产类型、资产等

级、设备名称、IP 地址后，点击确认即可成功新增。 

 

图 4-8 新增资产 

点击“修改”按钮可以修改资产信息，修改对应的资产名称、资产类型、资

产等级、设备名称、IP 地址后，点击确认即可成功修改。 

 

图 4-9 修改资产 



 

 8 

点击“删除”按钮，确认后即可成功删除对应资产。 

 

图 4-10 删除资产提示 

4.2.1.3 日志管理 

日志管理展示所接收到的所有设备原始日志，列表项包含：时间、级别、日

志类型、设备序列号、源 IP、源端口、协议、目标位置、目标 IP、目标端口、

内容。 

支持按照级别、设备序列号、源 IP、源端口、目标 IP、目标端口、日志类

型、时间范围进行组合搜索/筛选。 

 

图 4-11 日志管理 

点击设备序列号可以查看设备和日志详情信息。 
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图 4-12 日志详情 

4.2.1.4 事件管理 

事件管理展示所接收到的所有设备的安全事件，列表项包含：时间、级别、

日志类型、设备序列号、源 IP、源端口、协议、目标位置、目标 IP、目标端口、

内容。 

支持按照级别、设备序列号、源 IP、源端口、目标 IP、目标端口、日志类

型、时间范围进行组合搜索/筛选。 
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图 4-13 事件管理 

4.2.1.5 告警管理 

告警管理展示所有匹配到告警规则的安全事件，列表项包含：告警名称、类

别、内容、设备序列号、告警状态、告警时间、对应工单 ID、操作（标记状态、

创建工单）。 

支持按照告警名称、设备序列号、状态、时间范围进行组合搜索/筛选。 

 

图 4-14 告警管理 

点击内容可以查看详细告警详细。 
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图 4-15 告警详内容 

点击操作栏里的“标记状态”按钮可以对该条告警详细进行未处置、已人工

处置、忽略三种状态标记，可以进行批量标记操作。 

 

图 4-16 状态标记 

点击操作栏里的“创建工单”按钮可以针对该条告警详细进行未处置、已人

工处置、忽略三种状态标记。 

 

图 4-17 创建工单 
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 工单类型：选择一个工单类型，该工单类型由系统管理员定义。 

 工单级别：输入您认为该工单的紧急级别。 

 问题描述：详细的输入您遇到或需要解决的问题。 

 设备序列号：自动填入。 

 套餐名称：自动填入。 

 客户名称：自动填入。 

 开始时间：选择工单开始时间。 

 结束时间：选择工单结束时间。 

 抄送人：选择工单抄送人。 

4.2.1.6 告警配置 

告警配置展示所有事件告警规则，列表项包含：预警名称、预警源、预警规

则、预警方式、级别、是否内置、创建时间、状态、操作（编辑、删除）。 

 

图 4-18 告警配置 

点击页面右上角的“新增预警”按钮，填写相关内容点击“确定”后可以创

建预警规则。系统默认自带三条预警规则不可删除。 
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图 4-19 新增预警规则 

 设备名称：选择一个需要预警的设备。 

 日志类型：选择需要预警的日志类型。 

 日志级别：选择需要预警的日志级别。 

 预警接收人：默认是用户自己。 

 预警名称：输入预警名称，如“失陷主机”。 

 预警源：选择需要预警的数据源。 

 预警规则：输入预警规则，如“{ "match_phrase": { "data.level": "Warning" } }”。 

 预警方式：选择预警方式。 

 预计级别：输入预警级别。 

 状态：：选择这条预警规则状态。 

4.2.2 安服无忧 

如果您订购了安服无忧相关的服务，例如漏扫、渗透、等保等服务，客服会

为你开通订单，在这个页面可以看到您所有安服无忧的订单。 

列表项包含：服务 ID、用户、服务任务、服务需求、执行时间、执行人员、

操作（历史成果）。 

支持按照任务名称、执行时间、服务时间进行组合搜索/筛选。 
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图 4-20 安服无忧 

点击操作栏里的“历史成果”，可以看到服务执行人员上传的成果文档。 

 

图 4-21 历史成果 

4.2.3 云保无忧 

如果您订购了云保无忧相关的服务，点击“云保无忧”可以单点登录到系统

里。 

 

图 4-22 云保无忧 
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4.2.4 舆情无忧 

如果您订购了舆情无忧相关的服务，点击“舆情无忧”可以单点登录到系统

里。 

 

图 4-23 舆情无忧 

4.2.5 网媒无忧 

如果您订购了网媒无忧相关的服务，点击“网媒无忧”可以单点登录到系统

里。 

 

图 4-24 网媒无忧 
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4.3 运营中心 

4.3.1 订单管理 

订单管理展示所有您订购的服务订单，列表项包含：用户、服务类型、设备

名称、订单管理、订单类型、创建日期、备注、过期时间、产品组件、产品 URL、

三方平台客户 key、产品品牌。 

支持按照套餐名称、服务类型、订单号、创建日期进行组合搜索/筛选。 

 

图 4-25 订单管理 

4.3.2 工单管理 

4.3.2.1 待办 

待办展示所有待办的服务工单，列表项包含：序号、ID、流程名称、任务名

称、审批人、转办人、未派人、流程状态、激活状态、创建时间。 

支持按照任务名称、流程状态、创建时间进行组合搜索/筛选。 
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图 4-26 待办 

4.3.2.2 已办 

待办展示所有已办结的服务工单，列表项包含：序号、ID、流程名称、任务

名称、审批人、协作类型、协作人、流程状态、审批时间。 

支持按照任务名称、流程状态、审批时间进行组合搜索/筛选。 

 

图 4-27 已办 

4.3.2.3 抄送 

抄送展示所有抄送到你这的服务工单，列表项包含：序号、ID、流程名称、

任务名称、抄送人、流程状态、审批时间。 

支持按照任务名称、流程状态、抄送人进行组合搜索/筛选。 
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图 4-28 抄送 

4.3.2.4 服务工单 

服务工单展示所有您新建的服务工单，列表项包含：ID、工单类型、工单级

别、问题描述、设备序列号、套餐名称、客户名称、开始时间、结束时间、预估

处理时间、流程 ID、节点名称、节点类型、流程状态、操作（新建、删除）。 

支持按照工单类型、设备序列号、套餐名称、客户名称、开始时间、结束时

间进行组合搜索/筛选。 

 

图 4-29 服务工单 

点击“新建”按钮，填写相关信息后点击“确认”，即可创建一条服务工单。 
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图 4-30 新建服务工单 

 工单类型：选择工单类型，不同类型的工单对应不同的工单流程。 

 工单级别：填写工单级别。 

 问题描述：输入您需要解决的问题。 

 设备序列号：选择发生问题的设备。 

 套餐名称：自动填入。 

 客户名称：自动填入。 

 开始时间：选择工单开始时间。 

 结束时间：选择工单结束时间。 

 抄送人：选择工单抄送人。 

4.3.3 社区管理 

社区管理展示自己所有发帖信息，列表项包含：帖子 ID、帖子标题、作者

ID、用户昵称、分类 ID、状态、备注、操作（修改、删除）。 

支持按照帖子标题、作者 ID、用户昵称、分类 ID 进行组合搜索/筛选。 
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图 4-31 社区管理 

点击“新建”按钮，填写相关信息后点击“确认”，即可创建一条帖子。 

 

图 4-32 添加社区帖子 

 帖子标题：输入帖子标题。 

 帖子内容：输入发帖内容。 

 作者 ID：自动填入。 

 分类 ID：输入分类。 

 备注：输入备注内容。 
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4.4 系统管理 

4.4.1 日志审计 

4.4.1.1 平台登陆日志 

平台登陆日志展示平台登录信息，列表项包含：访问编号、用户名、地址、

登录地点、操作系统、浏览器、登录状态、描述、访问时间。 

支持按照登录地址、用户名称、状态、登录时间进行组合搜索/筛选。 

 

图 4-33 平台登录日志 

4.4.1.2 平台操作日志 

平台操作日志展示平台操作信息，列表项包含：日志编号、系统模块、操作

类型、操作人员、操作地址、操作状态、操作日志、消耗时间。 

支持按照操作地址、系统模块、操作人员、类型、状态、操作时间进行组合

搜索/筛选。 
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图 4-34 平台操作日志 

4.4.2 通知管理 

通知管理展示平台通知信息，列表项包含：序号、公告标题、公告类型、状

态、创建者、创建时间。 

支持按照公告标题、操作人员、类型进行组合搜索/筛选。 

 

图 4-35 通知管理 

4.5 安全态势 

安全态势是平台的态势大屏，模块包含：事件类别、事件趋势、事件级别、

工单、最近时间、告警级别、告警趋势、告警类别。 
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图 4-36 安全态势 

 

 

 


