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1 系统登录

输入登录页面地址，打开登录页面，输入管理员分配的用户名及密码，即可登录成功，进入系统

主页。

2 主页

SCA 主页是对所有项目数据的统计，在主页我们可以查看到所有项目的不安全的组件漏洞情况、

项目许可以及累计扫描风险趋势等情况统计，通过主页的数据展示，我们可以快速直观地了解到项目

存在的风险及相关安全人员可以根据风险情况快速作出响应。
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3 创建项目

3.1 手动创建

点击右上角新增项目，选择手动创建

按照页面提示填写项目信息孝
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3.2 快速导入

3.2.1 Gitlab 导入

点击右上角新增项目，选择快速导入

选择远程仓库类型为 Gitlab，添加地址和链接凭证后可以连接到对应的远程仓库孝
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连接成功后，会拉取远程仓库的项目列表，根据需要可以选择需要的项目以及对应的版本，进行导入

导入成功

可以根据需要导入多个项目以及版本
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3.2.2 SVN 导入

点击右上角新增项目，选择快速导入

选择远程仓库类型为 SVN，需要填写 SVN中具体项目文件夹的地址，单次只能导入一个项目的一个

版本，保存成功后，即可创建对应的项目以及版本。
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4 创建扫描任务

4.1 文件上传

如下图所示，我们支持物料文件（500m以内 json格式的文件）、二进制文件（500m以内的 jar包或

者 war包）以及源代码（500m以内 zip、rar、tar或者 tar.gz格式的文件）三种类型文件的上传，将文

件上传，点击保存后系统将会自动进行扫描分析。
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4.2 Gitlab 获取

当已经在项目设置中对 Git进行配置后，可以选择 Gitlab 创建方式，根据已经配置的地址、token 以

及项目获取到需要创建任务项目的分支，您可以根据需要选择对应的分支进行任务的创建。
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4.3 SVN 获取

通过 SVN 创建任务时，需要填写具体的项目文件夹地址，SVN 账号以及密码，您可以根据需要选择对

应的项目文件夹进行任务的创建。

5 项目

5.1 总览

项目总览页面是对当前项目数据的统计，在这里您可以查看到当前项目基本信息、组件数量、漏

洞危害等级及状态分布情况、风险趋势分析以及扫描的任务列表。通过总览页面，您可以快速直观地

了解到当前项目所存在的风险情况。在扫描任务列表，可以根据需要以 word、pdf 以及 csv 三种形式

导出扫描任务报告。
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5.2 任务详情

如下图所示，顶部的任务结果统计展示了有关该任务的组件以及漏洞数量分布，并对组件危害分

布、组件漏洞比例分布以及组件使用年限分布进行了统计。

5.2.1 组件列表

组件列表展示了本次扫描任务中，所有扫描的组件信息。列表中展示了组件的基本信息，包括组

件的名称、发布日期、最新版本、许可、风险分布以及合规情况。您可以通过组件名称、组件许可和

搜索框来搜索对应的组件。
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5.2.2 组件依赖

组件依赖将本次任务中扫描到的组件依赖关系以树状图的形式进行展示，组件的基本信息、组件

存在的漏洞以及许可都会展示到依赖树中，可以通过顶部的勾选查看有漏洞的组件。
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5.2.3 风险列表

风险列表展示了本次扫描任务中，所有组件包含的漏洞信息。列表中展示了危害等级、风险编号、

漏洞类型、影响组件、影响组件版本、推荐升级版本、发布时间、评分以及压制操作。您可以通过漏

洞类型、危害等级、搜索框来筛选对应的漏洞。当对某个漏洞进行压制后，无法再对该漏洞进行操作，

并且再次扫描的时候该漏洞也将被继续压制。

进入到漏洞详情，在风险状态栏中 在状态栏中您可以为该漏洞创建 JIRA/禅道问题，我们会对该漏

洞创建的所有问题进行跟踪。

点击编辑状态，您可以对漏洞状态进行修改，且可以对当前状态进行备注。您可以将该漏洞分配给其

他用户，方便对漏洞进行及时有效的处理。
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点击评论栏，您可以看到所有用户对该漏洞留下的评论。

同时，在状态栏中也会展示目前该漏洞被分配的负责人，以及所有用户对该漏洞进行的状态变更

操作。
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5.2.4 许可列表

许可列表展示了本次扫描任务中，所有组件使用的许可信息。列表中展示了许可名称、许可全称

以及影响的组件数量。您可以按许可名称、搜索筛选查看许可。
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5.2.5 合规记录

合规记录中展示本次扫描中，不符合项目合规的记录，展开该条规则，可以查看具体不符合规则的对

象详情。

5.3 项目设置

5.3.1 成员设置

项目拥有者或者项目管理员，可以根据实际需要对项目的成员进行添加、删除或者修改项目权限，项

目成员可以查看项目的详情、为项目创建扫描任务。
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5.3.2 版本管理

当项目存在多个版本时候，可以通过改功能对项目版本进行管理。

5.3.3 跟踪集成

启用 JIRA/禅道跟踪集成，可对 SCA 平台三方组件存在的漏洞进行跟踪管理。您可以在 JIRA 或禅孝
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道平台创建项目，在 SCA 的项目-项目设置-跟踪集成中，配置 JIRA 或禅道的账户信息并连接到 JIRA

或禅道平台，连接成功后，可选择创建问题所属的项目（正常情况下，项目一一对应），并配置 SCA

危害等级与 JIRA 或禅道优先级的映射，之后选择问题类型，点击保存完成配置，然后就可以在项目

风险列表创建 JIRA 或者禅道问题了。

5.3.4 合规设置

管理员可以根据项目的需要为项目选择对应的合规策略，选择对应的策略后，下方的策略列表会展示

该策略包含的具体策略内容。如果项目选择了对应的策略，在任务扫描的时候，系统将会根据策略内

容，将满足规则的条目进行标记并体现在任务扫描结果当中。
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5.3.5 Git 配置

Gitlab配置成功后，可以在创建任务时，通过拉取的形式对项目的分支进行自动创建以及扫描。
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5 组件管理

组件列表展示了所有被测项目包含的组件信息。列表中展示了组件的基本信息，包括组件名称、

当前使用版本、厂商、发布日期、最新版本、影响项目、许可、风险分布等。您可以通过组件名称、

组件许可、搜索框来筛选对应的组件。

6 许可管理

许可列表展示了所有被测项目的组件包含的许可信息。列表中展示了许可的基本信息，包括许可

名称、全程、影响组件、影响项目等。您可以通过许可名称、搜索框来筛选对应的许可。
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7 风险管理

风险列表风险列表展示了系统中所有被测项目组所有组件包含的漏洞信息。列表中展示了危害等

级、风险编号、漏洞类型、影响组件、影响项目、发布时间、评分。您可以通过漏洞类型、危害等级、

搜索框来筛选对应的漏洞。
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8 知识库

在测试或者交付验收环节，针对开源安全风险进行处臵往往会投入更大的工作量和成本。通过使用左

移开源安全治理工具的方式，将开源安全风险治理集成到软件开发全生命 周期过程中。在需求设计、

组件选型、编码集成等早期研发过程中及早发现开源风险问题，从而降低开源安全治理成本。向左移

（Shift Left）是在软件开发过程早期尽可能多地检测问题的核心理念。问题组件在软件选型阶段

就得到规避，可以减少 90%的修复成本。

您可以根据组件名称、许可名称或漏洞编号等对当前所需了解的内容进行搜索查看，以提前了解是否

存在风险能否使用到项目当中去，从而避免不必要的修复成本。

9 系统管理

9.1 角色管理

您可以根据需要为不同的岗位所需的权限需要创建对应的角色。
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9.2 用户管理

您可以根据实际需要为某个角色添加用户。
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9.3 系统配置

9.3.1 LDAP 配置

LDAP 配置完成并启用后，即可同步 LDAP 服务器上的用户信息到 SCA 平台，用户即可以使用 LDAP

账户进行登录。

9.3.2 合规配置

您可以针对不同项目的需求来设置不同的合规策略。
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规则类型分为允许、提醒、禁止三种，可以针对许可、组件和漏洞三种对象进行设置。

9.3.3 仓库配置

您可以根据需要配置公司的私服地址以方便分析过程中能获取所需的组件信息。
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9.7 部门管理

您可以根据公司组织架构对部门进行管理。
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9.8 日志管理

9.8.1 操作日志

操作日志记录了登录、退出、新增、修改、删除、下载等操作的日志以及相应的搜索，当系统出

现异常问题时，可以在此处追踪原因。

10 用户中心

10.1 基本资料设置

您可以在个人设置中修改当前账户的个人信息及密码。
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