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1、软件概述

1.1软件概述
Dreamer 是信核数据研发的一款系统级应急接管和快速恢复产品，旨在为企业提

供简单、快速、经济，可靠的数据一体化保护及业务快速恢复服务。

医疗、金融、政府等行业客户关键业务需 7*24 小时连续运营，如使用传统文件备
份产品进行保护，在业务系统因硬件故障(硬盘损坏、主板故障…)或逻辑故障(中病毒、
误操作…)导致系统宕机时，使用备份产品进行恢复需要花费数小时甚至数天时间(重装
系统、应用，恢复数据)，并可能丢失数小时的数据(一天一备)。

Dreamer 基于块级CDP技术，可对客户业务系统磁盘进行实时保护，并在 2-5 分
钟内快速恢复业务至应急恢复平台，极大减少了客户业务中断时间(5 分钟 vs 数小时)。

Dreamer 使命是提供易于使用的全平台(私有云、混合云、公有云)数据持续保护、
业务快速恢复解决方案。为客户的业务连续性保驾护航。

Dreamer 支持主流物理机(Win、Linux Server)、虚拟机(VMware、
FusionSphere…)及云平台(阿里云、华为云、腾讯云…)的 CDP保护及容灾。

1.2名词定义
序号 术语 释义

1 配额
为某机构分配备份相关资源，包括备份空间、添加客户端
数量、应急数量。

2 机构
组织树结构父节点，按机构层级进行资源分配，包括存储
配额、客户端数量配额、应急数量配额。

3 运维组

组织树结构子节点，机构下允许创建多个运维组，多个运
维组共享上层机构配额资源。同时，按运维组隔离备份数
据、用户账号、备份策略、应急虚机、日志信息、任务管
理信息。

4 挂载
一键挂载，将快照恢复磁盘通过挂载方式提供到客户端，
可供用户进行历史数据复制拷贝。

5 恢复 将快照磁盘信息恢复至物理机。

6 应急 将快照磁盘信息快速应急至虚拟化平台。

7 应急预配置 预先配置好应急平台及应急虚机信息，方便进行一键应急。

8 一键应急
通过已预先配置好的应急信息，快速在虚拟化平台创建应
急虚机，提高应急效率。



9 接管 在虚拟化平台创建应急虚机。

2、功能模块概要

2.1概览
概览 用于集群节点，存储，应急和客户端状态等关键信息的报表展示。

2.2集群管理
集群管理 主要用于创建系统集群、相关网络配置及节点管理。

2.3存储管理
存储管理 主要用于添加分布式存储平台，添加存储池。

2.4配额管理
配额管理 主要用于创建机构，分配配额，查看各机构配额情况。

2.5灾备管理
灾备管理 包含主机保护、虚机保护、文件备份三个模块。主要用于各类客户端及客户
端备份管理，对客户端添加备份，基于快照或备份点进行恢复、应急等核心功能操作。

2.6应急管理
应急管理 主要用于应急平台的管理及应急虚拟机的管理。

2.7平台容灾
平台容灾 主要用于创建容灾和容灾关系的管理。

2.8用户管理
用户管理 用于添加用户，分配角色及所属机构。

2.9日志管理
日志管理 主要用于报警日志、操作日志、用户登录日志的记录查询。

2.10 系统设置
系统设置 包含系统参数、授权管理两个模块。系统参数模块用于对登录账号的安全性
系统参数设置，对备份服务、容灾配置及回迁平台等信息的配置。授权管理模块用于平
台授权的添加、更新及授权信息查看。



3、使用说明

3.1登陆系统

3.1.1登录

1、 在任意一台以太网内的计算机上打开浏览器，在地址栏内输入Dreamer 灾备云集
群管理网站VIP 地址和端口号，即可打开登录页面。默认管理员用户名admin，
默认密码admin123。

 说明：访问端口号需填写实际配置情况，若设置端口为 9443或其他端口号，则访
问时需要带上端口号（如 https://192.168.4.40:9443/），若设置安全端口为 443，
则访问时无需端口号（https://192.168.4.40）。

 首次登录平台后，建议立即进行授权的上传和开通，未授权的平台下无法进行模块
功能操作。可点击弹窗提示中的“上传授权许可证”按钮跳转，或点击左侧“系统
设置”-“授权管理”进入，详细授权方法可参考 3.14.2授权管理章节。

3.2概览

3.2.1概览

1、 使用 admin 用户登录Dreamer 灾备云管理平台，默认进入概览页面。该页面主
要展示平台下的集群节点、存储、客户端以及应急等模块相关统计信息。

https://192.168.4.40


节点状态：节点状态一栏显示内容包括：节点总数、在线数量以及离线数量统计。可点
击相关数值或节点状态栏的右上角“>”按钮，跳转至节点管理页面查看节点详细信息。

存储：存储一栏显示内容包括：存储总容量、已分配容量及已使用容量统计。可点击存
储栏的右上角“>”按钮，跳转至节点管理页面查看节点详细信息。

客户端：客户端一栏显示内容包括：已分配客户端数量、已添加客户端数量及离线客户
端数量。可点击相关数值或客户端栏的右上角“>”按钮，跳转至主机保护页面查看详
细信息。

应急：应急一栏显示内容包括：已分配应急数量、已应急数量及已开机应急数量。可点
击相关数值或应急栏的右上角“>”按钮，跳转至应急管理页面查看详细信息。

CPU占比：CPU占比一栏显示各节点已使用CPU对该节点总CPU的占比情况。可点
击CPU占比栏的右上角“>”按钮，跳转至节点管理页面查看节点详细信息。

内存占比：内存占比一栏显示各节点已使用内存对该节点总内存的占比情况。可点击内
存占比栏的右上角“>”按钮，跳转至节点管理页面查看节点详细信息。

网络占比：网络占比一栏显示各节点网络实时速率对该节点网卡最大速率的占比情况。
可点击网络占比栏的右上角“>”按钮，跳转至节点管理页面查看节点详细信息。

3.3集群管理

3.3.1集群配置

1、 admin 登录Dreamer 灾备云管理平台界面，进入左侧“集群管理”，点击“创
建”按钮，或点击界面中央的“创建”按钮，打开创建集群界面。



2、 在创建集群界面，输入集群名称、管理网络、前端服务网络和后端存储网络，点
击“确定”按钮完成添加。

 说明：三个网络输入格式要求同示例：192.168.5.0/24

3、 添加完成后，页面将显示集群基本信息和集群状态。点击“修改”按钮可修改集
群名称和相关网络设置，点击“删除”按钮可删除集群。

 说明：若集群下已添加节点，则只能修改集群的名称，且不允许直接删除集群，若
要删除需先删除所有节点。



3.3.2节点管理

1、 点击左侧“集群管理”-“节点管理”，点击“添加节点”按钮，打开扫描添加界
面。

2、 在扫描结果界面，勾选需要添加的节点，点击“确定”按钮完成添加。

3、 添加完成后，节点列表的右侧操作栏可对节点进行管理操作和查看详细信息等。

重启：将重新启动对应的计算节点

关机：将对应的计算节点进行关机

删除：将对应的计算节点从当前集群配置中删除

详细信息：查看节点服务器名称、IP 配置、资源使用率等信息

3.3.3网络管理

1、 点击左侧“集群管理”-“网络管理”，点击“添加链路”按钮，打开网络链路添
加界面。

2、 支持添加“内网链路”和“外网链路”两种类型的网络，协议类型支持“IPv4”
和“IPv6”两种类型。其中“内网链路”默认填写数据端口（9999）和心跳端口
（9997），默认值为主机备份使用链路信息。若为文件备份使用链路则填写数据
端口（9103）和心跳端口（9104）。



 注意：配置“外网链路”前，需要提前完成内外网之间的通信准备（端口映射）。

例如：dreamer 服务器的内网 IP 为 192.168.5.175，数据端口为 9999，心跳端口
为 9997，已完成外网端口映射工作，外网 IP 为 124.160.94.202，对应 9999 的外网
端口为 14411，对应 9997的外网端口为 14410。则在dreamer 管理端界面添加“外
网链路”类型时填写方法如下图：



3、 已添加的网络链路，可在列表右侧操作栏内进行修改、删除操作。

 注意：

a) 修改网络链路后，已使用该链路的备份关系将立即使用修改后的网络链路信息，
如修改信息不正确可能导致备份关系失效。

b) 已被分配使用的网络链路，无法直接删除。需要删除分配关系后再操作。

3.4存储管理



3.4.1存储平台管理

3.4.1.1 添加存储管理平台

1、 admin 登录，点击左侧“存储管理”进入，点击“存储平台管理”按钮，打开存
储平台管理界面，点击“添加”按钮，打开添加存储平台界面。

 说明：添加DCeph类型存储时，“Web IP”填写DCeph Dashboard 访问
登录 IP 地址（注意多节点环境下要填写Dashboard 的实际管理 IP），Web IP
下的“端口号”填写DCeph Dashboard 访问登录的端口号（http 协议），
默认为 7080，根据实际部署情况填写。“Web用户名”和“Web 密码”填
写DCeph Dashboard 访问登录账号信息，默认用户名为“admin”，默认
密码为“password”，根据实际部署情况填写。“CEPH IP”填写DCeph服
务器系统 IP地址（多节点环境下填写其中一个节点 IP 即可）。“CEPH 用户
名”和“CEPH 密码”填写DCeph服务器操作系统连接的账号信息。

2、 正确填写上述信息后，点击“确定”按钮完成提交，同时会生成一条添加存储平
台的任务，可点击右上角任务图标查看任务进度。

3、 任务完成后，存储平台管理列表可查看已添加的存储平台信息。



3.4.1.2 更新存储管理平台

1、 点击左侧“存储管理”进入，点击“存储平台管理”按钮，打开存储平台管理界

面，点击列表中已加的存储平台记录操作列- “更新”按钮，打开更新存储管理

平台页面。支持更新存储管理平台相关 IP地址和账号信息。

3.4.1.3 删除存储管理平台

1、 点击左侧“存储管理”进入，点击“存储平台管理”按钮，打开存储平台管理界

面，点击列表中已添加的存储平台操作列- “删除”按钮，打开删除存储平台
页面，输入登录密码后即可提交删除操作。

 注意：存储平台下存在存储池时，无法直接删除存储管理平台。需要删除存储池后
再操作。



3.4.2存储池管理

3.4.2.1 添加存储池

1、 点击左侧“存储管理”进入，添加存储管理平台完成后，可点击“添加存储池”
按钮，打开添加存储池界面。支持添加“块存储”和“文件存储”两种类型的存
储池。

添加“块存储”：列表自动获取已添加的存储平台，点击“连接”后将自动扫描该
平台下可添加的存储池。勾选对应的存储池，点击“确定”完成添加。

添加“文件存储”：输入自定义“存储名称”，输入“存储路径”，选择正确的节
点，点击测试，测试通过后，点击“确定”完成添加。（JFS 存储和本地存储均通
过文件存储添加）

3.4.2.2 删除存储池

1、 点击左侧“存储管理”进入，选择需要删除的存储池，点击右侧操作列- “删

除”按钮，输入登录密码后完成删除存储池。

 注意：只有未使用的存储池可以删除，已使用的存储池无法直接删除。

3.5配额管理

3.5.1添加机构

1、 点击左侧“配额管理”，进入配额管理页面。

2、 点击“全局”根节点右边的操作图标，出现“添加机构”按钮。

3、 点击“添加机构”按钮，输入自定义机构名称后回车提交，添加机构完成。机构
添加完成后会随带一个名称为“运维组”的默认运维组。



3.5.2添加运维组

1、点击左侧“配额管理”，进入配额管理页面。

2、在对应的已添加的机构名称上点击右侧的操作图标，出现如下图所示的操作菜单。

3、点击“添加组”后在该机构下方呈现输入框，输入自定义的组名称后回车提交，添
加运维组完成。



3.5.3重命名机构

1、点击需要重命名的机构名称右侧的操作图标，点击“重命名”按钮，该机构名称呈
可修改状态，可输入想要修改的名称，回车提交完成机构名称的修改。

3.5.4删除机构

1、点击需要删除的机构右侧操作图标，展开的菜单中点击“删除”菜单，即可进行该
机构的删除。

 说明： 若机构下已存在用户和客户端信息，该机构不允许删除。需要删除该机
构及其所有运维组下的所有用户和客户端后，才能删除运维组。

3.5.5分配机构配额

1、点击需要分配配额的机构名称右侧的操作图标，点击“分配额度”按钮，打开分配
配额页面。

2、按需分配网络链路、主机&虚机备份配额、应急配额、文件备份配额、数据库灾备
配额、平台容灾配额等，若不需要分配相关配额，可设置为 0。点击“确定”完成
配额的分配。

 说明：

1）若未对机构设置相关配额，则该机构下的备份管理员无法添加客户端。

2）若分配多个文件存储时，需保证存储处于同一节点，否则无法进行分配。

3）参考 3.3.3 网络管理，网络链路分为内网链路和外网链路，协议类型分为 IPv4
和 IPv6 两种。



3.5.6重命名运维组

1、展开需要重命名的运维组所在的机构树，点击需要修改的运维组右侧操作图标，展
开如下图所属的菜单，点击“重命名”菜单，输入想要修改的名称，完成运维组名
称的修改。



3.5.7删除运维组

1、展开需要删除的运维组所在的机构树，点击需要删除的运维组右侧操作图标，展开
的菜单中点击“删除”菜单，即可进行运维组的删除。

 说明： 若运维组下已存在用户和客户端及备份等，该运维组不允许删除。需要
删除运维组下的所有用户和客户端，才能删除运维组。

3.6用户管理

3.6.1添加用户

1、点击左侧“用户管理”，进入用户管理页面。

2、点击“添加”按钮打开添加用户界面，填写用户名（需要唯一不重名）、密码、确
认密码，选择需要创建的用户角色、所属机构（某些特定的角色下才会出现）和昵
称，点击“确定”按钮即完成用户的创建。



3.6.2修改用户信息

1、 点击需要修改的用户对应的操作列- “修改”图标，打开修改用户界面，即可

修改角色、昵称、所属机构（某些特定的角色下才会出现）、联系方式、邮箱和
备注，点击“确定”按钮完成用户的修改。

3.6.3删除用户

1、点击需要删除的用户操作列，点击“删除账号”按钮进行用户的删除。用户删除后，
该账号下添加及备份的客户端不会被删掉，依旧在对应的机构运维组中可查看到。

3.6.4禁用用户

1、点击需要停用的用户操作列图标，打开的菜单点击“禁用”按钮即可禁用该账号，
禁用后该账号将无法登录此平台。



3.6.5重置用户密码

1、点击需要重置密码的用户的操作列，点击“重置密码”按钮，打开重置界面，输入
当前登录用户的登录密码，点击“确定”即完成该账号的密码重置（重置后的密码
为：password）。

3.6.6添加角色

1、点击“角色定义”tab，进入角色定义页面。

2、点击“添加”按钮，右侧出现新建角色区域，填写自定义的角色名称，设置需要的
操作权限（包含集群管理权限，集群节点权限，网络管理权限，存储池管理权限，
存储平台管理权限，机构管理，客户端管理，备份策略管理，快照管理，应急管理，
应急平台管理，用户管理，角色模块，报警日志，操作日志，登录日志，系统设置，
任务管理），点击“确定”即可完成自定义角色的添加。

系统默认设定了 7个内置角色：

超级管理员：超级管理员角色，具有此平台系统全部操作权限，可以查看此平台系
统全部信息。

系统管理员：系统管理员定位为系统相关配置操作的角色，可以管理数据方舟节点、
分布式存储、应急平台管理，进行系统参数设置，以及机构组织树创建、为机构分
配配额，开通用户账号及管理。

全局查看员：可以查看此平台的全部信息，具有全局视角，但仅供查看，无任何操
作

机构查看员：可以查看所属机构下的各运维组的备份、应急信息。

备份管理员：备份管理员角色可以使用分配给自己的系统资源，进行添加需保护的
客户端，对客户端磁盘添加备份，对备份快照进行恢复、应急等操作。

审计员：审计员可对此平台系统所有用户的操作行为、登录行为进行审计。

大屏展示员：大屏展示员，仅能查看概览界面，及大屏报表展示界面。

3.6.7修改自定义角色

1、点击需要修改的自定义角色的操作列的修改图标，右侧出现修改对应角色的区域，

修改自定义的角色名称，修改设置需要的操作权限（包含集群管理权限，集群节点
权限，存储池管理权限，存储平台管理权限，机构管理，客户端管理，备份策略管
理，快照管理，应急管理，应急平台管理，用户管理，角色模块，报警日志，操作



日志，登录日志，系统设置，任务管理），点击“确定”即可完成自定义角色的修
改。

3.6.8删除自定义角色

1、点击需要删除的自定义角色的操作列的删除图标，即可进行该角色的删除。

 说明：若该存在该角色的用户账号，则无法删除，需要把对应的用户删除后才
能删除该自定义角色。

3.7灾备管理

3.7.1机构及运维组切换

1、 admin 账号或其他管理员权限的账号登录，点击左上角“全局”可显示当前平台
中所有机构和运维组。超级管理员权限账号，允许点击切换至任意机构或下属运
维组，切换至运维组后即可对客户端进行备份恢复等操作。

 注意：超级管理员账号需要进行添加客户端、备份或恢复等操作时，必须点击切换
到机构下属的运维组一级，如处于全局或仅切换到机构，则仍然只能查看不能进行
相关操作。



3.7.2 主机保护

3.7.2.1 客户端管理

3.7.2.1.1 添加客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下（参考 3.7.1 机构及运维
组切换），点击左侧“灾备管理”-“主机保护”，点击“添加客户端”按钮打开添
加客户端界面。

 注意：若 admin账号操作，则必须切换到机构下属的运维组一级，如处于全局或仅

切换到机构，则仍然只能查看不能进行相关操作。

2、添加客户端有两种方式：

扫描添加：输入客户端所在 IP 网络，点击“扫描”按钮，扫出的列表中勾选需要添
加的客户端，选择正确的服务端心跳地址，点击“确定”按钮完成客户端添加。扫
描添加只支持 IPv4。

手动添加：输入客户端 IP 及端口，选择正确的服务端心跳地址，点击“测试”按钮，
测试通过后，点击“确定”按钮完成客户端添加。手动添加同时支持 IPv4 和 IPv6
两种协议类型，其中 IPv6 协议类型暂时只支持异步客户端。

 注意：客户端的添加数量限制与当前所在机构的客户端配额限制有关系，不能超过
最大允许的配额上限。



3.7.2.1.2 重命名客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“主机保护”，鼠标移动到右侧列表中需要重命名的客户端名称上，出现修改图标

- ，点击图标后呈现可输入状态，输入新的客户端名称，回车键提交。

3.7.2.1.3 删除客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“主机保护”，右侧客户端列表中点击对应客户端的操作列图标，展开的菜单中点
击“删除客户端”菜单，进行客户端的删除。

 说明：

1) 客户端在线状态下，只有未保护状态，即没有创建备份关系的客户端，才
允许删除

2) 客户端离线状态下，支持客户端强制删除，强制删除将同时删除客户端和
客户端下的所有备份关系

3) 若客户端存在已恢复的快照，即使客户端离线也无法进行强制删除，需要
先取消快照恢复后再执行删除操作

4) 强制删除后客户端内将残留配置，需要清理客户端配置或卸载客户端软件
重新安装后才能支持再次添加客户端及备份操作



3.7.2.2 备份管理

3.7.2.2.1 添加备份

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“主机保护”，点击要备份的客户端右侧操作列的“添加备份”图标，打开添加备
份保护向导页。

2、备份模式。确认所需的“备份模式”和“备份链路”，点击“测试”按钮进行备份
链路连接测试，测试通过后，可点击“下一步”按钮。

 注意：备份模式页面服务器数据地址与添加客户端时选择的一致，若想要改成其他
协议类型进行备份需要重新添加客户端。

3、磁盘配置。勾选需要备份的磁盘，设置备份总空间（默认为所选磁盘总容量的 1.5
倍），建议设置充足的备份空间，空间不足会导致快照点自动回删或创建失败。高
级选项中支持查看和修改保存位置。

4、任务计划。支持设置任务计划的开始时间和备份策略。可新建自定义备份策略。

5、备份窗口。在备份窗口页，设置备份窗口类型和配置，

a) 关闭窗口期：默认关闭窗口期，即全时段执行备份计划。首次同步全量数据，
可选择在业务空闲时段手动启用"同步数据"。

b) 打开窗口期：开启窗口期，则在所设置的窗口时间段内执行备份计划。建议将
业务空闲时段设置为窗口期，避免备份数据同步可能对前端业务造成的影响。

 说明：

a) 关闭窗口期，表示初始化完后任意时刻都会保持数据传输同步；打开窗口期，
则分为窗口期（异步传输时间段，就是设置在此时间段内可以进行数据传输）
和非窗口期（设置在此时间段内不可以进行数据传输）

b) 若选择的是关闭窗口期，页面下方会出现“完成当前向导，立即同步数据”选
项，则添加备份完成后会自动进行数据同步。若初始化同步数据量较大时，建
议在业务空闲时间内进行。若不勾选“完成当前向导，立即同步数据”选项，
添加备份完成后，可点击客户端操作列-“同步数据”按钮，进行手动同步数据



c) 若选择的是打开窗口期，无法手动进行同步数据，等待到达设置的窗口期时间
内会自动进行同步数据。

6、高级设置。支持设置是否“优先保证数据同步”、是否“启用精简复制”，Windows
客户端还支持设置是否启用“VSS缓存刷新”。

说明：

a) 优先保证数据同步：默认勾选该选项，可选择速度高、中、低（同步速度为高
则可以达到最大 16个 io 同步，中和低则是最大 8个 io 和 4个 io）。若不勾
选，同步优先保证应用服务器 io 性能。

b) 精简复制：默认不勾选该选项，即同步全盘数据。勾选该选项，则仅同步有效
数据，从而提升备份效率，支持 ext3、ext4、xfs 等主流文件系统的精简复制，
暂不支持存在 LV跨 PV盘的VG环境。

c) VSS 缓存刷新：默认不勾选该选项，即任务计划创建快照时不会刷新客户端缓
存中的数据到磁盘。勾选该选项，则会刷新缓存中的数据到磁盘，但可能会影
响客户端前端性能。

7、确认配置。确认备份配置无误后，点击“确定”按钮关闭向导，同时提交一条添加
备份的任务，可点击右上角任务图标查看任务进度，任务备份成功之后会根据向导
设置进行同步数据。

3.7.2.2.2 同步数据

1、添加备份时设置的“关闭窗口期”但未勾选“完成当前向导，立即同步数据”复选
框，则不会自动开始同步数据，可以在业务空闲时间手动进行数据同步。

2、点击左侧“灾备管理”-“主机保护”，点击客户端右侧操作列图标，在展开的菜单
中点击“同步数据”，即可开始数据同步，此时客户端列表中的备份状态将变成“同
步中”。等待数据同步完成，客户端备份状态将更新为“已保护”。



3.7.2.2.3 取消同步数据

1、 设置备份模式为“关闭窗口期”的客户端，在同步数据过程中支持取消同步任务。
点击左侧“灾备管理”-“主机保护”，点击客户端右侧操作列图标，在展开的菜单
中点击“取消同步”即可取消当前数据同步，备份状态更新为“待同步”，同步数
据的任务将返回失败。

 说明：设置备份模式为“打开窗口期”且处于窗口期时段内同步数据时，可通
过修改窗口期执行时间段或日期的形式来取消当前数据同步。

3.7.2.2.4 修改备份

1、 点击左侧“灾备管理”-“主机保护”，找到需要修改备份的客户端，点击右侧操作

列-“修改备份”图标 ，打开修改备份页面。

 说明：支持单独修改备份的一项配置，也支持同时修改任意多个配置信息，可
点击页面左侧切换配置页面，修改多处信息后点击“确定”合并提交。

提交修改后将生成一条修改备份的任务，可点击右上角任务图标查看任务进度，
等待修改备份任务完成，即为修改成功。



2、 修改磁盘配置。在磁盘配置页中，支持新增磁盘备份或删除部分磁盘备份，支持修
改备份总空间。勾选磁盘列表中需要增加备份的磁盘或取消勾选不想继续备份的磁
盘，随着磁盘的增减下方的备份总空间会随之变化，建议设置合理充足的大小。（勾
选新增磁盘后，支持修改新增磁盘的精简模式，详见下方“5、修改高级设置”处
说明）

3、 修改任务计划。在任务计划页中，可修改任务计划开始时间和备份策略，支持新建
策略。详细说明可参考 3.7.2.2.1 添加备份。

4、 修改备份窗口。在备份窗口页，可修改是否打开窗口期及窗口期时段的调整。详细
说明可参考 3.7.2.2.1 添加备份。



5、 修改高级设置。在高级设置页，可修改备份的部分高级设置选项。

a) 当“磁盘配置”中未修改新增磁盘时，高级设置页支持修改是否启用“优先保
证数据同步”及“VSS 缓存刷新”选项，详细说明可参考 3.7.2.2.1 添加备份和
3.7.2.2.4.1 修改磁盘配置。

b) 当“磁盘配置”中勾选新增磁盘时，高级设置页将显示“启用精简复制”选项，
默认显示当前精简模式，支持对新增磁盘修改精简模式。

 说明：如果修改了“启用精简模式”选项，则在修改备份任务完成后，新增的
磁盘初始化同步数据将按照修改后的模式进行，但不影响原有备份磁盘的精简
模式。



3.7.2.2.5 批量修改备份

1、支持批量修改多个客户端的任务计划和备份窗口。勾选需要批量修改备份的客户端
（至少勾选一台），点击“批量修改备份”按钮。支持同时修改任务计划和备份窗
口的配置信息，可点击页面左侧切换配置页面，修改后点击“确定”合并提交。

2、批量修改任务计划。在任务计划页面，可批量修改任务计划开始时间和备份策略，
支持新建策略。详细说明可参考 3.7.2.2.1 添加备份。

3、批量修改备份窗口。在备份窗口页面，可批量修改是否打开窗口期及窗口期时段的
调整。详细说明可参考 3.7.2.2.1 添加备份。



3.7.2.2.6 删除备份

1、点击左侧“灾备管理”-“主机保护”，找到需要删除备份的客户端，点击操作列按
钮，出现的菜单中点击“删除备份”菜单。

2、输入当前操作用户的登录密码，点击“确定”按钮提交后将生成一条删除备份的任
务，可点击右上角任务图标查看任务进度，等待删除备份任务完成，即完成删除客
户端所有磁盘备份。

 注意：当备份关系中存在状态为“已恢复”或“已保留”的快照时，不允许直接删
除磁盘备份，需要先取消快照恢复或取消快照保留之后再操作。

3.7.2.3 快照管理

3.7.2.3.1 手动创建快照

1、点击左侧“灾备管理”-“主机保护”，找到需要手动创建快照点的客户端，点击操

作列-“手动创建快照”图标 ，或点击快照流管理图标- 进入快照流管理页面，

然后点击“手动创建快照”按钮，打开手动创建快照页面。

2、手动创建快照页面：设置快照点保留时长，默认为 7天，输入 0则表示永久保留；
快照类型默认选择“AgtMark”，可修改为 “ServMark”；选择“AgtMark”时，
Windows 客户端还支持选择是否勾选VSS 缓存刷新；备注信息可选择是否填写；
设置以上信息后，点击“确定”按钮提交创建快照任务，提交后将生成一条手动创
建快照的任务，可点击右上角任务图标查看任务进度，等待任务完成即为创建快照
点完成。

 说明：



a) AgtMark：快照点由客户端创建，Windows 客户端勾选VSS 缓存刷新后，会
将当前客户端保存在缓存中的数据下刷到磁盘再创建快照，快照点数据更为准
确，快照点时间记录为客户端的时间。标签为AgtMark。

b) ServMark：即服务端创建快照点，快照点时间记录为服务端的时间。标签为
ServMark。

c) 保留时长：即快照点保留的时间，支持按小时和天为单位。若到保留时间，将
自动删除该快照点。详细说明参考 3.7.2.3.6 到达保留时长自动回删快照。

3、客户端右侧操作列，点击快照流管理图标- 进入快照流管理页面，可在快照列表

查看到手动创建的最新快照点。

3.7.2.3.2 删除快照

1、点击左侧“灾备管理”-“主机保护”，找到需要删除快照的客户端，在右侧操作列

点击-“快照流管理”图标 ，进入快照流管理页面。

2、在快照流管理列表中，点击需要删除的快照右侧操作列图标，出现的菜单中点击“删
除”按钮，输入正确的登录密码后，点击“确定”完成删除该快照。

 说明：状态为“已保留”或“已恢复”的快照点不允许直接删除。



3.7.2.3.3 清空快照

1、 点击左侧“灾备管理”-“主机保护”，找到需要清空快照的客户端，在右侧操作

列点击-“快照流管理”图标 ，进入快照流管理页面。点击“清除所有快照”

按钮，正确输入登录密码后点“确定”完成清空任务提交，即开始当前客户端的
快照点清理。

 说明：存在“已保留”或“已恢复”的快照点时不允许进行清空快照操作。

3.7.2.3.4 保留快照

1、点击左侧“灾备管理”-“主机保护”，找到需要保留快照的客户端，在右侧操作列

点击-“快照流管理”图标 ，进入快照流管理页面，找到需要保留的快照点，点

击右侧操作列图标，在出现的菜单中点击“保留”按钮。

2、输入保留备注内容后，点击“确定”按钮即可完成快照保留，保留的快照在创建时

间前面会有一把小锁图标 。

 说明：已保留的快照点不会因备份空间不足而被自动回删，将永久保留。且已
保留的快照点无法删除，需要先取消保留才能进行删除。



3.7.2.3.5 取消保留快照

1、 点击左侧“灾备管理”-“主机保护”，找到需要取消保留快照的客户端，在右侧

操作列点击-“快照流管理”图标 ，进入快照流管理页面，找到要取消保留的

快照点，点击右侧操作列图标，在出现的菜单中点击“取消保留”按钮即可取消
保留标记，该快照将按照原有保留时长进行保留。

3.7.2.3.6 到达保留时长自动回删快照

1、 手动创建或备份策略创建出来的快照点，自身都携带保留时长的特性，若到达保留
时长，则会触发自动删除。

例如：保留时长为 1小时的快照点，创建时间为 2021/3/17 13:27:24 的快照点，
则经过 1小时后到达 2021/3/17 14:27:24 时刻，会触发自动删除该快照点。

3.7.2.3.7 空间满自动回删快照

1、 客户端当前的备份总空间剩余容量，不足以创建下一个快照点时，会触发空间满回
删快照。

例如：磁盘备份总空间为 6G，当前剩余容量为 700MB，客户端磁盘 IO写入超过
700MB大小，此时手动创建快照点或备份策略创建快照点，由于剩余空间不足以
存放下一个快照，将会自动从最早的快照点开始回删以释放空间来创建最新的快照
点。

3.7.2.4 映射恢复

通过映射恢复，可将快照创建的磁盘通过 ISCSI方式恢复到需要的目标机，甚至可

通过选择适当的恢复场景实现系统级别的恢复。



3.7.2.4.1 已存在连接

1、点击左侧“灾备管理”-“主机保护”，找到需要恢复的客户端，在右侧操作列点击

快照流管理图标 进入快照流管理页面，找到需要恢复的快照点，操作列点击后

出现“恢复”->“映射恢复”菜单，打开恢复界面。

2、快照恢复页面，从磁盘列表中选择需要恢复的磁盘，恢复网络选择“已存在连接”，
下拉选择需要作为恢复网络的 IQN。

3、有三种恢复场景：挂载恢复、系统恢复以及原始数据恢复，可根据需要自行选择。

 挂载恢复：将恢复磁盘远程挂载至目标系统，提供数据文件读取功能。为避免
造成磁盘冲突，会对恢复磁盘进行VG卷组/磁盘签名信息更改。

 系统恢复：将恢复磁盘远程映射给目标系统，提供整盘覆盖拷贝功能（恢复目
标设备确保与原机型号相同）。为避免对原机正常备份产生影响，恢复时会移
除相关备份配置。请勿通过此方式恢复至原机系统，否则将引起磁盘冲突。

 原始数据恢复：不做任何特殊处理直接映射磁盘进行数据恢复。通过此方式恢
复可能会造成恢复目标系统磁盘冲突及原机备份数据异常，请务必在工程师指
导下进行操作。

4、点击“确定”按钮即提交恢复任务，提交后将生成一条恢复快照的任务，可点击右
上角任务图标查看任务进度。



5、远程登录至目标客户端，可查看恢复成功的磁盘。无法直接查看到恢复成功的磁盘
时，可进行手动扫描：若目标客户端是windows，进入磁盘管理-右键扫描；若是
linux 客户端，可使用磁盘扫描命令，查看恢复过来的目标磁盘。

3.7.2.4.2 新建连接

1、点击左侧“灾备管理”-“主机保护”，找到需要恢复的客户端，在右侧操作列点击

快照流管理图标 进入快照流管理页面，找到需要恢复的快照点，操作列点击后

出现“恢复”->“映射恢复”菜单，打开恢复界面。

2、勾选需要恢复的磁盘，恢复网络选择“新建连接”，网络通道 IQN输入框中输入目
标客户端的 iqn（获取方法见下方“获取方法”中说明），点击“配置”按钮，程
序校验无误后会显示第一个成功标识。接下来需要在目标客户端上手动创建与服务
端的 iscsi 连接（连接方法见下方“连接方法”中说明），若未连接或连接失败则在
点击“验证”按钮后会出现失败标识。

 获取方法：

Windows 客户端：控制面板\系统和安全\管理工具->iSCSI 发起程序, iSCSI 发起程
序 属性-配置，其中如下图中“发起程序名称”即是这个未添加的目标客户端的网
络通道 IQN。



Linux 客户端：

SSH远程到需要恢复到的未添加的目标客户端上，使用命令行获取 iqn
[root@192-168-14-188 ~]# cat /etc/iscsi/initiatorname.iscsi
InitiatorName=iqn.2012-01.com.openeuler:node14188
[root@192-168-14-188 ~]#

该命令行输出结果 InitiatorName=后面的字符内容便是该 linux目标客户端的网络
通道 IQN。

 连接方法：

Windows 客户端：iSCSI 发起程序 属性，目标 tab标签页，输入dreamer 软件
前端 iscsi 服务所使用的VIP 地址，点击“快速连接(Q)”打开的快速连接窗口若出
现下图“已连接”则完成连接点“完成”至此便完成与服务端 ISCSI 的手动连接。



Linux 客户端手动连接服务端 IQN方法：

SSH到目标客户端上，执行如下两个命令（其中 xxx.xxx.xxx.xxx 是 dreamer 软件
前端 iscsi 服务所使用的VIP 地址）：

[root@localhost ~]# iscsiadm -m discovery -t sendtargets -p xxx.xxx.xxx.xxx:3260
xxx.xxx.xxx.xxx:3260,613414766 iqn.2016-06.io.spdk:icdreamer56

3、手动连接成功后，回到dreamer 恢复界面上点击“验证”按钮，校验通过后会出
现第二个成功标识。

[root@localhost ~]# iscsiadm -m node -T iqn.2016-06.io.spdk:icdreamer56 -p
xxx.xxx.xxx.xxx:3260 -l
Logging in to [iface: osm_iface_eno16780032, target:
iqn.2016-06.io.spdk:icdreamer564935745, portal: 192.168.13.17,3260] (multiple)
Login to [iface: osm_iface_eno16780032, target:
iqn.2016-06.io.spdk:icdreamer564935745, portal: 192.168.13.17,3260] successful.5



4、手动选择恢复场景，场景介绍详见 3.7.2.4.1，或者通过恢复场景后的小气泡查看。

5、点击“确定”按钮即提交恢复任务，提交后将生成一条恢复快照的任务，可点击右
上角任务图标查看任务进度。

6、远程登录至目标客户端，可查看恢复成功的磁盘。无法直接查看到恢复成功的磁盘
时，可进行手动扫描：若目标客户端是windows，进入磁盘管理-右键扫描；若是
linux 客户端，可使用磁盘扫描命令，查看恢复过来的目标磁盘。

3.7.2.4.3 取消恢复

1、点击左侧“灾备管理”-“主机保护”，在右侧操作列点击快照流管理图标 进入

快照流管理页面，找到需要取消恢复的快照点，点击操作列菜单中的“取消恢复”。

2、选择是否保留新增数据，正确输入登录密码后即可提交取消任务，待任务完成后完
成取消快照恢复。

 说明：

a) 选择“保留新增数据（可再次恢复）”，完成该快照点的取消恢复后将保留本
次快照恢复后的新增数据，支持再次恢复。选择该项并取消恢复完成后，快照
点恢复状态为“已恢复”，快照使用状态为“未使用”。该状态下操作列存在
“再次恢复”按钮，点击后可操作再次恢复该快照点，且快照点包含上一次恢
复后的新增数据。



b) 选择“丢弃新增数据（恢复快照期间的新增数据将丢失）”，则不保留本次快
照恢复期间产生的新增数据，选择该项并取消恢复完成后，快照点恢复状态为
“未恢复”，快照使用状态为“未使用”。

3.7.2.5 全量恢复

通过全量恢复可实现云上应急拉起方案。

3.7.2.5.1 全量恢复

1、 点击左侧“灾备管理”-“主机保护”，找到需要恢复的客户端，在右侧操作列点

击快照流管理图标 进入快照流管理页面，找到需要恢复的快照点，操作列点击

后出现“恢复”->“全量恢复”菜单，打开恢复界面。



2、 若想要修改要恢复的快照，可以点击快照信息后的选择按钮，重新选择快照。

3、 恢复目标地址输入恢复目标端 IP 及端口，默认端口为 9994，点击测试。

 恢复目标端需通过MemoryOS 或 LiveCD启动系统，作为接收端。然后为此
系统配置 IP地址。

4、 测试通过后，目标磁盘会列出目标端所有磁盘。

5、 选择一组本地磁盘和目标磁盘，手动选择该磁盘为系统盘或数据盘，点击“添加”。

若为系统盘，还需确认是否执行 P2V转换。

 Windows 客户端的系统盘若需要执行P2V转换可选择控制器类型及驱动注入
方式。

1） 控制器类型包含VIRTIO及 SCSI 两种，需要根据目标端情况自行选择，
若选择错误的控制器类型可能导致系统无法正常启动。

2） 驱动注入方式可选择自动注入、强制注入、不注入。自动注入：若系统
中未包含所选择控制器相关驱动则注入驱动，否则不注入；强制注入：
无论系统中是否包含相关驱动均会注入驱动；不注入：无论系统中是否
包含相关驱动均不会注入驱动。



6、 将所有需要恢复到目标机的磁盘均添加到恢复列表后，可点击“全部恢复”按钮

或点击单个磁盘组后的“ ”按钮开始恢复，开始恢复后状态将变为恢复中，并

显示恢复进度及恢复速率。

 若需要修改磁盘组，可点击单个磁盘组后的“ ”按钮移除该磁盘组。

 若需要删除所有磁盘组，可点击“全部删除”按钮，将所有磁盘组从列表中移
除。

 若想要暂停恢复，可点击“全部暂停”或单个磁盘组后的“ ”按钮将恢复关

系暂停，被暂停的磁盘组状态变为已暂停。

 已暂停的磁盘组可通过点击“全部继续”或单个磁盘组后的“ ”按钮令恢

复继续。

7、 等待所有磁盘组状态变为恢复完成后，可重启目标机，令其从系统盘启动，检查

系统正常启动且数据与源端一致即完成恢复。

3.7.2.5.2 取消恢复

1、全量恢复完成后，点击左侧“灾备管理”-“主机保护”，找到需要取消恢复的客户

端，在右侧操作列点击快照流管理图标 进入快照流管理页面，找到需要取消全

量恢复的快照点，操作列点击后出现“恢复”->“全量恢复”菜单，打开恢复界面。

2、点击“全部删除”删除所有已添加的磁盘组，关闭全量恢复页面，快照状态变为可

恢复。

 若目标端已无法连接，需要勾选强制删除，否则删除会失败。

3.7.2.6 应急管理

3.7.2.6.1 创建应急

 说明：创建 KVM应急接管有 3个入口，分别为：



a) 左侧“灾备管理”-“主机保护”进入客户端列表操作列点击快照流管理图标 进

入快照流管理页面，对应的快照列表中操作列-“应急”

b) 左侧“灾备管理”-“主机保护”进入客户端列表点击操作列，在出现的菜单点击“应
急接管”

c) 左侧点击“应急管理”，点击“创建应急”按钮

 注意：创建应急的数量限制与当前所在机构的应急数量配额限制有关系，不能超过
最大允许的配额上限。

以下以第一种快照流管理入口处为例进行操作说明。

1、点击左侧“灾备管理”-“主机保护”进入客户端列表操作列点击快照流管理图标

进入快照流管理页面，对应的快照列表中操作列-“应急”，进入应急向导-开始之
前页

2、磁盘快照：磁盘快照页面，快照信息可以切换选择“选择历史快照”或“创建最新
快照”选项。

a) 选择历史快照：默认选择当前最新的可恢复快照，若需要更改快照，可点击“选
择”按钮进入客户端的快照选择窗口，已恢复的快照不显示

注意：选定的当前快照需要包含系统磁盘，若不包含则无法进入下一步将提示
重新选择快照点

b) 创建最新快照：可修改快照保留时长信息，若选择该选项，则提交创建应急后
将自动创建一个最新快照并以该快照点数据进行创建应急。

注意：默认优先创建AgtMark 类型快照点，建议在客户端正常“在线”状态下
选择该选项。若客户端处于“离线”状态无法创建AgtMark 类型快照点，则会
创建 ServMark 类型快照点（快照点类型区别可参考 3.7.2.3.1 手动创建快照说
明）。

3、选择应急平台：选择应急平台（需要先设置应急管理平台，具体设置详见 3.8.1 应
急平台管理），点击“测试”，连接成功后可点击“下一步”进入配置虚拟机

4、配置虚拟机：

1） 在配置虚拟机页面上，设置虚拟机名称、CPU和运行内存。

2） 如需添加网卡，点击“+添加网卡配置”，选择对应网络（需要先配置应急
管理平台上的网络，具体配置详见 3.8.1.4 网络配置），“设置 IP”和“MAC
地址”支持手动设置或自动分配。若选择了NAT模式网卡，可选择是否设
置端口映射规则。



点击“+添加端口映射”进入添加端口映射规则页面。输入规则名称，选择
要设置的协议（可选择 TCP或 UDP），选择要映射的虚拟机 IP（只显示
NAT模式网络），输入要映射的虚拟机端口号及被映射的宿主机端口号（宿
主机端口号不输入则为自动分配），点击“确定”，即可添加端口映射规则。

 允许不添加网卡配置，则创建应急成功的虚拟机将不会添加网卡。

 NAT模式（Network Address Translation），即网络地址转换。通过NAT 网
络创建的应急虚机，可将其 IP地址及端口映射至宿主机（即Dreamer 服务端
应急节点）的 IP 及端口，实现地址转换。使用Dreamer 服务端映射后的端口，
即可远程服务端内应急虚拟机，以达到不额外占用网络资源即可实现外部访问
的效果。

 添加NAT 模式网络后允许不设置端口映射，可在应急完成后在应急管理页面进
行修改操作，详见 3.8.3.2。

 可对同一个 IP 添加多个映射规则，同一个虚拟机也可添加多个NAT 网络并设
置端口映射规则。

 同一个应急虚机的端口映射规则中虚拟机端口不允许重复。

 同一个宿主机下的端口映射规则中宿主机端口不允许重复。

3） 可展开“高级选项”自定义配置“系统盘选择”、“控制器类型”、“引导
方式”和是否启用“P2V转换”，若为Windows 客户端还需要选择驱动注
入方式，三种注入方式与全量恢复一致，详见 3.7.2.5.1。配置完成后点击
“下一步”进入确认配置页。

5、确认配置：确认配置页信息确认无误后点击“确定”按钮提交创建应急任务，提交
后将生成一条创建应急接管的任务，可点击右上角任务图标查看任务进度，等待恢
复任务完成后即为创建应急接管成功，点击进入左侧“应急管理”可查看最新应急
的虚拟机。



3.7.2.6.2 应急预配置

3.7.2.6.2.1创建应急预配置

1、左侧点击“灾备管理”-“主机保护”，选择需要创建应急预配置的客户端，点击操
作列图标，点击“应急预配置”->“编辑”。

2、配置应急预配置：

1）正确选择应急平台并点击“测试”进行连接测试。

2）设置虚拟机名称、CPU、内存。

3）可设置是否启用“热备模式”，是否启用“自动接管”和设置自动接管时间。

 说明：

a) 热备模式：开启热备模式后，下一次执行任务计划创建最新快照完成，将使
用该快照和应急预配置信息，自动应急接管一台热备虚拟机。后续任务计划
每次创建新的快照，都会再次使用最新快照更新替换原热备虚拟机。热备虚
拟机创建后默认处于关机状态。

b) 自动接管：开启自动接管后，当无法连接客户端超过设置的自动接管时间（可
设置时间为 1-10 分钟），热备模式下创建的热备虚拟机将自动开机启动。

4）可添加网卡配置及端口映射规则，配置方式同创建应急，详见 3.7.2.6.1。

5）可展开“高级选项”设置系统盘选择、控制器类型、引导方式和是否启用 P2V
转换， Windows 客户端还需要选择驱动注入方式。

3、点击“确定”按钮完成应急预配置的设置。



3.7.2.6.2.2 修改应急预配置

1、左侧点击“灾备管理”-“主机保护”，选择需要修改应急预配置的客户端，点击操
作列图标，出现的菜单中点击“应急预配置”->“编辑”。

2、打开应急预配置页面，页面显示当前应急预配置信息，可在该页面修改应急预配置，
点击“确定”保存配置。

3.7.2.6.2.3 修改热备模式

1、左侧点击“灾备管理”-“主机保护”，找到需要修改热备模式的客户端，点击操作
列图标，出现的菜单中点击“热备模式”->“开启”或“关闭”。

2、点击“开启”或“关闭”即可修改热备模式的启用与否。



 注意：自动接管模式只有在启用热备模式情况下才可生效，若关闭热备模式，自
动接管也会被自动关闭。

3.7.2.6.2.4 修改自动接管

1、修改自动接管是否启用：

a) 左侧点击“灾备管理”-“主机保护”，找到需要修改自动接管的客户端，点击
操作列图标，出现的菜单中点击“自动接管”->“开启”或“关闭”。

b) 点击“开启”或“关闭”即可修改自动接管的启用与否。

 注意：自动接管模式只有在启用热备模式情况下才可生效，若未开启热备模式，
操作开启自动接管后热备模式功能也将自动开启。

2、修改自动接管时间：

a) 左侧点击“灾备管理”-“主机保护”，找到需要修改自动接管的客户端，点击
操作列图标，出现的菜单中点击“自动接管”->“设置”。

b) 在打开的设置自动接管时间页面可修改自动接管时间，可设置时间为 1-10 分钟，
点击“确定”即可修改自动接管时间。

3.7.2.6.2.5 删除应急预配置

1、左侧点击“灾备管理”-“主机保护”，找到需要删除应急预配置的客户端，点击操
作列图标，出现的菜单中点击“应急预配置”->“删除”。

2、输入正确的登录密码点击“确定”，即可删除应急预配置。

3.7.2.6.3 一键应急

1、左侧点击“灾备管理”-“主机保护”进入客户端列表点击操作列图标，在出现的菜
单中点击“一键应急”选项（参考 3.7.2.6.2 应急预配置，需要预先开启并配置应急
预配置，否则无法使用该菜单）。

2、打开一键应急确认页面，可点击“选择”按钮切换选择应急使用的快照点，确认应
急接管配置信息，确认无误后点击“确定”提交一键应急请求，提交后将生成一条
一键应急的任务，可点击右上角任务图标查看任务进度，任务成功后便完成一键应
急虚拟机的创建。



3、点击进入左侧“应急管理”可查看已应急的虚拟机。

 注意：

1) 若已存在同名应急虚拟机，提交一键应急时会给出提示，可修改虚拟机名称配
置后再提交。

2) 若应急预配置中设置的网卡 IP已被其他虚拟机使用，一键应急时会给出提示，
本次一键应急任务无法提交。



3) 若应急预配置中设置的网卡MAC地址已被其他虚拟机使用，一键应急时会给
出提示，本次一键应急任务无法提交。

3.7.2.7 策略管理

3.7.2.7.1 系统策略

1、 点击左侧“灾备管理”-“主机保护”，点击“策略管理”按钮打开策略管理页面。
系统默认内置了三条全局系统策略，所有的机构及运维组都能使用系统策略。系
统策略不能修改和删除。

高级保护策略：

1) 每间隔 30 分钟任务计划创建一个快照点，保留时长为 3天

2) 每间隔 1天任务计划创建一个快照点，保留时长为 30天

3) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月

中级保护策略：

1) 每间隔 6小时任务计划创建一个快照点，保留时长为 15天

2) 每间隔 1天任务计划创建一个快照点，保留时长为 30天

3) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月

标准保护策略：

1) 每间隔 1天任务计划创建一个快照点，保留时长为 30天

2) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月



3.7.2.7.2 添加自定义策略

1、左侧点击“灾备管理”-“主机保护”，点击“策略管理”按钮打开策略管理页面，
点击“新建”按钮打开新建策略页面。

2、填写策略名称，设置自定义策略配置详情，点击“确定”按钮即完成新建策略。

3、策略新建完成后，即可以在还未备份的客户端新建备份时进行使用，或修改已备份
的客户端的备份信息，修改使用策略为需要的自定义策略。

3.7.2.7.3 修改自定义策略

1、左侧点击“灾备管理”-“主机保护”，点击“策略管理”按钮打开策略管理页面，

选择策略列表中需要修改的自定义策略操作列后的“修改”图标 ，打开策略修

改页面。

2、在策略修改页面上，可修改策略的名称、策略执行频率和快照点保留时长，或增删
策略条目。

 注意：若该策略已被客户端备份使用，提交修改时将出现确认提示（策略修改后，
已使用该策略的客户端后续将按照修改后的策略配置执行），点击“确定”则继
续提交修改，点击“取消”则不修改策略。



3.7.2.7.4 删除自定义策略

1、左侧点击“灾备管理”-“主机保护”，点击“策略管理”按钮打开策略管理页面，

点击策略列表中需要删除的自定义策略操作列后的“删除”图标 。

2、正确输入登录密码后完成策略的删除。

 注意：已被客户端备份关系使用的自定义策略不允许删除。

3.7.3虚机保护（银河麒麟云平台）

3.7.3.1 平台管理

3.7.3.1.1 添加平台

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，点击“平台管理”按钮打开平台管理界面。

2、点击“添加”按钮，打开添加平台页面。



3、在该页面中输入平台名称、平台地址及端口、账号、密码、Domain Name以及
Project ID，点击“确定”即可添加平台。

【如何获取平台端口号】

a) 远程连接麒麟云平台系统，输入命令 cd /etc/kolla/进入查询目录

b) 执行命令 source admin-openrc.sh

c) 输入命令 openstack endpoint list | grep keystone，查询结果中的“public”对应

的平台 IP后的端口号，即为应填写的端口号。如下图的黄色字体，该云平台应填

写端口号为 5000

[root@server443 ~]# cd /etc/kolla/
[root@server443 kolla]# source admin-openrc.sh
[root@server443 kolla]# openstack endpoint list | grep keystone
| 81047bf8418e439ba0b7233bc8db2e75 | RegionOne | keystone | identity
| True | internal | http://192.168.4.43:5000 |
| a2786bdaf9304c509713b29c57a2784e | RegionOne | keystone | identity
| True | admin | http://192.168.4.43:35357 |
| c2c9d5b6c6e545c1a098d03b7348772a | RegionOne | keystone | identity
| True | public | http://192.168.4.43:5000 |
[root@server443 kolla]#

【如何获取账号、密码以及Project ID】



a) 远程连接麒麟云平台系统，输入命令 cat /etc/kolla/passwords.yml | grep -w
"database_password"，查询容器数据库密码。

[root@server443 ~]#cat /etc/kolla/passwords.yml | grep -w "database_password"
database_password: OQTfsJDExka9wXnJFPkhdO8A8uXFS8ri01lCoMav
[root@server443 ~]#

b) 登录容器数据库，输入命令 docker exec -it -u 0 mariadb mysql -uroot -p 数据库

密码

[root@server443 ~]# docker exec -it -u 0 mariadb mysql -uroot
-pOQTfsJDExka9wXnJFPkhdO8A8uXFS8ri01lCoMav

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 3271126
Server version: 10.1.30-MariaDB MariaDB Server

Copyright (c) 2000, 2017, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>
c) 切换到相应数据库（use xxx），这里为 khatch

MariaDB [(none)]> use khatch;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A
Database changed
d) 找到对应的web用户 ID。输入命令 select * from khatch_api_user\G，在输

出中找到创建虚机的 username，如下黄色字体部分，这里的 ID即为该用户的 ID

MariaDB [khatch]> select * from khatch_api_user\G
*************************** 1. row ***************************
id: 1
password: ******
last_login: 2021-11-15 01:25:55.675913
is_superuser: 1
username: xxx
first_name:
last_name:
email: admin@kylinos.cn
is_staff: 1
is_active: 1
date_joined: 2021-09-07 03:10:11.988902
uuid: 71843433d144481cad7fe772f22965cf
name: NULL



birthday: NULL
avatar:
phone_number: NULL
wechat:
organization:
job_title:
is_email_verified: false
recommender:
validate_code:
latest_session_key: x4fol0u3ulb1ncb66bpgp2w81cc0ydif
lock: 0
locked_at: 2021-11-01 06:10:00.145943
password_errnum: 0
password_updated_at: 2021-09-07 03:10:12.025379
e) 输入 select * from khatch_backends_backenduser\G，在输出中通过步骤 3

的 id，找到该用户的账号、密码以及Project ID，如下黄色部分

MariaDB [khatch]> select * from khatch_backends_backenduser\G
*************************** 4. row ***************************
id: 4
username: NgDK19fr2lMSXUBo
password: hR3Be1UXj9z4SVgd
project_id: 86629beb73854edd90d960225a3975f3
extra: {}
create_at: 2021-09-07 03:12:01.056873
deleted_at: NULL
quota_version: 9
backend_id: 1
user_id: 1
【如何获取Domain Name】

a) 远程连接麒麟云平台所在主机，查看配置文件admin-openrc.sh（文件位于
/etc/kolla/下），文件内容如下所示，OS_USER_DOMAIN_NAME即为需要输
入的Domain Name，这里为default。

export OS_PROJECT_DOMAIN_NAME=Default
export OS_PROJECT_DOMAIN_ID=default
export OS_USER_DOMAIN_NAME=Default
export OS_USER_DOMAIN_ID=default
export OS_PROJECT_NAME=admin
export OS_TENANT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=123123
export OS_AUTH_URL=http://192.168.4.43:35357/v3
export OS_INTERFACE=internal



export OS_IDENTITY_API_VERSION=3
export OS_REGION_NAME=RegionOne
export OS_AUTH_PLUGIN=password

3.7.3.1.2 更新平台

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，点击“平台管理”按钮打开平台管理界面。

2、选择需要修改的平台，点击操作栏中的“更新”按钮 ，打开更新平台窗口。

3、在更新平台窗口可修改平台名称、平台地址、账号、密码、Domain Name、Project
ID 等信息。修改完成后点击“确定”即可完成修改。

 注意：若该平台下已添加虚拟机备份，不可修改为其他平台账号，更新将会失败。

3.7.3.1.3 删除平台

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，点击“平台管理”按钮打开平台管理界面。

2、选择需要删除的平台，点击操作栏中的“删除”按钮 ，输入正确的登录密码，

点击“确定”即可完成删除操作。

 注意：若该平台下已添加虚拟机备份，则不可删除该平台。

3.7.3.2 备份管理

3.7.3.2.1 添加备份

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，点击选择要添加备份的虚拟机，点击“添加备份”，进入添加备份
保护向导页面。

2、选择虚机：选择虚拟机页面，至少勾选一台需要添加备份的虚拟机。

3、备份空间：备份空间页面，可以修改备份空间大小（默认为虚拟机容量的 1.2 倍，
最小可设置为 1倍大小），建议设置充足空间，空间不足将导致快照点创建失败或
触发回删，展开高级选项可选择保存位置。



4、任务计划：任务计划页面，可设置任务计划开始时间和备份策略，支持点击“新建
策略”创建自定义备份策略。

5、确认配置：确认配置信息无误后点击“确定”按钮关闭向导并提交一条添加备份的
任务，可点击右上角任务图标查看任务进度，任务完成后可在备份列表查看虚拟机
备份信息。

3.7.3.2.2 修改备份

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，支持修改单台虚拟机或批量修改。选择需要修改备份的虚拟机点击

操作栏中的“修改备份”图标 ，需批量修改时勾选需要修改的备份虚拟机，点

击“批量修改备份”按钮，打开修改备份保护页面。

2、修改备份空间：默认进入修改“备份空间”页面，点击虚拟机备份列表中“备份空

间”右侧的“修改备份空间”图标 ，输入合适的备份空间大小，最小可设置为

云盘 1倍大小，最大可为剩余可用容量，点击“确定”关闭修改备份空间页面。如
无需修改“任务计划”，可直接点击“确定”提交虚拟机修改请求。

3、修改任务计划：可点击左侧“任务计划”，切换到修改任务计划页面，可修改任务
开始时间和备份策略，也支持点击“新建策略”创建自定义备份策略。修改任务计
划配置后，点击“确定”提交虚拟机修改请求。



3.7.3.2.3 追加备份

1、已备份的虚拟机内增加磁盘后，若要对新增磁盘也进行备份，可使用“追加备份”

功能。虚拟机增加磁盘后，点击备份列表右侧操作栏更多操作图标 ，菜单中“追

加备份”按钮变为可用状态，点击“追加备份”进入追加备份页面。

2、页面显示可追加备份的磁盘列表，状态为“待追加”，可设置追加备份存储空间（默
认为追加磁盘容量的 1.2 倍，最小可设置为 1倍大小），点击“确定”即可完成追
加备份。



3.7.3.2.4 删除备份

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“虚机保护”，选择需要删除备份的虚拟机点击备份列表右侧操作栏更多操作图标

，点击操作栏中的“删除备份”按钮。

2、输入登录密码，点击“确定”即提交一条删除备份的任务，可点击右上角任务图标
查看任务进度，待任务成功完成后即完成虚拟机备份删除。

3.7.3.3 快照管理

3.7.3.3.1 手动创建快照

1、点击左侧“灾备管理”-“虚机保护”，选择需要手动创建快照点的虚拟机，操作列

点击“手动创建快照”图标 ，或点击快照流管理图标 进入快照流管理页面点

击“手动创建快照点”按钮，打开手动创建快照窗口。

2、手动创建快照窗口，设置快照点保留时长（支持按小时或天为单位，保留时长若输
入 0则表示永久保留）和备注信息，点击“确定”按钮提交创建快照任务，提交后
将生成一条虚拟机手动创建快照的任务，可点击右上角任务图标查看任务进度，等
待任务完成即为创建快照点完成。



3、虚拟机右侧操作列，点击快照流管理图标 进入快照流管理页面，可在快照列表

查看手动创建的最新快照点。

3.7.3.3.2 删除快照

1、点击左侧“灾备管理”-“虚机保护”，选择需要删除快照的虚拟机，操作列点击“快

照流管理”图标 ，打开快照流管理页面。

2、在快照流管理列表中，点击需要删除的快照操作列图标，出现的菜单中点击“删除”
按钮，输入正确的登录密码后，点击“确定”成功删除该快照。



3.7.3.3.3 清空快照

1、 点击左侧“灾备管理”-“虚机保护”，找到需要清空快照点的客户端，操作列点击

“快照流管理”图标 ，打开快照流管理页面，点击“清除所有快照”按钮，正

确输入登录密码后点“确定”完成清空任务提交，即开始清理当前客户端的所有快
照点。

 说明：存在状态为“已保留”或“已恢复”的快照点时，无法清除所有快照，
需取消保留或取消恢复快照点后重新操作。

3.7.3.3.4 保留快照

1、点击左侧“灾备管理”-“虚机保护”，找到需要保留快照点的虚拟机，操作列点击

“快照流管理”图标 ，打开快照流管理页面，找到需要保留的快照点，点击操

作列后出现操作列菜单，点击“保留”按钮。

2、输入保留备注内容后，点击“确定”按钮即可完成快照保留。保留的快照在创建时

间前面会有一把小锁图标 。

 说明：已保留的快照点不会因备份空间不足而被自动回删，将永久保留。且已
保留的快照点无法删除，需要先取消保留才能进行删除。

3.7.3.3.5 取消保留快照

1、 点击左侧“灾备管理”-“虚机保护”，找到需要取消保留快照点的虚拟机，操作列

点击“快照流管理”图标 ，打开快照流管理页面，找到要取消保留的快照点，

点击右侧操作列图标，在出现的菜单中点击“取消保留”按钮即可取消保留标记，
该快照将按照原有保留时长进行保留。

3.7.3.3.6 到达保留时长自动回删快照

1、 手动创建或备份策略创建出来的快照点，自身都携带保留时长的特性，若到达保留
时长，则会触发自动删除。

例如：保留时长为 1小时的快照点，创建时间为 2021/3/17 13:27:24 的快照点，
则经过 1小时后到达 2021/3/17 14:27:24 时刻，会触发自动删除该快照点。



3.7.3.3.7 空间满自动回删快照

1、 客户端当前的备份总空间剩余容量，不足以创建下一个快照点时，会触发空间满回
删快照。

例如：磁盘备份总空间为 6G，当前剩余容量为 700MB，客户端磁盘 IO写入超过
700MB大小，此时手动创建快照点或备份策略创建快照点，由于剩余空间不足以
存放下一个快照，将会从最早的快照点开始回删以释放空间来创建最新的快照点。

3.7.3.3.8 快照恢复

1、点击左侧“灾备管理”-“虚机保护”，找到需要做恢复的虚拟机，操作列点击“快

照流管理”图标 ，打开快照流管理页面，找到想要恢复的快照点，点击右侧操

作列图标，在出现的菜单中点击“恢复”按钮，打开恢复界面。

2、可点击“选择”按钮切换选择恢复使用的快照点，输入期望的“实例名称”，选择
合适的“可用域”，点击“替换实例规格”可修改恢复实例规格，点击“+添加网络”
可配置恢复虚拟机网卡（需至少添加一个网络），选择恢复实例的“安全组”，“备
注”项可不填写。确认配置无误后，点击“确定”即提交一条虚拟机恢复的任务，
待任务成功完成后，即可在该平台中看到恢复出来的虚拟机。



3.7.3.4 策略管理

3.7.3.4.1 系统策略

1、 点击左侧“灾备管理”-“虚机保护”，点击“策略管理”按钮打开虚拟机策略管
理页面。系统默认内置了三条全局系统策略，所有的机构及运维组都能使用系统
策略。系统策略不能修改和删除。

高级保护策略：

1) 每间隔 30 分钟任务计划创建一个快照点，保留时长为 3天

2) 每间隔 1天任务计划创建一个快照点，保留时长为 30天

3) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月

中级保护策略：

1) 每间隔 6小时任务计划创建一个快照点，保留时长为 15天

2) 每间隔 1天任务计划创建一个快照点，保留时长为 30天



3) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月

标准保护策略：

1) 每间隔 1天任务计划创建一个快照点，保留时长为 30天

2) 每间隔 1个月任务计划创建一个快照点，保留时长为 12个月

3.7.3.4.2 添加自定义策略

1、点击左侧“灾备管理”-“虚机保护”，点击“策略管理”按钮打开虚拟机策略管理
页面，点击“新建”按钮打开新建策略页面。

2、填写策略名称，设置自定义策略配置详情，点击“确定”按钮即完成新建策略。

3、策略新建完成后，即可以在还未备份的客户端新建备份时进行使用，或修改已备份
的客户端的备份信息，修改使用策略为需要的自定义策略。



3.7.3.4.3 修改自定义策略

1、点击左侧“灾备管理”-“虚机保护”，点击“策略管理”按钮打开虚拟机策略管理

页面，选择需要修改的自定义策略操作列的“修改”图标 ，打开策略修改页面。

2、在策略修改页面上，可修改策略的名称、策略执行频率和快照点保留时长，或增删
策略条目。

 注意：若该策略已被虚拟机备份使用，提交修改时将出现确认提示（策略修改后，
已使用该策略的虚拟机后续将按照修改后的策略配置执行），点击“确定”则继
续提交修改，点击“取消”则不修改策略。



3.7.3.4.4 删除自定义策略

1、点击左侧“灾备管理”-“虚机保护”，点击“策略管理”按钮打开虚拟机策略管理

页面，点击策略列表中需要删除的自定义策略操作列后的“删除”图标 。

2、正确输入登录密码后完成策略的删除。

 注意：已被虚拟机备份关系使用的自定义策略不允许删除。

3.7.4文件备份

3.7.4.1 客户端管理

3.7.4.1.1 添加客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下（参考 3.7.1 机构及运维
组切换），点击左侧“灾备管理”-“文件备份”，点击客户端管理区“+”按钮打开添
加客户端界面。

 注意：若 admin账号操作，则必须切换到机构下属的运维组一级，如处于全局或仅

切换到机构，则仍然只能查看不能进行相关操作。



正确输入安装了文件备份软件的客户端的 IP地址、管理端口及数据端口，选择合适的

服务端心跳地址，点“测试”按钮，测试通过后点确定即可添加完成客户端。

 注意：这里只测试 IP及管理端口，若只是数据端口错误测试可以通过，但后续

备份将会失败。

3.7.4.1.2 重命名客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，鼠标移动到中间客户端列表中需要重命名的客户端名称上，出现操作

图标- ，点击图标后在展开的菜单中点击“重命名”出现客户端名称修改输入框，输

入新的客户端名称，回车键或 提交。

3.7.4.1.3 删除客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，鼠标移动到中间客户端列表中需要重命名的客户端名称上，出现操作

图标- ，点击图标后在展开的菜单中点击“删除”菜单，进行客户端的删除。

 说明：



1)客户端“在线”状态下（图标呈绿色），需要没有备份关系，才允许删除

2)客户端“离线”状态下（图标呈红色），支持客户端强制删除，强制删除将同时删
除客户端和客户端下的所有备份关系

3.7.4.1.4 修改传输加密

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，鼠标移动到中间客户端列表中需要重命名的客户端名称上，出现操作

图标- ，点击图标后在展开的菜单中点击“传输加密”菜单，进行客户端传输加密的

开启或关闭。

3.7.4.1.5 客户端详细信息

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，鼠标移动到中间客户端列表中需要重命名的客户端名称上，出现操作

图标- ，点击图标后在展开的菜单中点击“详细信息”菜单，查看客户端的详细信息。



3.7.4.1.6 搜索客户端

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，中间客户端管理搜索框，可根据客户端名称或 IP 地址关键词过滤客户
端。

3.7.4.2 备份管理

3.7.4.2.1 添加备份

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“灾备管理”
-“文件备份”，右侧点击“添加备份”按钮，弹出文件备份任务添加向导。

1)-3)正确填写任务名称，点“下一步”进入选择对象页，点击“添加”按钮，弹出选择
对象窗口。在选择对象窗口中，选择需要备份的文件或目录到右侧“已选目录文件”框，
或勾选备份对象中需要排除备份的文件或子目录到右侧“要排除的目录文件”框中，最
后点确定，回到选择对象页。



若需要排除的文件或目录较多，可使用“高级规则”进行设置。

•“要排除的文件后缀（选填）”，可设置某些文件后缀进行排除，即不进行备份这些后缀

的文件，多个后缀之间用逗号隔开，区分大小写。

•” 正则表达式排除规则（选填）”，该处可设置一些正则表达式规则来进行文件或目录

的排除，即在这些规则设置内的不进行备份。

4）设置备份的存储保存位置



5) 设置备份的任务计划

开始备份的时间及备份策略，此处可选系统内置策略或根据自己的需要新建合适的策略，
根据实际需要制定备份执行的频率。

6)下一步至确认配置页，查看无误后，点”确定“按钮提交即完成备份任务的添加。备份

列表刷新，列表新增一条备份任务，备份状态为等待备份。



3.7.4.2.2 修改备份

1、点击左侧“灾备管理”-“文件备份”，找到需要修改的客户端和备份任务，点击备

份任务右侧操作列-“修改备份”图标 ，打开修改备份页面。

支持修改备份对象和任务计划。修改后将会在下一次备份任务时生效。

3.7.4.2.3 删除备份

1、点击左侧“灾备管理”-“文件备份”，找到需要删除的备份关系，点击操作列按钮，
出现的菜单中点击“删除备份”菜单。

2、输入当前操作用户的登录密码，点击“确定”按钮提交后将生成一条删除备份的任
务，可点击右上角任务图标查看任务进度，等待删除备份任务完成，即完成删除备份。

 注意：当备份关系中存在状态为“已恢复”或“已保留”的备份点时，不允许
直接删除备份关系，需要先取消恢复任务或取消备份点保留之后再操作。

3.7.4.2.4 手动全量/增量/差量备份

1、点击左侧“灾备管理”-“文件备份”，找到需要的备份关系，点击操作列按钮，出
现的菜单中点击“全量备份”菜单或“增量备份”菜单或“差量备份”菜单。



全量备份：对保护对象的所有数据进行备份。备份完整数据，恢复方便，但备份耗时久，
占用存储空间较多。

增量备份：依据上一次备份点（完全备份或增量备份）判断数据更新标准，备份新增或
变化的数据。

差量备份：依据上一次全量备份点判断数据更新标准，备份新增或变化的数据。

3.7.4.2.4.1全量备份

1、点击左侧“灾备管理”-“文件备份”，找到需要手动创建备份点的客户端，
点击客户端右侧操作列图标，在展开的菜单中点击“全量备份”，打开全
量备份点页面。

2、在创建全量备份点页面备注信息可选择是否填写，填写完成后，点击“确
定”按钮提交创建备份点，提交后将生成一条创建全量备份点的任务，可
点击右上角任务图标查看任务进度，等待任务完成即会开始创建备份点。

 说明：

a) 若当前历史全量备份点数量已达备份策略中设置的全量点保留数量时。手动创
建全量备份点，将删除最旧全量备份点及其相关联的增量/差量备份点。

b) 若配额容量不足时，手动创建全量备份点，将删除/合并大量最旧备份点，以释
放空间存放最新数据。

3.7.4.2.4.2增量备份

1、 点击左侧“灾备管理”-“文件备份”，找到需要手动创建备份点的客
户端，点击客户端右侧操作列图标，在展开的菜单中点击“增量备份”，
打开增量备份点页面。



2、 在创建增量备份点页面备注信息可选择是否填写，填写完成后，点击
“确定”按钮提交创建备份点，提交后将生成一条创建增量备份点的
任务，可点击右上角任务图标查看任务进度，等待任务完成即会开始
创建备份点。

 说明：只有该任务所采用的备份策略中包含增量备份设置，才支持手动创建增量备
份点。

3.7.4.2.4.3差量备份

1、点击左侧“灾备管理”-“文件备份”，找到需要手动创建备份点的客户端，
点击客户端右侧操作列图标，在展开的菜单中点击 “差量备份”，打开差
量备份点页面。

2、在创建差量备份点页面备注信息可选择是否填写，填写完成后，点击“确
定”按钮提交创建备份点，提交后将生成一条创建差量备份点的任务，可
点击右上角任务图标查看任务进度，等待任务完成即会开始创建备份点。



 说明：只有该任务所采用的备份策略中包含差量备份设置，才支持手动创建差量备
份点。

3.7.4.2.5 取消备份

1、 点击左侧“灾备管理”-“文件备份”，找到正进行备份中的备份任务，点击操
作列按钮，出现的菜单中点击“取消备份”菜单。

2、 点击“取消备份”菜单，正常取消备份，任务状态“已取消”。

 注意：取消仅针对该次任务，不影响策略下一次备份或再次手动备份。

3.7.4.2.6 按备份策略备份

备份任务按照当前备份关系设定的备份策略执行对对象的全量或增量/差量备份。 具体

备份策略详见 3.7.4.5 策略管理。

详见备份点备份类型和模式，其中模式“自动”则为程序按照备份策略的任务计划自动备

份的点。

3.7.4.2.7 备份点管理

1、点击左侧“灾备管理”-“文件备份”，找到需要查看备份点情况的备份任务，点击

操作列 图标，进入备份点管理页。可对备份点进行： 恢复、删除、保留 等操作。



3.7.4.2.8 备份详情

1、点击左侧“灾备管理”-“文件备份”，找到需要查看的备份任务，点击操作列图标，
出现的菜单中点击“详细信息”菜单，进入备份详细信息页。

3.7.4.2.9 修改任务名称

1、点击左侧“灾备管理”-“文件备份”，找到需要修改的备份任务，鼠标移动到任务

名称列，出现修改图标 ，点击修改图标出现任务名称输入框，填写新的任务名称，

回车或点勾图标即完成任务名称修改。

3.7.4.2.10 搜索和筛选任务

1、点击左侧“灾备管理”-“文件备份”，右侧备份列表上方搜索框输入任务名称或备
注内容的关键字，点击搜索图标，可进行任务搜索。或可根据备份任务的状态进行筛选
任务。

3.7.4.3 快照管理

3.7.4.3.1 删除备份点

1、点击左侧“灾备管理”-“文件备份”，找到需要删除备份点的客户端，在右侧操作

列点击-“备份点管理”图标 ，进入备份点管理页面。

2、在备份点管理列表中，点击需要删除的全量备份点右侧操作列图标，出现的菜单中
点击“删除”按钮，输入正确的登录密码后，点击“确定”完成删除该备份点。



 说明：

1、 状态为“已保留”或正在恢复中的备份点不允许直接删除。

2、 只有全量点可以删除，增量和差量点不允许删除

3、 删除全量点时会同时删除与该全量备份点相关联的增量或差量备份点。

3.7.4.3.2 清空备份点

1、点击左侧“灾备管理”-“文件备份”，找到需要清空备份点的客户端，在右侧操作

列点击-“备份点管理”图标 ，进入备份点管理页面。

2、在备份点管理列表中，点击“清空所有备份点”，输入正确的登录密码后，点击“确
定”完成清空所有备份点。

 说明：状态为“已保留”的全量点及全量点下的增量/差量点不会被清空。

3.7.4.3.3 保留备份点

1、 点击左侧“灾备管理”-“文件备份”，找到需要清空备份点的客户端，在右侧操

作列点击-“备份点管理”图标 ，进入备份点管理页面。

2、 找到需要保留的备份点，点击右侧操作列图标，在出现的菜单中点击“保留”按

钮。



3、 输入保留备注内容后，点击“确定”按钮即可完成备份点保留，保留的备份点在

创建时间前面会有一把小锁图标 。

 说明：

1、 只有全量点的菜单中存在保留操作

2、 保留全量点时会同时保留全量点下的增量/差量点

3.7.4.3.4 取消保留备份点

1、 点击左侧“灾备管理”-“文件备份”，找到需要清空备份点的客户端，在右侧操

作列点击-“备份点管理”图标 ，进入备份点管理页面。

2、 找到需要取消保留的备份点，点击右侧操作列图标，在出现的菜单中点击“取消

保留”按钮，即可完成取消保留操作。

3.7.4.3.5 备份点自动回删

备份点自动回删分为策略自动回删和空间满自动回删两种。

策略自动回删：创建全量备份点后，当前备份关系的全量备份点数量超过策略设置的保
留备份点个数时，会自动回删最早创建的全量备份点及备份点下的增量/差量点。

空间满自动回删：当创建备份点后，当前机构下的备份点容量超过分配给当前机构的配
额时，会自动回删最早创建的全量备份点及备份点下的增量/差量点，直至容量使用小
于配额。

 注意：

1、若存在备份关系未满足全量点的至少保留数量，则该备份关系下的备份点
不会被回删。

2、为了满足至少保留数量，使用容量可能超过配额，当超过配额的 1.1 倍后，
备份策略将停止，且手动创建备份也无法使用。



3.7.4.4 恢复

3.7.4.4.1 恢复

1、 点击左侧“灾备管理”-“文件备份”，点击需要恢复的客户端，找到需要恢复的

备份关系。

2、 恢复存在两个入口：

入口 1：在右侧操作列点击恢复图标 ，打开恢复界面。

入口 2：点击备份点管理图标 进入备份点管理页面，找到需要恢复的备份点，

操作列点击后出现“恢复”菜单，打开恢复界面。

3、 在恢复的开始之前页面，点击“下一步”，进入选择备份点页面。

4、 在该页面选择想要恢复的备份点，点击“下一步”，进入选择恢复页面。

5、 在该页面会显示当前备份关系备份的文件及文件夹。

1) 勾选文件或文件夹前的复选框，点击添加按钮 ，可将要恢复的文件

和文件夹加入待恢复对象列表；

2) 若待恢复对象列表中有不想恢复的文件或文件夹，也可在待恢复对象

列表中勾选该文件或文件夹，点击移除按钮 ，将文件或文件夹移除。

6、 点击“下一步”进入选择恢复位置页面，可选择手动设置恢复位置和恢复至原机

原位置。

手动设置恢复位置：

1) 客户端：下拉框选择要恢复到的客户端，当前只支持恢复到已添加的客户
端。

2) 恢复路径：可手动输入恢复路径，也可通过点击“选择”按钮，弹出选择
恢复路径页面，该页面树形显示所选客户端目录列表，勾选要恢复到的目



录，点击“确定”，回到选择恢复位置页面，可以看到恢复路径已自动自
动填充所选目录路径。

 注意：若选择手动输入路径，需要注意路径是否正确，错误的路径会导致恢复
失败。

7、 点击“下一步”进入选择恢复策略页面，有跳过已存在文件、直接替换已存在文

件和替换较旧文件三种策略。根据需要选择合适的策略:

有跳过已存在文件：无论文件是否改变，恢复时均跳过已有文件。

直接替换已存在文件：无论文件是否改变，恢复时均替换掉原有文件。

替换较旧文件：文件有改变时，恢复时只替换掉发生改变的文件。

8、 点击“下一步”进入确认配置页面。确认备份配置无误后，点击“确定”按钮，

等待恢复任务配置完成后向导自动关闭，可在恢复任务页面查看任务恢复情况。

3.7.4.4.2 恢复任务

恢复任务页面会显示该客户端所有恢复任务的信息，包括恢复任务名称、创建时间、
恢复的数据量、任务状态、恢复位置，且可对任务进行取消恢复、删除恢复任务及添加
备注操作。

3.7.4.4.2.1 取消恢复任务

1、点击要取消的恢复任务后的操作按钮,，在展开的操作列点击“取消恢复”。

2、在提示窗输入登录密码，点击“确定”，即可取消恢复任务。

 注意：

1、取消恢复将中止恢复任务，已恢复的文件及文件夹不会被删除；

2、只有状态为排队中和恢复中的恢复任务才可执行取消恢复操作。

3.7.4.4.2.2 删除恢复记录

1、 点击要删除的恢复任务后的操作按钮，在展开的操作列点击“删除记录”



2、 在提示窗输入登录密码，点击“确定”，即可删除恢复任务的记录。

3.7.4.4.2.3 添加备注

1、 鼠标移动到要添加备注的恢复任务后的备注栏，会出现编辑按钮 ，点击编辑按

钮在输入框输入备注内容，回车或点击确认按钮 ，即可保存备注。

3.7.4.4.2.4详细信息

1、 点击左侧“灾备管理”-“文件备份”-“恢复任务”，找到需要查看的恢复任务，

点击操作列图标，出现的菜单中点击“详细信息”菜单，进入备份详细信息页。

3.7.4.4.2.5搜索和筛选任务

搜索：点击左侧“灾备管理”-“文件备份”-“恢复任务”，右侧备份列表上方搜索框
输入任务名称或备注内容的关键字，点击搜索图标，可进行任务搜索。

状态筛选：点击左侧“灾备管理”-“文件备份”-“恢复任务”，点击备份列表上的所
有状态下拉框，选择想要筛选的状态进行筛选任务。

时间筛选：点击左侧“灾备管理”-“文件备份”-“恢复任务”，点击备份列表上时间
筛选框，选择想要筛选的时间段，点击确定，进行时间筛选任务。

3.7.4.5 策略管理

3.7.4.5.1 系统策略

1、 点击左侧“灾备管理”-“文件备份”，点击“策略管理”按钮打开策略管理页面。
系统默认内置了三条全局系统策略，所有的机构及运维组都能使用系统策略。系
统策略不能修改和删除。

高级保护策略：

1) 全量策略：每间隔 7天执行一次全量备份，备份点保留 5个，至少保留 2个

2) 增量策略：每间隔 6小时执行一次增量备份

中级保护策略：

1) 全量策略：每间隔 15天执行一次全量备份，备份点保留 3个，至少保留 2个

2) 增量策略：每间隔 12小时执行一次增量备份



标准保护策略：

1) 全量策略：每间隔 30天执行一次全量备份，备份点保留 2个，至少保留 1个

2) 增量策略：每间隔 1天执行一次增量备份

3.7.4.5.2 添加自定义策略

1、 左侧点击“灾备管理”-“文件备份”，点击“策略管理”按钮打开策略管理页
面，点击“新建”按钮打开新建策略页面。

2、 填写策略名称，设置自定义策略配置详情，点击“确定”按钮即完成新建策略。

3、 策略新建完成后，即可以在还未备份的客户端新建备份时进行使用，或修改已
备份的客户端的备份信息，修改使用策略为需要的自定义策略。



3.7.4.5.3 修改自定义策略

1、 左侧点击“灾备管理”-“文件备份”，点击“策略管理”按钮打开策略管理页

面，选择策略列表中需要修改的自定义策略操作列后的“修改”图标 ，打开

策略修改页面。

2、 在策略修改页面上，可修改策略的名称、策略执行频率和快照点保留时长，或
增删策略条目。

 注意：若该策略已被客户端备份使用，提交修改时将出现确认提示（策略修改后，
已使用该策略的客户端后续将按照修改后的策略配置执行），点击“确定”则继
续提交修改，点击“取消”则不修改策略。



3.7.4.5.4 删除自定义策略

1、 左侧点击“灾备管理”-“文件备份”，点击“策略管理”按钮打开策略管理页

面，点击策略列表中需要删除的自定义策略操作列后的“删除”图标 。

2、 正确输入登录密码后完成策略的删除。

注意：已被客户端备份关系使用的自定义策略不允许删除。

3.8应急管理



3.8.1 应急平台管理

3.8.1.1添加应急管理平台

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。点击“添加”按钮，打开添加应急平台页面。

 说明：添加“KVM本地应急”类型平台时，“IP”填写 KVM应急平台服务器 IP
地址，“端口号”默认为 9591，默认“用户名”为“admin”，默认“密码”为
“password”，根据实际部署情况填写。“描述”内容非必填。

2、 左下角“配置网络”选项默认勾选，表示添加应急平台完成后立即进行网络配置。
如不需要立即配置网络，可取消勾选该选项。

3、 填写上述信息后，点击“确定”按钮完成提交，同时会生成一条添加应急平台的
任务，可点击右上角任务图标查看任务进度，等待任务完成即添加应急平台成功。

4、 如添加应急平台时，勾选了左下角“配置网络”选项，则在添加应急平台完成后，
将自动跳转至应急平台的网络配置页面。可在该页面进行添加、修改和删除网络
配置操作，详见 3.8.1.4 网络配置。



3.8.1.2 更新应急管理平台

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。

2、 选择需要更新的应急平台，点击右侧操作栏的“更新”按钮 ，支持更新应急平

台的 IP、端口号、用户名和密码，以及描述信息，点击“确定”按钮完成提交，
同时会生成一条更新应急平台的任务，可点击右上角任务图标查看任务进度。

3.8.1.3 删除应急管理平台

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。

2、 选择需要删除的应急平台，点击右侧操作栏的“删除”按钮 ，输入登录密码后

点击“确定”按钮完成删除应急平台操作。

 注意：如应急平台下存在应急虚拟机或应急预配置，即应急管理平台为使用中，无
法删除。需要删除正在使用的应急预配置或 KVM虚拟机后再操作。

3.8.1.4 网络配置

3.8.1.4.1 添加网络配置

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。选择需要配置网络的应急平台，点击右侧操作栏-“网络配置”按

钮 ，进入网络配置页面。



2、 点击“+添加网络配置”按钮，支持添加“桥接模式”和“NAT 模式”两种网络配
置，其中桥接模式又可分为直通模式和VLAN模式。根据需要和实际网卡环境选
择模式。输入网络配置信息，点击“确定”完成网络配置添加。

 注意：

a) 同一个连接设备，不允许同时添加“VLAN模式”和“直通模式”两种模式的
网络配置。

b) 一个 KVM应急平台下，同一个网段的网络配置只允许添加一个。点击“+添
加网络范围”可在同一个网络配置下添加同网段的多个 IP 网络范围，最多允
许添加 3个网络范围。

c) 添加 NAT模式网络时建议使用没有其他机器使用的网段。

3.8.1.4.2 修改网络配置

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。选择需要配置网络的应急平台，点击右侧操作栏-“网络配置”按
钮，进入网络配置页面。

2、 选择需要修改的网络配置，点击右侧操作栏-“修改”按钮 ，修改对应配置项

后，点击“确定”完成网络配置修改。其中“网络模式”、“VLAN ID”和“连接
设备”不支持修改。

 注意：如存在应急虚拟机或应急预配置，即网络配置使用中，则无法修改。需要删
除正在使用的应急预配置或 KVM虚拟机后再操作。



3.8.1.4.3 删除网络配置

1、 admin 登录，点击左侧“应急管理”，点击“应急平台管理”按钮，打开应急平
台管理列表页。选择需要配置网络的应急平台，点击右侧操作栏-“网络配置”按
钮，进入网络配置页面。

2、 选择需要删除的网络配置，点击右侧操作栏-“删除”按钮 ，输入登录密码点

击“确定”完成网络配置删除。

 注意：如存在应急虚拟机或应急预配置，即网络配置使用中，则无法删除。需要删
除正在使用的应急预配置或 KVM虚拟机后再操作。

3.8.2创建应急

 说明：创建KVM应急接管有 3个入口，分别为：

a) “应急管理”页面，“创建应急”按钮。

b) “灾备管理”-“主机保护”页面，客户端操作栏-“应急接管”按钮。

c) “灾备管理”-“主机保护”页面，客户端的“快照流管理”页面-操作栏“应
急”按钮。

以下以第一种“应急接管”页面为例进行操作说明。

1、 备份管理员登录或admin登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的 KVM应急虚拟机。支持创建应急、筛选、排序和
搜索功能。点击“创建应急”按钮，打开创建应急向导页面。

2、 选择客户端：选择需要创建应急的客户端

3、 剩余步骤与快照流管理页面创建应急一致，详见 3.7.2.6.1。

3.8.3应急虚拟机管理

3.8.3.1开机和 VNC连接

1、 备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的KVM应急虚拟机。支持创建应急、筛选、排序和
搜索功能。

2、 选择需要开机的 KVM应急虚拟机，点击右侧操作栏“开机”按钮 。



3、 KVM应急虚拟机状态更新为“已开机”后，可点击“远程连接”按钮 ，支持

通过内置VNC远程连接到虚拟机进行查看和操作。

3.8.3.2 端口映射

3.8.3.2.1 添加端口映射规则

1、 备份管理员登录或admin登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的 KVM应急虚拟机。点击操作列中的“端口映射”
按钮，打开端口映射页面。

 KVM应急虚拟机需要添加了NAT模式网络才有“端口映射”按钮。

2、 点击“添加”按钮，打开添加端口映射规则页面。

3、 输入规则名称，选择要设置的协议（可选择 TCP或 UDP），选择要映射的虚拟机
IP（只显示NAT 模式网络），输入要映射的虚拟机端口号及被映射的宿主机端口
号（宿主机端口号不输入则为自动分配），点击“确定”，即可添加端口映射规
则。

4、 使用 dmctl nat 命令可以查看已生效的端口映射规则。



3.8.3.2.2 修改端口映射规则

1、 备份管理员登录或 admin登录切换到指定机构的运维组下，点击左侧“应急管理”，

列表显示运维组下所有已创建的 KVM应急虚拟机。点击操作列中的“端口映射”

按钮，打开端口映射页面。

2、 点击“ ”按钮，打开修改端口映射规则页面，修改对应配置项后，点击“确
定”完成端口映射规则修改。

3.8.3.2.3 删除端口映射规则

1、 备份管理员登录或 admin登录切换到指定机构的运维组下，点击左侧“应急管理”，

列表显示运维组下所有已创建的 KVM应急虚拟机。点击操作列中的“端口映射”

按钮，打开端口映射页面。

2、 选择需要删除的规则，点击右侧操作栏“ ”按钮 ，输入登录密码点击“确定”
完成端口映射规则删除。



3.8.3.2.4 启用/禁用端口映射规则

1、 备份管理员登录或 admin登录切换到指定机构的运维组下，点击左侧“应急管理”，

列表显示运维组下所有已创建的 KVM应急虚拟机。点击操作列中的“端口映射”

按钮，打开端口映射页面。

2、 选择需要启用/禁用的规则，点击映射状态栏的按钮，输入登录密码点击“确定”

完成端口映射规则的启用/禁用。

 映射状态显示为开时，映射规则启用，否则为禁用状态。

3.8.3.3 关闭电源

1、 备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的KVM应急虚拟机。

2、 选择需要关闭电源的 KVM应急虚拟机，点击右侧操作栏“关闭电源”按钮 ，

输入登录密码点击“确定”后完成。KVM虚拟机更新为“已关机”状态后表示虚
拟机已关闭。

 注意：该操作为强制断电，可能会导致数据丢失，请保存重要数据后再操作。

3.8.3.4 详细信息

1、 备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的KVM应急虚拟机。

2、 选择需要查看的 KVM应急虚拟机，点击右侧操作栏-“详细信息”按钮，可查看对
应虚拟机的详细信息，包含客户端信息、快照信息、应急平台、虚拟机配置、应急
配置和所属机构等信息。

3.8.3.5 删除应急虚拟机

1、 备份管理员登录或admin登录切换到指定机构的运维组下，点击左侧“应急管理”，
列表显示运维组下所有已创建的 KVM应急虚拟机。



2、 选择需要删除的 KVM应急虚拟机，点击右侧操作栏-“删除”按钮，输入登录密
码点击“确定”按钮完成提交，同时会生成一条删除虚拟机的任务，可点击右上
角任务图标查看任务进度。

 注意：删除“已开机”状态的 KVM应急虚拟机，需要勾选“强制删除”以确认继
续操作。

3.8.3.6 应急虚拟机回迁

创建KVM应急虚拟机后，如虚拟机已配置可通信的 IP 地址，支持将虚拟机整机回迁至
其他虚拟化平台以继续使用。

 注意：回迁功能需要先部署回迁平台，并在Dreamer 管理平台的“系统设置”模
块中配置回迁平台信息，配置方法详见 3.14.1.4 回迁平台配置。配置回迁平台完成
后，页面右上角将出现平台入口，可进行整机回迁：

1、 admin 登录切换到指定机构的运维组下，点击左侧“应急管理”，列表显示运维
组下所有已创建的 KVM应急虚拟机。选择需要回迁的虚拟机，查看虚拟机 IP 地
址并记录，该虚拟机将作为回迁的源端客户端使用。

2、 准备作为回迁目标端的虚拟机服务器。

3、 点击右上角“回迁平台”，自动登录回迁平台页面。添加源端客户端和对应迁移
关系，进行整机回迁。回迁平台的具体使用方法可参考“InfoMotion 4.1”产品相
关手册文档。



3.9平台容灾

3.9.1 容灾管理

3.9.1.1创建容灾关系

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“平台容灾”，
进入容灾管理页面。

2、点击“创建容灾”按钮，打开创建容灾页面，列表中显示所有可添加容灾关系的客
户端，勾选至少一个客户端，点击“确定”完成创建容灾关系。

3、创建容灾关系成功后，将会自动同步备份数据到容灾端服务器。



3.9.1.2 追加容灾关系

1、当客户端新增磁盘备份后，在容灾管理页面对应客户端操作栏“追加容灾”按钮

变为可操作状态。

2、如需对新增磁盘添加容灾关系，可点击“追加容灾”按钮，在确认页面点击“确定”
即可完成追加容灾操作。

 说明：

1) 当配有容灾关系的客户端增加磁盘备份后，可通过“追加容灾”功能为该磁盘
添加容灾关系（如下图，客户端新增了disk12 磁盘备份，未对该磁盘追加容灾
关系前，容灾关系中disk12 磁盘的状态将显示为“未同步”）。

2) 客户端减少磁盘备份，容灾关系无需额外操作，将自动删除对应磁盘的容灾关
系。

3.9.1.3 删除容灾关系

1、备份管理员登录或admin 登录切换到指定机构的运维组下，点击左侧“平台容灾”，
进入容灾管理页面。

2、选择需要删除容灾关系的客户端，点击操作栏中“删除”按钮 。



3、输入正确的登录密码，点击“确定”即可完成容灾删除操作。

 注意：若在容灾平台下该客户端存在状态为“已恢复”或“已保留”的快照时，容
灾关系将无法删除，需要在容灾平台将快照取消恢复或取消保留后再执行删除容灾
关系操作。

3.9.2容灾端恢复

1、 容灾端恢复需要登录容灾端Dreamer 灾备云管理平台，在容灾端管理平台中进行
操作。可通过管理平台右上角点击用户名，点击菜单中的“打开容灾平台”或直
接在浏览器输入容灾平台管理网站VIP地址及端口来打开容灾平台。

3.9.2.1 恢复到已添加的客户端

1、 容灾端恢复磁盘到已添加客户端的操作过程和生产端恢复操作一致，详见
3.7.2.4.1 恢复到已添加的客户端

3.9.2.2 恢复到未添加的客户端

1、 容灾端恢复磁盘到未添加客户端的操作过程和生产端恢复操作一致，详见
3.7.2.4.2 恢复到未添加的客户端。

3.9.2.3 取消恢复

1、 容灾端取消恢复和生产端取消恢复操作一致，详见 3.7.2.4.3 取消恢复。



3.9.3容灾应急管理

3.9.3.1 创建应急

1、 容灾端创建应急和生产端操作一致，详见 3.7.2.5.1 创建应急。

3.9.3.2 应急预配置

1、 容灾端设置应急预配置和生产端操作一致，详见 3.7.2.5.2 应急预配置。

3.9.3.3 一键应急

1、 容灾端一键应急和生产端操作一致，详见 3.7.2.5.3 一键应急。

3.10 日志管理

3.10.1报警日志

5、 左侧点击“日志管理”-“报警日志”，可进入报警日志查看报警信息。提供了筛
选、翻页、搜索，单条报警日志确认和全部确认、清空日志和导出日志等功能。

6、 有新报警时，右上角报警铃铛图标上的计数会增加提示。



3.10.2操作日志

1、 左侧点击“日志管理”-“操作日志”，可进入操作日志查看操作信息。提供了筛
选、翻页和导出日志等功能。

3.10.3登录日志

1、 左侧点击“日志管理”-“登录日志”，可进入登录日志查看操作信息。提供了筛
选、翻页和导出日志等功能。



3.11 任务管理

1、 右上角点击任务图标 ，打开任务管理页面，可对任务进行筛选和查看。已完
成的任务驻留 30分钟，超过 30分钟将自动清理已完成的任务。

3.12 修改信息



1、 点击右上角用户图标，点击“个人信息”，打开修改个人信息页面，可修改当前
登录用户昵称，联系方式和邮箱等信息。

3.13 修改密码
1、 点击右上角用户图标，点击“修改密码”，打开修改个人密码页面。输入原密码，

新密码和确认密码，点击“确定”完成密码修改。修改密码后需要重新登录。



3.14 系统设置

3.14.1系统参数

3.14.1.1 账号登录安全设置

1、 admin 登录，点击左侧“系统设置”-“系统参数”-“账号登录安全设置”，进
入“账号登录安全设置”页面。支持设置登录尝试次数、超过尝试次数后账号锁
定时间，密码有效期、新建用户和修改个人密码时密码最小长度和复杂度设置，
设置完成后点击“保存”按钮即完成设置，设置和修改后立即生效。

说明：密码有效期默认设置为 90天，创建用户成功后开始倒数计时。如用户操作
修改密码，修改后有效期将重置。



3.14.1.2 备份服务设置

1、 当需要配置容灾时，首先需要配置备份服务设置。admin 登录，点击左侧“系统
设置”-“系统参数”-“备份服务设置”，进入“备份服务设置”页面。输入已部
署相关服务的 Zookeeper 服务器 IP 地址和DB Sync服务器 IP 地址，默认端口分
别为 2181 和 8083。

 注意：双节点环境下建议填写两个节点信息。



3.14.1.3 容灾配置

1、 必须配置备份服务设置完成后（参考 3.14.1.2 备份服务设置章节），容灾配置才
能正常生效。

2、 admin 登录，点击左侧“系统设置”-“系统参数”-“容灾配置”，进入“容灾
配置”页面。

 说明：

a) web管理模块：“管理平台 IP/安全端口”填写Dreamer 容灾端管理平台访问
的VIP 地址和端口号。

b) 数据库模块：“数据库 IP/端口”填写容灾端部署数据库服务的节点 IP 地址和端
口号（注意需填写节点的公网 IP 地址，容灾端为双节点数据库集群时可任意选择
一个节点，默认端口 3306），“数据库账号”和“数据库密码”填写容灾端部
署的数据库连接账号信息（默认账号“dreamer”，默认密码“f#0(-:l,%cD2”）。

c) Ceph存储模块：“分布式存储”选择默认与生产端保持一致为“DCeph”，
“Web IP/端口号”填写容灾端Ceph Dashboard访问登录 IP地址和端口号（默
认端口为 7080，可根据实际部署情况填写。注意多节点Ceph环境下需要填写
所有节点的信息，以英文逗号隔开），“Web用户名”和“Web 密码”填写
容灾端DCeph Dashboard 访问登录账号信息，默认用户名为“admin”，默
认密码为“password”，根据实际部署情况填写。“CEPH IP”填写容灾端DCeph
服务器系统 IP地址（多节点环境下填写其中一个节点 IP 即可）。“CEPH 用户
名”和“CEPH 密码”填写容灾端DCeph服务器操作系统连接的账号信息。



3、 填写上述信息后，点击“保存”按钮完成容灾配置。保存后将会自动根据配置信
息，进行容灾端Dreamer 平台的连接通信。连接成功后，自动开始初始化同步平
台数据库。

数据库同步状态在“数据库模块”右侧显示，鼠标移动至同步状态上（如“同步
中”）可查看数据库同步状态，如下图所示，当“写入”速率和“堆积”条数均
为 0时表示初始化容灾端Dreamer 数据库完成。



3.14.1.4 回迁平台配置

1、 admin 登录，点击左侧“系统设置”-“系统参数”-“回迁平台配置”，进入回
迁平台配置页面。“回迁恢复平台 IP/端口”填写已部署回迁平台服务的服务器
web访问 IP地址和端口（默认端口为 8080），“回迁恢复平台账号”和“回迁
恢复平台密码”填写回迁平台web登录账号信息（默认账号密码
admin/password），点击“保存”完成配置。

2、 配置成功后在页面右上角菜单栏会出现“回迁平台”入口按钮，点击后将自动跳
转至回迁平台管理页面，可进行 KVM虚拟机回迁操作，参考 3.8.3.5 应急虚拟机
回迁。



3.14.2授权管理

3.14.2.1 上传授权许可

1、 admin 登录，点击左侧“系统设置”-“授权管理”，进入授权管理页面。

2、 点击“上传授权许可”，在弹出的窗口中点击选择或拖拽文件的方式，添加授权
文件后点击“确定”按钮。

3、 如授权文件正确可用，授权立即生效，在“授权管理”页面可查看确认当前授权
信息。

 注意：由于授权包含全局页面信息，建议上传授权成功之后操作一次刷新界面



3.14.2.2 更新授权许可

1、 admin 登录，点击左侧“系统设置”-“授权管理”，进入授权管理页面。

2、 需要更新授权时，点击“上传授权许可”，在弹出的窗口中点击选择或拖拽文件
的方式，添加更新的授权文件后点击“确定”按钮。

3、 如授权文件正确可用，更新授权立即生效，在“授权管理”页面可查看确认当前
授权信息。
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