
[ 阿里云（公有云）] - 容灾操作手册 

一、【容灾场景概述】  

该文档主要阐述使用 HyperBDR 产品， 

将【源端】各类主机 容灾备份至 【阿里云】 

二、【基础条件】 

• 有需要容灾的主机（物理机/云主机/虚拟机） 

• 有阿里云平台及阿里云平台的管理权限 

• 已完成容灾工具< HyperBDR>的安装、注册及登录 



三、【步骤索引】 

四、【容灾操作】 

1. 生产平台操作 

*根据 容灾生产平台 (待容灾主机) 类型不同，查看以下对应适用的容灾操作说明* 

1.1. 登录容灾工具 HyperBDR 

访问浏览器登录 HyperBDR容灾管理平台 

登录地址： 

单机版本：https://<HyperBDR IP 地址>:10443 

SaaS 版本：https://hyperbdr.oneprocloud.com:10443 



 

1.2. 场景 I：VMware 虚拟机 容灾至 阿里云 

1.2.1. 配置生产平台 (VMware) 

【说明】 

• 当源端（被容灾端）为 VMware 虚拟化时，需要进行相关配置。 

• 该场景可以实现 无代理 Agentless 方式容灾 

即无需在每台 VMware 虚拟机内安装 agent，以实现无入侵操作 

【基础条件】 

• 存在 vCenter/ESXi 集群 

• 安装完成 VMware vSphere Client，并且登录 vCenter/ESXi 集群 

• 已完成容灾工具 HyperBDR 的安装及登录 

• 已开通生产平台 VMware 虚拟化到 HyperBDR 和 云同步网关 的网络策略 

第一步：点击菜单栏 生产平台设置，点击 VMware 选择框 



 

第二步：点击 +添加 按钮，安装源端 hamal 无代理组件的安装部署 

首次添加 VMware 需要安装 hamal 组件（见第三步） 

 

第三步：按照界面指引安装 hamal 

（1）将 OVA下载到 VMware 端，或者源端准备一台 CentOS7.x 版本的虚拟机 

（2）通过 OVA导入的主机或者在准备的 CentOS7.x 虚拟机后台执行安装命令 



提示：请根据当前容灾工具界面显示信息操作，该动作由用户在 VMware vSphere Client 环境

中执行 

（3）完成后回到容灾工具点击 下一步 按钮 

 

提示：VMware端操作可见《参考-VMware vSphere Client 操作示意》 

此处为语雀内容卡片，点击链接查看：

https://www.yuque.com/hmotion/userguide/opu0yt#iAijM     

第四步：弹框中填写相关信息 

鉴权地址 vCenter/ESXi 的访问管理地址 

用户名 vCenter/ESXi 账号（管理员权限） 

密码 vCenter/ESXI 账户密码 

同步节点 上个步骤 OVA 导入的主机安装完后带出的 ip 信息 

https://www.yuque.com/hmotion/userguide/opu0yt#iAijM


 

完成配置 

vCenter/ESXI 被成功加入到容灾生产平台中，重复以上步骤可以添加多个 vCenter（按需） 

 

完成生产平台 VMware 配置，可进行 [1.2.2. 添加待容灾主机 ] 添加容灾主机 

 



1.2.2. 添加待容灾主机 

左侧菜单选择 资源容灾 -> 主机容灾 之后，右侧点击 +添加主机 ，点击 VMware 选项 

 

 

选择其中一个 VMware 源端连接，并点击 下一步 按钮 



 

在 VCenter/ESXi 的所有 VMware 主机列表中 勾选要容灾的主机，并点击 确定 按钮 

如果主机较多，可以右上角搜索，并执行批量勾选添加 

 



在容灾界面可以看到 待容灾的 VMware主机清单，勾选要操作的主机，点击 下一步 按钮，进

入 容灾配置 操作 

 

完成源端容灾主机添加，可进行 [3. 执行容灾操作] 容灾操作 

 

1.3. 场景 II：OpenStack 云主机 容灾至 阿里云 

1.3.1. 配置 生产平台 (OpenStack+Ceph) 

【说明】 

• 当源端（被容灾端）为 OpenStack 虚拟化时，需要进行相关配置。 

• 该场景可以实现 无代理 Agentless 方式容灾 

即无需在每台 opensatck 虚拟机内安装 agent，以实现无入侵操作 

【基础条件】 

• 存在 OpenStack 云平台，且底层存储为 Ceph 

• 未对 OpenStack 或 Ceph 接口做过深度改造（*详询容灾技术人员确认*) 



• 已完成容灾工具< HyperBDR>的安装及登录 

• 已开通 openstack 源端到< HyperBDR>和<云同步网关>的网络策略 

第一步：点击菜单栏 生产平台设置，点击 OpenStack 选项 

 

第二步：点击 +添加 按钮，下载和安装同步节点 

首次添加 OpenStack 需要安装同步节点（见第三步） 

 

第三步：按照界面引导安装 Proxy 



提示：openstack 源端创建的 proxy主机，一定要符合要求 

完成后回到容灾工具点击 下一步 按钮 

 

第四步：弹框中填写相关信息 

OpenStack 平台信息 

鉴权地址 RC 文件中的 OS_AUTH_URL 值，鉴权地址查询参考示例 

用户 DomainID 
连接 OpenStack 时使用的用户 Domain ID，User Domain ID 查询参

考示例 

用户名 连接 OpenStack 时使用的认证用户名称，用户名查询参考示例 

密码 登陆云平台的用户名, 同 RC 文件的 OS_USERNAME，密码查询参考示例 

项目 DomainID 
RC 文件中的 OS_PROJECT_DOMAIN_ID 值, 一般默认值为 default，

Project Domain ID 查询参考示例 

项目名称 
RC 文件中的 OS_PROJECT_NAME 值, 一般同登录云平台的用户名，项目

名称查询参考示例 



域名 RC 文件中的 OS_REGION_NAME 值，域名查询参考示例 

同步节点 安装了同步节点的主机 IP 

 

Ceph 信息 

控制节点地址 
ceph 控制节点的地址（例如: 10.0.0.201）需确认双方可以网络互通, 

多个地址请用‘,’隔开 

用户名 ceph 的用户名（例如: cinder、admin） 

密钥环 
ceph 的键值, 在 ceph 控制节点 cat 

/etc/ceph/ceph.client.admin.keyring 进行查看 

存储池 

ceph 节点的存储池名称, 务必选择待迁移主机数据所在的存储池! 可在

ceph 管理节点通过: ceph osd ls pools 查看 

！！请务必选择被容灾主机数据所在的存储池！！ 

集群 
默认 ceph, 在 ceph 控制节点 cat /usr/lib/systemd/system/ceph-

mon@.service 进行查看 

OpenStack 卷类型 在 OpenStack 控制节点 openstack volume type list 查看 



 

完成配置 

OpenStack 被成功加入到容灾生产平台中，重复以上步骤可以添加多个 OpenStack（按需） 

 

完成生产平台 OpenStack 配置，可进行 [1.3.2. 添加待容灾主机 ] 添加容灾主机 

 

1.3.2. 添加待容灾主机 

左侧菜单选择 资源容灾 -> 主机容灾 之后，右侧点击 +添加主机 ，点击 OpenStack 选项 



 

 

选择其中一个 OpenStack 源端连接，并点击 下一步 按钮 



 

在 OpenStack 的所有虚拟机主机列表中，勾选要容灾的主机，并点击 确定 按钮 

如果主机较多，可以右上角搜索，并执行批量勾选添加 

 

在容灾界面可以看到 待容灾的 OpenStack 虚拟机清单，勾选要操作的主机，点击 下一步 按

钮 



 

完成源端容灾主机添加，可进行 [3. 执行容灾操作] 容灾操作 

 

1.4. 场景 III：物理机及各类虚拟主机 容灾至 阿里云 

1.4.1. 配置 生产平台 (代理方式) 

【说明】 

• 当源端(被容灾端)为物理机或者各种类型(如：KVM/Xen/Hyper-V等)单个虚拟机时，需要

进行相关配置。 

• 该场景需要安装<代理 Agent>方式容灾 

• 不同操作系统（windows、Linux）安装不同 Agent 

即需要在每台主机内安装 agent，以实现容灾操作 

【基础条件】 

• 存在待容灾的主机（x86 物理机/KVM/Xen/Hyper-V等） 

• 已获取主机用户名/密码（备用） 



• 已完成容灾工具 HyperBDR 的安装及登录 

• 已经开通了源主机连通到 HyperBDR 及 云同步网关 的网络策略 

1.4.1.2.【Linux 源主机】安装 Agent 

第一步：点击菜单栏 生产平台设置，选择相对应的要容灾的主机类型 

 

第二步：点击对应主机类型后，会看到如下图，<点击复制命令> 

注：该指令适用于 Linux 操作系统的主机，windows 操作系统主机请参考下文章节 

 



第三步：登录待容灾主机，安装 agent，执行上步复制的命令，运行结果如下图 

 

第四步：确认安装完成，主机添加成功 

 

完成生产平台 Linux 主机配置，可进行 [3. 执行容灾操作] 容灾操作 

 

1.4.1.3. 【windows 源主机】安装 Agent 

第一步：登录进入<HyperBDR>容灾工具 



第二步：点击菜单栏 生产平台设置，选择相对应的要容灾的主机类型 

 

第三步：点击对应主机类型后，选择相应 windows版本的 agent 下载，然后在"待容灾主机"里

安装。 

 

第四步：登录进入源端主机，在管理员模式下解压 windows-agent.zip 文件，双击 install 脚本

，得到如下文件 



 

第五步：程序会自动跳转到安装界面，如下图，按引导步骤安装，路径选择默认即可。 

   

注：安装过程中，不同的安装包会根据不同的系统安装依赖程序，Windows 2008 以下的版本没有自带 Microsoft 

Initiator 程序，会同其他依赖程序一并进行安装 

   

第六步：安装完成后，点击【完成】并根据提示重启（如果防火墙需要配置，则在配置完防火

墙后，再重启） 

 *防火墙设置参考见下文附录*注：1. 安装完成后，会在所选安装目录的同级目录生成一个“Windows-Agent”文件

夹，此文件夹为程序运行目录，运行生成的相关日志也 保存在此文件夹中。 2. 安装完成后，需重启主机以保障

Windows agent 的正常运行。 

https://www.yuque.com/hmotion/mtai2y/gr5huv 第七步：点击桌面上如下 1 图【Windows-

agent】，右键“以管理员身份运行”将其运行，2 图点击【启动】，3 图点击【是】，4 图点击【是

】 

https://www.yuque.com/hmotion/mtai2y/gr5huv


   

  



  

 

注：Windows Agent 服务开始运行并注册到所选 HyperBDR 平台。 

此时，Windows Agent 服务在后台运行，关闭 Agent 界面不会对服务有影响，如机器重启 Windows Agent 服务会自

动启动。 



 

第八步：确认安装完成，主机添加成功 

完成生产平台 Windows 主机配置，可进行 [3. 执行容灾操作] 容灾操作 

 

2. 容灾平台操作 

2.1. 配置容灾平台 (阿里云) 

（1）左侧菜单栏点击 容灾平台设置，在左侧点击选择阿里云选项 

 



（2）按以下步骤填写信息，创建<云同步网关>组件 

该步骤会在认证完成后自动在阿里云认证租户下启动一台云主机实例，用以安装容灾组件<云

同步网关> 接收容灾数据 

按照如图所示，在添加目标容灾平台时需要填写阿里云的认证信息，填写内容条目如下： 

• 鉴权方式：AKSK 

• Access Key ID：鉴权地址查询链接 

• Access Key Secret：鉴权地址查询链接 

• 跳过驱动修复：可选项 

 

选择认证租户下创建云同步网关实例的相关信息，并点击 确定 按钮 

https://help.aliyun.com/document_detail/53045.html
https://help.aliyun.com/document_detail/53045.html


 

确认名称和状态可用后，等待“启动代理实例”完成后，点击 完成 按钮 

 

容灾平台阿里云配置完成，可进行 [1. 生产平台操作] 配置生产平台，或进行 [3. 执行容

灾操作] 容灾操作 

 

3. 执行容灾操作 

进入容灾工具 HyperBDR 界面 



3.1. 容灾配置 

在容灾配置页面，勾选需要容灾主机，并点击 容灾配置 按钮，按照容灾配置步骤进行操作

。 

 

容灾配置步骤一：指定容灾平台，选择容灾主机所在容灾平台的配置信息，并点击 下一步 

按钮 

容灾平台信息为空，则表示暂未添加容灾平台，需要 配置容灾平台 ，再进行后续操作。 

 

容灾配置步骤二：指定云同步网关，选择容灾主机并加入到云同步网关，并点击 下一步 按

钮 



 

容灾配置步骤三：指定卷类型，选择容灾主机在目标容灾平台所使用的卷类型，如果有多个卷

，可以按照系统卷和数据卷进行分别设置，设置完成后，并点击 下一步 按钮 

 

容灾配置步骤四：计算资源配置，选择容灾主机在目标容灾平台使用的规格、系统类型，设置

完成后，并点击 下一步 按钮 



 

容灾配置步骤五：网络配置，选择容灾主机在目标容灾平台所使用的网络、子网以及启动时

是否指定 IP、配置公网 IP和安全组，设置完成后，并点击 确定 按钮 

 

容灾配置步骤设置完成后，可以勾选容灾配置完成的单个或多个容灾主机，并点击 下一步 按

钮 

容灾配置完成后，还可以点击容灾主机后操作列的操作按钮进行修改容灾配置 



 

3.2. 同步数据（全量/增量） 

在 开始容灾 步骤，可以勾选单个或多个容灾主机，并点击 立即同步 按钮直接进行数据同

步，也可以将已经完成 容灾配置 的容灾主机加入到资源组，对 资源组容灾 进行同步数据

操作。 

 

确认需要同步的容灾机器，并点击 确定 按钮 

 首次点击，将同步全量数据，后续点击将同步增量数据，这里也可以勾选全量数据同步，则表示本次数据同

步会全量 



 

等待容灾主机数据同步完成 

 

3.3. 容灾接管/容灾演练 

等待数据同步完成（同步快照完成），勾选需要容灾演练/容灾接管主机，并选择 容灾演练/

容灾接管 按钮 

容灾演练/容灾接管功能保持一致，此功能则表示将容灾主机在容灾平台进行启动，启动后即可进行相关验证

和接管工作 



 

选择容灾主机启动时数据同步时间点（快照），并点击 确定 按钮，开始主机实例启动 

提示 : 该动作会按照当前这台容灾主机的容灾配置时设定的容灾参数，在容灾平台阿里云上启动一台实例，

即为容灾到云上的主机，这里的同步时间点是每同步一次数据便会产生一个快照时间，用于启动时进行选择

（同步时间点保留个数可以按需进行配置）详情查看链接 

 

3.4. 查看容灾结果 

容灾主机启动完成后，主机启动状态显示主机在容平台的相关配置信息，则表示 容灾演练/容

灾接管 执行成功。可以登录 OpenStack 云平台查看容灾主机的运行情况 



 

 

容灾操作完成 

 

4. 资源组容灾 

资源组容灾，主要适用于具有相同属性和需求的多个容灾主机资源的组，可以是业务组的维度

、也可以是其他维度的资源的集合，所有的操作配置的维度均为资源组。包含资源组同步策略

设置，所有组内的容灾主机数据同步指令下发保持同一时间点，来保证资源组的所有主机数据

底层保持一致性。 



资源组容灾在添加容灾主机时，需要确保单台主机 容灾配置 完成后方可加入到容灾资源组

，否则无法直接加入资源组容灾。 

4.1 新建资源组 

点击左侧菜单栏 资源组容灾，点击 新建资源组 按钮 

 

配置资源组基本信息，资源组名称，描述 资源组信息，此处两部分内部可以按照需求进行添

加即可，并点击 下一步 按钮 

 



关联资源，选择左侧已经配置完成容灾配置的容灾主机资源，并点击 添加资源 按钮，将对应

容灾主机加入到资源组中，并点击 下一步 按钮。 

 

同步策略，选择资源组所使用的策略，如果已经提前已经创建同步策略，则可以直接选择，如

果没有可以点击 创建策略 按钮，创建一个新的容灾策略，或者直接访问左侧菜单栏 策略管

理 进行操作 

 

4.2. 修改资源组 

选择资源组后操作按钮，即可从展示菜单中选择 修改 按钮，来修改 资源组 名称 及 描述 

信息，修改完成点击 确定 按钮即可 



 

 

4.3. 删除资源组 

勾选资源组，并点击 删除资源组 按钮来执行删除资源组操作 



 

按照删除资源组弹框提醒，勾选相关配置选项，输入 Yes 字符来确定删除动作，并点击 确定 

按钮完成删除操作。 

注意： 

选项一：该操作仅删除资源组，资源组中的资源将会保留 【资源组内容灾主机将会单独在主

机容灾里面展示，仍然可以对单个容灾主机进行容灾操作，继续保留已经同步完成的数据，不

会从容灾平台清理掉】 

选项二：该操作不仅删除资源组，资源组中的资源也将会删除【资源组内容灾主机会直接被从

容灾平台清理掉，所有同步的数据将会被清理掉】 

选项三：(不推荐)我确认要强制清理资源，可能会导致有资源残留（仅在清理失败时使用）【

在特殊场景下勾选使用，正常流程无需勾选，特殊场景例如：资源组中的容灾主机失联、清理

失败等，此选项会直接清理记录，不会发起调用请求】 



 

4.4. 资源组 - 变更资源 

选择资源组后操作按钮，即可从展示菜单中选择 变更资源 按钮，来更改资源组关联资源 

 

选择需要关联变更容灾主机资源，可以移除或添加新的容灾主机到资源组，并点击 完成 按钮 

保持资源组内至少一个容灾主机存在，被从资源组移除的容灾主机将被放在 主机容灾 步骤内

，可以继续对单台主机进行容灾操作。 



 

4.5. 资源组 - 更换策略 

选择资源组后操作按钮，即可从展示菜单中点击 变更策略 选项，来更换资源组同步策略 

 



选择需要变更的已存在的同步策略，也可创建一个新策略，点击 创建策略 按钮来创建新策略

，也可以直接访问 策略管理 来管理策略，选择完成后，即可点击 完成 按钮 

 

4.6. 资源组 - 禁用策略 

选择资源组后操作按钮，即可从展示菜单中点击 禁用策略 选项，来禁用资源组同步策略 

资源组策略禁用后，将不会自动按照策略执行同步数据操作，想要恢复同步策略可进行 启动

策略 操作即可。 

 



4.7. 资源组 - 启用策略 

选择资源组后操作按钮，即可从展示菜单中点击 启用策略 选项，来启用资源组同步策略 

 

4.8. 资源组 - 同步数据 

勾选配置完成的资源组，点击 立即同步 按钮，按照提示框点击 确定 按钮，进行数据同步操

作，也可以按照配置的资源组 策略管理 自动执行同步数据动作。 

初次加入资源组的容灾主机，需要进行 立即同步 数据操作，即使在容灾主机在 主机容灾 时

已经进行了数据同步操作。 

附加到资源组的同步策略将会自动按照策略设定执行同步数据任务 



 

 

4.9. 资源组 - 容灾接管/容灾演练 

等待数据同步完成（同步快照完成），勾选需要容灾演练/容灾接管的资源组，并选择 容灾演

练/容灾接管 按钮 

注意：初次加入资源组的容灾主机，需要进行 立即同步 数据操作，不然无法进行 容灾演练

/容灾接管 操作。即使资源组内的容灾主机已经在 主机容灾 时进行了数据同步操作。 



 

弹出框选择 同步时间点 快照副本，确认信息无误后，点击 确定 按钮 

同步时间点，则每次数据同步完成后产生的快照副本，记录了每一次可恢复数据时间点可供选

择 

 

资源组状态为演练/接管完成，即可登录到容灾平台进行演练及和接管操作。 



 

演练完成后，在阿里云平台查看演练的结果，如下图 

 

4.10. 资源组 - 清理验证资源 

勾选需要清理验证资源的资源组，并点击 清理验证资源 按钮 

清理验证资源，则表示将已经执行了 容灾演练/容灾接管 的资源组，并在容灾平台产生的容

灾主机实例进行删除动作，此动作防止直接人工操作容灾平台删除实例而导致的风险。 

注意：如果容灾平台恢复的容灾主机已经接管业务，请不要执行此操作，此操作会直接删除

容灾平台生成的实例。 



 

确认需要在容灾平台清理的验证资源准确无误后，输入框填写 Yes 字符进行确认，并点击 确

定 按钮即可 

 

5. 策略管理 

5.1. 创建策略 

左侧菜单栏点击 策略管理，创建策略 按钮，新建一个同步策略。 



 

同步策略，按照配置参数，填入策略名称、类型、周期、天数及时间，并点击 确定 按钮。 

参数 描述 

名称 填写同步策略名称，自定义配置，其他容灾资源组都可以共用 

类型 默认 重复执行，暂不支持其他方式 

周期 
同步策略执行周期，每 n分钟、每 n小时、每 n 天、每周、每月 等周期进

行设置周期性同步任务触发条件 

每 n分钟 分钟数 

设置每几分钟执行一次同步数据策略，本次设置完成后，应用的所有资源

组都会按照此策略生效 

每 n分钟执行一次，其中 n取值范围为[10~59]的整数，默认最小支持 10

分钟 

每 n小时 小时数 

每几小时执行同步一次数据策略，本次设置完成后，应用的所有资源组都

会按照此策略生效 

每 n小时执行一次，其中 n取值范围为[1~23]的整数 



时间 

每几个小时的多少分开始触发策略执行 

触发时间从 00:00开始计算 

示例：小时数：2，时间：00:30，则表示每天 02:30、04:30、06:30 ... 

触发策略执行 

每 n天 

天数 

每几天执行一次同步数据策略，本次设置完成后，应用的所有资源组都会

按照此策略生效 

每 n天执行一次，其中 n取值范围为[1~23]的整数 

时间 

每几天的多少分开始触发策略执行 

触发时间从每月 1号开始计算 

示例：天数：2，时间：00:30，则表示每月的第 2天、第 4天 ... 的

00:30触发策略执行 

每 n周 

日期 

每周几执行一次同步策略，本次设置完成后，应用的所有资源组都会按照

此策略生效 

每 n周执行一次，其中 n取值范围为[周一、周二、周三、周四、周五、周

六、周日]，可多选 

时间 

每周几的多少分开始触发策略执行 

示例：日期：周一、周二，时间：00:30，则表示每周一、周二的 00:30 开

始触发策略执行 

每月 日期 

每月的几号执行一次同步策略，本次设置完成后，应用的所有资源组都会

按照此策略生效 

每月几号执行一次，其中可选范围为[1-31、月末]，可多选。 

29号：在 2月份只在闰年时会执行，平年 2月份会跳过不执行 



30号：跳过 2月份不执行，其他都执行 

31号：只在[1，3，5，7，8，10，12]月份执行，其他不执行 

月末：每个月最后一天执行 

时间 

每月几号的多少分开始触发策略执行 

示例：日期：1、2、月末，时间：00:30，则表示每月 1、2号、月末的当

天 00:30 开始触发策略执行 

 

5.2. 修改策略 

选择已有策略后 修改 按钮进行修改同步策略配置，修改同步策略配置参考 创建策略 阶段说

明即可 



 

 

5.3. 删除策略 

选择已有策略后 删除 按钮进行删除当前策略条目，并点击 确定 按钮即可 

策略 删除 按钮为灰色不可点击状态时，则表示目前策略被资源组绑定使用，需要到 资源组

容灾 找到使用此策略的资源组，然后点击资源组 更换策略 为其他策略后，此处才可以删除 



 

 

6. 清理容灾资源 

清理容灾资源，将添加到容灾平台的容灾主机进行清理删除操作，该步骤完成后，所有容灾过

程临时资源将被清理。 

注意：清理容灾资源对应主机的容灾 License 授权失效。对源机、已经启动云上的主机没有影

响 

6.1. 资源组 - 清理容灾资源 

如果是资源组的容灾主机需要清理，则直接 删除资源组，并勾选 该操作不仅删除资源组，

资源组中的资源也会将会删除 选项即可 



 

 

6.2. 主机容灾 - 清理容灾资源 

没有加入到资源组容灾的容灾主机，可以通过 主机容灾 -> 开始容灾 步骤，勾选需要清理

的容灾主机，并点击 清理资源 按钮 



 

勾选前两个选项，并点击 确定 按钮即可， 

提示：容灾资源清理失败的情况下，可以勾选第三个选项，使用强制清理流程 

注意：强制清理一定要非正常情况下使用，此选项会忽略任何错误，直接清理记录，并不会通

知调用源容灾主机和目标容灾平台，在正常场景下可能会产生资源残留，导致源端容灾主机无

法再次加入到容灾平台进行容灾。 

 

 



附录一：参考-windows 防火墙设置 

请根据实际需要在以下两种环境中选择配置：一、Windows 2008/2012/2016 打开【Windows 防

火墙】，将 Windows-Agent.exe 服务加入"防火墙允许通过"，详见下图所示：  

 

 

二、Windows 2003 打开 Windows 防火墙，依次点击【例外】→【添加程序】→【浏览】 

 



 

图 3 中，选中 Windows-Agent.exe 程序，点击【打开】；在图 4“添加程序”列表可看到“Windows-

Agent.exe”默认被选中，点击【确定】完成添加，重启系统。注：目录默认为“C:\Program Files 

(x86)\Windows-Agent\ Windows-Agent.exe” 

附录二：参考-OpenStack 获取认证信息 

1. 鉴权地址查询参考示例 

1.1. 获取方法 一 【RC文件】 

登录 OpenStack 管理控制台，左侧菜单栏 项目 -> 访问 API -> 下载 OpenStack RC 文件 -> 

OpenStack RC 文件 点击下载 

 

RC 文件内容如下，找到 OS_AUTH_URL 变量的值则为鉴权地址 

鉴权地址：http://192.168.10.201:5000/v3 



 

1.2. 获取方法二 【命令获取】 

# source admin-openrc.sh  # admin-openrc.sh 则是 OpenStack 管理员认证 RC文件，也可通过打开

此文件来查看相关参数 

# openstack endpoint list # 获取 keystone 认证的 URL 

 

获取展示信息中，查到对应可以访问的 Service Name 为 keystone，Interface 为 public 类型

，复制对应最后一列 URL 即可。 

鉴权地址：http://192.168.10.201:5000/v3 



 

2. User Domain ID 查询参考示例 

# source admin-openrc.sh  # admin-openrc.sh 则是 OpenStack 管理员认证 RC文件，也可通过打开

此文件来查看相关参数 

# openstack user show <用户名称> # 获取用户信息 

 

获取展示信息中，查到对应的 Field 列为 domain_id，复制对应行 Value 值即可。 

User Domain ID：default 

 



3. 用户名查询参考示例 

3.1. 获取方法一 【RC 文件】 

通过 RC文件中获取用户名 OS_USERNAME 变量的值则为用户名 

 

3.2. 获取方法二【页面查询】 

用户名获取，登录 OpenStack 管理控制台，右上上角查看用户名 



 

用户名：xuxingzhuang 

4. Project Domain ID 查询参考示例 

项目名称获取，登录 OpenStack 管理控制台，左上角查看所属项目，并确定需要迁移的项目名

称，并记录下来 

 

查询项目 Domain ID 信息 

# source admin-openrc.sh  # admin-openrc.sh 则是 OpenStack 管理员认证 RC文件，也可通过打开

此文件来查看相关参数 

# openstack user show <项目名称> # 获取项目信息，可能一个项目下面有多个用户，选择你需要使

用的项目，确保此项目认证用户可以有权限访问 

 

获取展示信息中，查到对应的 Field 列为 domain_id，复制对应行 Value 值即可。 

Project Domain ID：default 



 

5. 项目名称查询参考示例 

项目名称获取，登录 OpenStack 管理控制台，左上角查看所属项目 

用户可以属于多个项目，如果有多个，需要确认迁移的项目名称，并记录下来 

 

项目名称：xuxingzhuang 

6. 域名查询参考示例 

6.1 查询方法一【RC 文件】 

通过 RC文件中获取用户名 OS_USERNAME 变量的值则为域名称 



 

6.2. 查询方法二【命令查询】 

# source admin-openrc.sh  # admin-openrc.sh 则是 OpenStack 管理员认证 RC文件，也可通过打开

此文件来查看相关参数 

# openstack user show <项目名称> # 获取项目信息，可能一个项目下面有多个用户，选择你需要使

用的项目，确保此项目认证用户可以有权限访问 

 

获取展示信息中，查到对应的 Region 列值则为 域名 名称 



 

域名：RegionOne 


	[ 阿里云（公有云）] - 容灾操作手册
	一、【容灾场景概述】
	二、【基础条件】
	三、【步骤索引】
	四、【容灾操作】
	1. 生产平台操作
	1.1. 登录容灾工具HyperBDR
	1.2. 场景I：VMware虚拟机 容灾至 阿里云
	1.2.1. 配置生产平台 (VMware)
	1.2.2. 添加待容灾主机

	1.3. 场景II：OpenStack云主机 容灾至 阿里云
	1.3.1. 配置 生产平台 (OpenStack+Ceph)
	1.3.2. 添加待容灾主机

	1.4. 场景III：物理机及各类虚拟主机 容灾至 阿里云
	1.4.1. 配置 生产平台 (代理方式)
	1.4.1.2.【Linux源主机】安装Agent
	1.4.1.3. 【windows源主机】安装Agent



	2. 容灾平台操作
	2.1. 配置容灾平台 (阿里云)

	3. 执行容灾操作
	3.1. 容灾配置
	3.2. 同步数据（全量/增量）
	3.3. 容灾接管/容灾演练
	3.4. 查看容灾结果

	4. 资源组容灾
	4.1 新建资源组
	4.2. 修改资源组
	4.3. 删除资源组
	4.4. 资源组 - 变更资源
	4.5. 资源组 - 更换策略
	4.6. 资源组 - 禁用策略
	4.7. 资源组 - 启用策略
	4.8. 资源组 - 同步数据
	4.9. 资源组 - 容灾接管/容灾演练
	4.10. 资源组 - 清理验证资源

	5. 策略管理
	5.1. 创建策略
	5.2. 修改策略
	5.3. 删除策略

	6. 清理容灾资源
	6.1. 资源组 - 清理容灾资源
	6.2. 主机容灾 - 清理容灾资源

	附录一：参考-windows防火墙设置
	附录二：参考-OpenStack获取认证信息
	1. 鉴权地址查询参考示例
	1.1. 获取方法 一 【RC文件】
	1.2. 获取方法二 【命令获取】

	2. User Domain ID查询参考示例
	3. 用户名查询参考示例
	3.1. 获取方法一 【RC文件】
	3.2. 获取方法二【页面查询】

	4. Project Domain ID查询参考示例
	5. 项目名称查询参考示例
	6. 域名查询参考示例
	6.1 查询方法一【RC文件】
	6.2. 查询方法二【命令查询】




