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第 1 章 产品简介

目前大量用户为了减轻运维和数据不落地的需求采用了公有云托管业务，但是一直以来公有云架构的安全防护

方面一直处于劣势，需要借助第三方安全虚拟化组件来补齐短板。依托该需求深信服推出了基于公有云通用的搭建

防火墙的解决方案，实现客户云数据安全化，解决客户痛点。

满足信创 PlatOS arm/x86、非信创 CentOS，并支持云化镜像部署。

vAF 特性描述：由于云防火墙部署在公有云上和物理墙功能上存在一些差异，版本针对云的特性针对性的做了

一些适配

1. 网卡适配

 支持 virtio_net 和 vmxnet3 的网卡驱动，e1000 驱动可用但存在性能不足

 取消带外管理口的功能，公有云的 qcow2 镜像的 eth0 口默认为 dhcp 的模式，其他云平台 ETH0 口默认为静态

IP。eth0 口可以作为业务口；

 物理口限制对于 mac 地址的修改

2. 双机部署

 双机仅支持主备模式的配置，不支持主主及镜像模式的配置

 双机默认关闭虚拟 mac 的配置，统一使用真实 mac 的转发

3.云防火墙隐藏的功能

 隐藏了虚拟系统的功能

 隐藏掉带外管理的配置

 隐藏聚合口配置，不支持聚合口

4.云防火墙版本升级

 新架构 vAF 支持版本升级，使用与硬件平台相同升级包，升级路线与硬件一致
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第 2 章 部署环境概述

2.1用前必读

深信服 vAF 是虚拟镜像方式存放在阿里云平台上，因此您需要先给 vAF 提供 ECS（Elastic Compute

Service，阿里云服务器），您可以向阿里云购买等方式获得 ECS。

由于阿里云平台限制了“经典网络”的 ESC 用于部署防火墙，所以用于 vAF 的 ECS 必须采用“虚拟

私有云”类型（VPC网络），新购买的 ECS 用户手动选择“可用区”的时候，不要使用界面的默认配置，

因为默认配置选择的是“经典网络”类型。

我们对 vAF 的 ECS 硬件配置分别为以下几种组合，因此您在购买的时候需要注意配置。

2C4G：2 核 CPU + 4G 内存

4C8G：4 核 CPU + 8G 内存

8C16G：8 核 CPU + 16G内存

12C24G：12核 CPU + 24G 内存

16C32G：16核 CPU + 32G 内存

您在选购 ESC 时，请手动选择以上其中一种配置组合，若您已经购买了 ECS，请您检查下 ECS 配

是否符合以上几种条件。

2.2阿里云平台特性描述

 底层架构为 KVM；

 能够自定义上传镜像格式包括 Qcow2、VHD；

 支持绑定弹性 IP，创建实例时，实例规格配置不同，所支持的网卡数量不同；

2.3镜像获取

公有云 AF 提供支持信创/非信创场景 Qcow2、vmdk等格式镜像文件

可联系深信服客服获取：售后服务热线：0755-23832091

获取链接：https://support.sangfor.com.cn/productSoftware/list?product_id=178
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2.4部署方式

在阿里云的 ECS 服务器上搭建 vaf8.0.95，支持网关模式部署/单臂模式部署（即三层部署）/旁路

镜像（请查看阿里官网支持镜像流量区域）

https://help.aliyun.com/zh/vpc/user-guide/traffic-mirroring-overview

2.5资源配置

1、性能在 200M以内，云主机使用 2 核 4G的配置；

2、性能在 400M以内，云主机使用 4 核 8G的配置；

3、性能在 800M以内，云主机使用 8 核 16G的配置；

4、性能在 1.5G 以内，云主机使用 12 核 24G的配置；

5、性能在 2G 以内，云主机使用 16核 32G 的配置；

产品 配置 吞吐量

云下一代防火墙（vAF8.0.95）

2C4G+120G硬盘 5M-200M

4C8G+120G硬盘 300M-400M

8C16G+120G 硬盘 500M-800M

12C24G+120G 硬盘 900M-1G

12C24G+120G 硬盘 1.5G

16C32G+120G 硬盘 2G

2.6授权方式

1、多云安全中心平台在线授权（网络可达）多云平台地址：https://csc.sangfor.com.cn

2、授权中心离线授权

https://mcsp.sangfor.com.cn
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第 3 章 部署指导

3.1 镜像上传/制作：

镜像上传：

登陆阿里云中国站 www.aliyun.com 打开对象存储 OSS，将获取到的镜像上传至平台

PS：如镜像大小超过平台网页传输大小限制，可使用图形化工具 OSS Browser+客户端上传，使

用步骤参考深信服社区：

https://support.sangfor.com.cn/productDocument/read?product_id=178&version_id=1025&cate

gory_id=282786

制作成自定义镜像：

获取 OSS 对象地址：
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云服务器 ECS-实例与镜像-镜像、导入镜像
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防火墙镜像 X86 架构参数要求：

操作系统类型： Linux

操作系统版本： Kylin

操作系统架构： 64 位操作系统 x86_64

系统盘大小： 120G

镜像格式： Qcow2（可不填自动检测）

防火墙镜像 ARM 架构参数要求：

操作系统类型： Linux

操作系统版本： Kylin

操作系统架构： ARM64 位操作系统 arm64

系统盘大小： 120G

镜像格式： Qcow2（可不填自动检测）
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3.2 创建实例（ECS）：

第一步：

登陆阿里云中国站进入-【云服务器 ECS】-【实例与镜像】-实例，创建实例

第二步：

根据实际需求选择付费方式、地域、规格大小（规格选择请参考上述资源配置要求）

注意：推荐使用实例规格族：经济型、通用算力型 u1、计算型 c7、网络增强型 c7nex 等。

「不支持 C8i、C9i 实例规格」

镜像选择自定义镜像-上述步骤制作的镜像

磁盘大小需 120G 以上，可不添加数据盘
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第三步：

配置网络以及安全组，需要注意放通 443 端口+7443 端口（默认控制台端口为 443，7443 端口使

用 csc 在线授权时使用）。

公网 IP 请根据实际需求购买

注意：登录凭证只能选用镜像密码，所有组件均只能使用镜像自身密码。此处可随意设置密码，

该设置密码对于防火墙不生效
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查看实例列表，创建成功

3.3 设备登陆：

使用公网地址登录 vAF，登陆方式：https://x.x.x.x、默认登陆密码 admin/admin

注意：8095vAF 未授权无法登录 WEBUI 控制台

https://x.x.x.x:4443
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第 4 章 设备授权

4.1公有云安全组件授权平台在线授权：

深信服云下一代防火墙使用云安全中心在线授权：

4.1.1.测试授权申请：

①、注册云图账号(如已有云图账号可跳过步骤 1，前往步骤 2 登陆)

注册链接：https://xaasauth.sangfor.com.cn/?source=xcentral#/register

②、使用云图账号登陆云安全平台(一定需要登陆)

访问链接：https://csc.sangfor.com.cn

在【云安全能力中心】-【应用市场】中立即购买/申请试用防火墙应用，提交后待审核完毕
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审核结果在【云安全能力中心】-【应用中心】中查看

可致电深信服客服询问：售后服务热线：400-630-6430 （中国大陆）

4.1.2.测试授权激活：

审核通过后在【云安全能力中心】-【应用中心】中点击部署应用

网络可达：

①、登陆云安全授权平台-【云安全能力中心】-【应用中心】-[部署云主机]

②、选择【其他云环境】选项

③、选择【其他云环境】-以授权防火墙组件为例：

选择【其他云环境】
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云主机模式：不选择

应用组件版本号选择：【8090】（8090 及以上版本）

方式选择：【网络可达】

填写防火墙设备的公网 IP 和端口以及设备超级管理员登录的管理员账号密码

点击立即部署之后大约 2-5min 内可以完成授权，在应用中心查看在线情况，并登陆防火墙

网络代理详细步骤可以参考深信服社区：

https://support.sangfor.com.cn/productDocument/read?product_id=178&version_id=1025&

category_id=282791
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4.1.3.正式授权申请：

①、注册云图账号(如已有云图账号可跳过步骤 1，前往步骤 2 登陆)

注册链接：https://xaasauth.sangfor.com.cn/?source=xcentral#/register

②、使用云图账号登陆云安全中心(一定需要登陆)

访问链接：https://csc.sangfor.com.cn

③、联系销售或者商务，根据正式购买订单添加防火墙应用

4.1.4.正式授权激活：

激活步骤与 4.1.2 相同

4.2授权中心离线授权：

使用授权中心离线授权：license.sangfor.com.cn

4.2.1.测试授权申请：

联系深信服技术支持申请：提供设备 ID/硬件信息

4.2.2.授权激活：（按提示进行激活）

条件：8095 未授权无法登录控制台，需后台创建离线标志文件

授权激活指引：

①触发离线授权条件：

进入 vAF 后台创建标志文件：
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touch /sfos/system/etc/af/auth_mode_flag

售后服务热线：400-630-6430 （中国大陆）联系深信服 400 协调工程师切换离线授权

②登录 web 点击切换离线授权，并根据当前设备硬件信息开出授权文件导入激活
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第 5 章 防火墙基本配置

5.1单网卡单公网 IP部署场景：

5.1.1.需求背景：

客户在阿里云部署了一台、或者多台业务服务器系统，需求要通过防火墙进行等保安全防护，实

现通过防火墙映射访问业务系统，并通过防火墙代理上网，达到上下行流量经过防火墙安全防护。

5.1.2.需求分析：

客户阿里云部署了一台或者多台业务系统，对外提供服务的只有一个公网 IP，并且无重复端口，

将防火墙部署在与业务系统相同的 VPC 子网中，并将业务系统的公网 IP 绑定给防火墙使用，从而达

到业务发布通过防火墙映射访问，通过调整 vpc 子网路由表实现业务系统通过防火墙代理上网，

5.1.3.配置步骤：

业务发布配置：

防火墙配置 DNAT：发布业务系统

步骤 1：进入接口配置区域
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步骤 2：进入策略-地址转换-新增目的地址转换

新增 NAT：选择[目的地址转换]

[源区域]：eth0 口所在区域

[源地址]：全部

[目的地址]：eth0 口 IP 地址 注意：此处 IP 地址需要填写防火墙接口私网 IP 地址

[服务]：80 端口/其他

[目的地址转换]：指定 IP 服务器 IP

注意：新增服务端口时，源端口需填写全部（0-65535）
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代理上网配置：

防火墙配置 SNAT：代理业务系统上网

步骤 1：进入策略-地址转换-新增源地址转换

新增 NAT：默认选择[源地址转换]

[源区域]：eth0 口所在区域

[源地址]：需要代理上网的内网网段

[目的区域/接口]：eth0 口所在区域

[目的地址]：全部
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[服务]：any

[源地址转换为]：出接口

步骤 2：进入策略-访问控制-应用控制策略-新增 ACL 放通上网流量

安全防护策略配置：

步骤 1：进入策略-安全策略-安全防护策略-新增业务安全与用户安全

平台引流配置：

由于阿里云平台特性，服务器上网流量需要使用到路由表功能将上网流量引流至防火墙

步骤 1：登陆阿里云平台-虚拟私有云 VPC-路由表-新增自定义路由条目

目的网段：0.0.0.0/0 下一跳类型：实例 ECS 实例：防火墙实例

注意：阿里云路由表分区域解耦，请添加路由时请选择关联业务系统所子网的路由表



22

5.1.4.效果展示：

使用防火墙公网 IP 访问业务系统：

服务器访问公网正常：
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第 6 章 注意事项

1 vAF8095 默认未授权，无法登录 webui 控制台，请授权后登录或切换离线授权登录。

2 授权过期 30 天内可以继续使用基础功能/安全功能，过期超过 30 天设备将处于 bypass 状态

(安全功能失效)。授权中断/删除效果与过期超 30 天一致。

3 使用多云安全平台授权时需要安全中心公网 IP：121.46.6.201 允许访问防火墙 WEBUI 端口

和 7443 端口

4 使用云图离线方式激活时需要触发离线授权条件或者设备后台创建标志文件

【后台创建文件可联系深信服技术支持协助（vAF 切换离线授权）】

5 配置 vAF 之前需要先激活授权

6 针对 https 的网站防护需要做 SSL 解密，需要将证书上传到 vAF 上

7 使用多云安全平台授权时针对业务系统网站端口为 443 的需要提前修改下一代防火墙 WEB

管理端口为其他端口：

可在【系统】-【通用配置】-【控制台配置】中修改 https 端口

注意：下一代防火墙端口改变之后也需要在多云管理平台修改 vAF 端口（该端口用于下发授权）
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