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产品简介

堡塔云WAF
btwafbtwaf BTWAFBTWAF openrestyopenresty luajitluajit releaserelease v3.1v3.1

堡塔云WAF

免费的私有云WAF防火墙

堡塔云WAF经过千万级用户认证，为您的业务保驾护航，免费私有云WAF防火墙，有效拦截sql注入、xss、

一句话木马、防采集等常见渗透攻击，为您的业务网站保驾护航。

演示站(Demo)

https://btwaf-demo.bt.cn:8379/c0edce7a

立即安装

推荐使用此安装方式

使用SSH工具登录服务器，执行以下命令安装：

注意需要ROOT权限执行命令

复制粘贴命令后，按回车执行命令安装

URL=https://download.bt.cn/cloudwaf/scripts/install_cloudwaf.sh	&&	if	[	-f	/usr/

bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_cloudwaf.sh	"$URL";fi;ba

sh	install_cloudwaf.sh

点击查看：堡塔云WAF系统兼容表

产品简介
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加入微信讨论群

产品简介
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工作原理

堡塔云WAF工作原理

堡塔云WAF是由三个主要组件构成：

cloudwaf_nginx（简称为nginx）用于检查和过滤恶意流量，并将流量转发给网站服务器。

cloudwaf_mysql（简称为mysql）用于存储攻击事件日志。

CloudWaf	是堡塔云WAF的管理程序，提供管理界面供用户使用（简称为管理程序）。

它如何工作的？

堡塔云WAF以	反向代理	的方式工作。网站流量先抵达堡塔云WAF，经过堡塔云WAF检测和过滤后，再转给

原来提供服务的网站服务器。

示例

通过一个简单的例子描述如何搭建堡塔云WAF

未接入堡塔云WAF前

所有用户的流量直接流向提供网站的服务器

网站域名：173.kern123.tk

网站服务器IP、网站域名A记录IP：192.168.66.161

如图：

工作原理
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接入堡塔云WAF后

所有用户的流量先流向堡塔云WAF通过WAF过滤恶意流量后再将正常流量发送到源站服务器	（网站服务器在

这也称回源服务器，简称：源站地址）。

防护网站（网站域名）：173.kern123.tk

堡塔云WAF、防护网站A记录IP：192.168.66.173

网站服务器IP（源站地址）：192.168.66.161

如图：

工作原理
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演示站(Demo)

演示站(Demo)

https://btwaf-demo.bt.cn:8379/c0edce7a

立即安装

推荐使用此安装方式

使用SSH工具登录服务器，执行以下命令安装：

注意需要ROOT权限执行命令

复制粘贴命令后，按回车执行命令安装

URL=https://download.bt.cn/cloudwaf/scripts/install_cloudwaf.sh	&&	if	[	-f	/usr/

bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_cloudwaf.sh	"$URL";fi;ba

sh	install_cloudwaf.sh

点击查看：堡塔云WAF系统兼容表

演示站(Demo)
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安装堡塔云WAF

安装方式
点击查看：堡塔云WAF系统兼容表

温馨提示：中国内地（大陆）服务器需要备案，建议您在已经备案的服务商上购买新的服务器，否则需要重新接

入备案。

可参考阿里云：接入备案流程

在线安装

推荐使用此安装方式

使用SSH工具登录服务器，执行以下命令安装：

注意需要ROOT权限执行命令

复制粘贴命令后，按回车执行命令安装

URL=https://download.bt.cn/cloudwaf/scripts/install_cloudwaf.sh	&&	if	[	-f	/usr/

bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_cloudwaf.sh	"$URL";fi;ba

sh	install_cloudwaf.sh

安装完成后显示以下信息

安装堡塔云WAF
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登录堡塔云WAF管理面板

管理面板默认端口8379，如果服务器有安全组、硬件防火墙，请开放8379端口

安装完成后，使用浏览器访问显示的地址，输入账号(username)与密码(password)，登录堡塔云WAF管理界面

注意：浏览器提示安全问题，请信任它。因为是自签证书浏览器不信任导致的

安装堡塔云WAF
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登录成功后即可使用堡塔云WAF

安装堡塔云WAF
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离线安装

注意，此安装方式适用于服务器无法连接公网节点时的选择

离线安装时必须手动安装	docker，否则无法安装

离线安装前请确保您的服务器存在	tar	gzip	curl	netstat	ss	docker	命令，可以使用此命令检查是否存在：

Packs=("curl"	"tar"	"gzip"	"netstat"	"ss"	"docker"	);	for	pack	in	"${Packs[@]}";

	do	command	-v	"$pack"	>/dev/null	2>&1	||	echo	-e	"\033[31mError:	$pack	命令不存
在\033[0m";	done

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

x86_64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像文件：点击下载镜像	x86_64	架构文件

下载cloudwaf程序文件：点击	下载cloudwaf程序	x86_64	架构文件

aarch64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像	aarch64	架构文件：点击	下载镜像	aarch64	架构文件

下载cloudwaf程序	aarch64	架构文件：点击	下载cloudwaf程序	aarch64	架构文件

根据不同的系统架构下载文件后，使用Xftp、Winscp等工具上传到服务器中，将下载的文件放在相同的路径，然

后执行安装命令离线安装：

注意需要ROOT权限执行命令

bash	install_cloudwaf.sh	offline

安装完成后，登录步骤与在线相同	示例为：x86_64	架构

安装堡塔云WAF
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安装方式

点击查看：堡塔云WAF系统兼容表

在线安装

登录堡塔云WAF管理面板

登录成功后即可使用堡塔云WAF

离线安装

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

安装堡塔云WAF
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添加防护网站

添加防护网站
网站列表	-->	添加防护网站

名词说明：

防护域名

输入您要防护的网站域名

开启SSL

开启后可以使用	 https 	方式访问网站，否则只能使用	http，如原来有证书需要将证书拷贝并部署到云WAF

上

源站地址

需要防护域名原来所在的服务器IP

如：bt.cn原来的IP解析在1.2.3.4，那么1.2.3.4就是它的	源站地址

如果原来的网站有设置SSL证书可以使用	 https ，否则请使用	http，设置错误浏览器将提示502错误，无

法访问回源服务器

如果网站有使用	强制HTTPS，请使用	 https 	并且部署SSL证书，否则将提示重定向过多

CDN

堡塔云WAF前是否使用了CDN、高防或其他代理？如果不确定建议设置为开启

最后更换网站域名的A记录解析，更换为堡塔云WAF服务器的IP，等待生效后测试访问

添加防护网站
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如果开启了SSL可以使用	 https 	访问，否则只能使用	http	访问。不正确的访问方式将提示404错误

将	173.kern123.tk	修改成您的	防护域名

https	访问方式：

https://173.kern123.tk/?id=/etc/passwd

http	访问方式：

http://173.kern123.tk/?id=/etc/passwd

如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

添加防护网站
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访问成功后

首页概览的	今日请求数、恶意请求数会增加1

如果请求数没有增加，请尝试检查：

1.	 防护域名的A记录解析是否更换到堡塔云WAF的IP

2.	 解析是否生效

3.	 网站的日志是否有内容

拦截生效效果图

可选：在回源服务器的网站配置只允许堡塔云WAF的IP访问，增加更强的防护，还可以防止恶意访问直接访问回

源服务器

添加防护网站
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添加防护网站

网站列表	-->	添加防护网站

如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

访问成功后

拦截生效效果图

添加防护网站
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接入堡塔云WAF(未使用CDN)教程
网站未使用CDN，如何接入堡塔云WAF

未接入堡塔云WAF前

未接入堡塔云WAF前的网站架构:

接入堡塔云WAF后

接入堡塔云WAF后的网站架构:

安装堡塔云WAF

添加防护网站

网站列表	-->	添加防护网站

添加防护网站完成

修改网站域名的A记录IP为	堡塔云WAF服务器的IP	请到域名厂商处修改A记录

如何检查A记录是否生效：

测试堡塔云WAF

测试是否成功接入到堡塔云WAF

浏览器直接访问网站的域名

如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

测试防护是否生效

从堡塔云WAF查看访问数据

教程总结

网站未使用CDN，如何接入堡塔云WAF
本教程略过源网站的搭建，默认您的网站已经可以正常访问后再接入云WAF。

未接入堡塔云WAF前

未接入堡塔云WAF前的网站架构:

用户直接访问网站服务器

如图	用户	-->	网站服务器

接入堡塔云WAF(未使用CDN)教程
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网站域名与解析的A记录信息：

网站域名:	156.kern123.tk

网站域名解析的IP：192.168.66.152

接入堡塔云WAF后

接入堡塔云WAF后的网站架构:

用户的访问经过堡塔云WAF过滤，再转发访问给网站服务器

新增加一台服务器IP为：192.168.66.156

如图	用户	-->	堡塔云WAF	-->	网站服务器

接入堡塔云WAF(未使用CDN)教程
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防护网站	与	网站服务器网站域名：156.kern123.tk

堡塔云WAF、防护网站A记录IP：192.168.66.156

网站服务器IP（源站地址）：192.168.66.152

安装堡塔云WAF

安装堡塔云WAF请参考：安装堡塔云WAF

在这里就略过安装了

安装完成，登录堡塔云WAF后添加防护网站

添加防护网站

网站列表	-->	添加防护网站

防护域名：156.kern123.tk

源站地址：192.168.66.152

网站服务器的网站没有设置SSL证书，所以使用http

如果设置了SSL证书可以使用	 https

如果网站有使用强制HTTPS，请使用	 https 	并且部署SSL证书，否则将提示重定向过多

提示：根据您的实际来输入，检查域名的不一定准确

接入堡塔云WAF(未使用CDN)教程
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添加防护网站完成

修改网站域名的A记录IP为	堡塔云WAF服务器的IP	请到域名厂商处修改A记录

从	192.168.66.152	修改成	192.168.66.156

提示：修改域名A记录需要等待1-10分钟(或更长时间)才会生效

接入堡塔云WAF(未使用CDN)教程
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如何检查A记录是否生效：

Windows系统可以通过	Win+R	或	点击左下角的“开始”按钮打开“开始”菜单，打开“运行”，输入 cmd

回车。

在命令提示符下输入	 nslookup	域名

测试堡塔云WAF

在域名的A记录生效后

测试是否成功接入到堡塔云WAF

浏览器直接访问网站的域名

使用浏览器访问网站域名：

http://156.kern123.tk

成功访问到网站：

接入堡塔云WAF(未使用CDN)教程
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如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

测试防护是否生效

使用浏览器访问恶意链接：

http://156.kern123.tk/?id=/etc/passwd

防护生效：

接入堡塔云WAF(未使用CDN)教程
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从堡塔云WAF查看访问数据

1.	 首页概览

今日请求数、恶意请求数	会增加	1

2.	 网站列表	-->	156.kern123.tk

今日访问/拦截	会增加1

接入堡塔云WAF(未使用CDN)教程
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教程总结

增加：

1.	 增加服务器安装堡塔云WAF

2.	 在堡塔云WAF添加防护网站

修改：

1.	 修改网站域名的A记录IP

不变：

1.	 网站服务器配置不变

2.	 用户访问的域名不变

如果遇到问题可以参考：常见问题

如无法解决、使用中有问题，请联系我们：

加入微信讨论群

接入堡塔云WAF(未使用CDN)教程
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使用CDN时，如何接入堡塔云WAF
网站使用CDN时，如何接入堡塔云WAF

未接入堡塔云WAF前

未接入堡塔云WAF前的网站架构:

接入堡塔云WAF后

接入堡塔云WAF后的网站架构:

安装堡塔云WAF

添加防护网站

网站列表	-->	添加防护网站

添加防护网站完成

修改CDN的回源配置IP地址为	堡塔云WAF服务器的IP，请到CDN提供商处修改回源配置

测试堡塔云WAF

测试是否成功接入到堡塔云WAF

浏览器直接访问网站的域名

如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

测试防护是否生效

从堡塔云WAF查看访问数据

教程总结

如果是使用	Cloudflare	如何接入？

网站使用CDN时，如何接入堡塔云WAF
本教程略过源网站的搭建，默认您的网站已经可以通过CDN正常访问后再接入云WAF。

本教程使用CDN的提供商为七牛云

未接入堡塔云WAF前

未接入堡塔云WAF前的网站架构:

用户访问CDN，CDN转发访问给网站服务器

如图	用户	-->	CDN	-->	网站服务器

使用CDN时，如何接入堡塔云WAF
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CDN配置与网站域名信息：

CDN域名（加速域名）、网站服务器网站域名:	cdntest.kern123.tk

CDN回源配置IP、网站服务器IP：121.40.167.103

接入堡塔云WAF后

接入堡塔云WAF后的网站架构:

用户访问CDN，CDN将转发访问给堡塔云WAF过滤，再将转发访问给网站服务器

新增加一台服务器IP为：101.37.172.100

如图	用户	-->	CDN	-->	堡塔云WAF	-->	网站服务器

使用CDN时，如何接入堡塔云WAF
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WAF防护网站、CDN域名、网站服务器网站域名：cdntest.kern123.tk

堡塔云WAF、CDN回源配置IP：101.37.172.100

网站服务器IP（源站地址）：121.40.167.103

安装堡塔云WAF

安装堡塔云WAF请参考：安装堡塔云WAF

在这里就略过安装了

安装完成，登录堡塔云WAF后添加防护网站

添加防护网站

网站列表	-->	添加防护网站

防护域名：cdntest.kern123.tk

源站地址：121.40.167.103

网站服务器的网站没有设置SSL证书，所以使用http

如果设置了SSL证书可以使用https

如果网站有使用强制HTTPS，请使用	 https 	并且部署SSL证书，否则将提示重定向过多

CDN：已使用

请选择已使用，否则可能会拦截CDN的访问IP，导致用户无法正常访问

提示：根据您的实际来输入，检查域名的不一定准确

使用CDN时，如何接入堡塔云WAF
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添加防护网站完成

修改CDN的回源配置IP地址为	堡塔云WAF服务器的IP，请到CDN提供商处修改回源配置

从	网站服务器IP:	121.40.167.103	修改成	堡塔云WAF的IP：101.37.172.100

修改前：	121.40.167.103

使用CDN时，如何接入堡塔云WAF

-	29	-本文档使用	看云	构建



修改后为：101.37.172.100

源站测试通过后点击确认

注意：

使用CDN时，如何接入堡塔云WAF
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请根据您的CDN回源配置修改，教程中使用的是IP地址。

如果CDN回源配置是源站域名，请将源站域名的A记录解析为堡塔云WAF的IP，并且在堡塔云WAF中添加源站域

名的防护网站

提示：修改回源配置需要等待10-20分钟(或更长时间)才会生效

测试堡塔云WAF

在CDN提供商修改回源配置生效后

测试是否成功接入到堡塔云WAF

浏览器直接访问网站的域名

使用浏览器访问网站域名：

http://cdntest.kern123.tk

成功访问到网站：

如果无法访问请检查防火墙与安全组是否开放端口，默认需要开放	 80 443 	端口

测试防护是否生效

使用CDN时，如何接入堡塔云WAF
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使用浏览器访问恶意链接：

http://cdntest.kern123.tk/?id=/etc/passwd

防护生效：

从堡塔云WAF查看访问数据

1.	 首页概览

今日请求数、恶意请求数	会增加	1

2.	 网站列表	-->	cdntest.kern123.tk

今日访问/拦截	会增加1

使用CDN时，如何接入堡塔云WAF
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教程总结

增加：

1.	 增加服务器安装堡塔云WAF

2.	 在堡塔云WAF添加防护网站

修改：

1.	 修改CDN的回源配置

不变：

1.	 网站服务器配置不变

2.	 用户访问的域名不变

如果是使用	Cloudflare	如何接入？

在Cloudflare管理网站中将网站域名DNS的A记录解析，修改成堡塔云WAF服务器的IP	等待生效即可。

参考：从	网站服务器IP:	121.40.167.103	修改成	堡塔云WAF的IP：101.37.172.100

如果遇到问题可以参考：常见问题

如无法解决、使用中有问题，请联系我们：

加入微信讨论群

使用CDN时，如何接入堡塔云WAF
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常用设置
防护配置

堡塔云WAF优先级

为网站单独设置规则

查看被拦截的请求

查看堡塔云WAF自动拉黑IP记录

添加、查看手动拉黑的IP可以在：黑白名单	-->	IP黑名单

将URL添加到URI白名单

如何设置只允许国内访问,同时禁止中国特别行政区:香港,澳门,台湾	？

如何部署网站SSL证书?

例：为网站156.kern123.tk部署SSL证书

查看网站日志

防护配置
堡塔云WAF优先级

IP白名单>	IP黑名单	>	UA白名单	>	UA黑名单	>	单URL	CC防御	>	URL白名单	>	URL黑名单	>	限制地区	>

非浏览器拦截	>	User-Agent	>	CC防御	>	Cookie

为网站单独设置规则

网站列表	-->	找到相关网站域名	-->	网站配置

常用设置
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查看被拦截的请求

1.	 首页概览	-->	最新拦截事件

2.	 拦截日志	-->	拦截记录

3.	 拦截日志	-->	规则命中记录

查看堡塔云WAF自动拉黑IP记录

拦截日志	-->	IP临时拉黑记录

自动拉黑的IP有封锁时长，时间到达后将自动解封，解封后此IP将继续可以访问网站。如果需要永久禁止访问，

请手动拉黑IP

添加、查看手动拉黑的IP可以在：黑白名单	-->	IP黑名单

注意：拉黑的IP是会禁止访问堡塔云WAF上所有网站

常用设置
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将URL添加到URI白名单

1.黑白名单	-->	URI白名单

2.拦截日志	-->	拦截记录、IP临时拉黑记录	-->	加白URL

如何设置只允许国内访问,同时禁止中国特别行政区:香港,澳门,台湾	？

地区限制	-->	添加地区限制

常用设置
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如何部署网站SSL证书?

网站列表	-->	找到您需要部署SSL的网站	-->	SSL证书	-->	点击	未部署

请使用Nginx格式的证书

例：为网站156.kern123.tk部署SSL证书

示例中使用的SSL证书为腾讯云免费证书，下载时选择Ningx

常用设置
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下载后打开156.kern123.tk_nginx.zip文件

打开部署SSL配置界面

网站列表	-->	找到您需要部署SSL的网站	-->	SSL证书	-->	点击	未部署

常用设置
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使用记事本	等文本编辑器打开	156.kern123.tk.key	、	156.kern123.tk_bundle.pem

1.	 将156.kern123.tk.key	的内容全部复制到	密钥(KEY)	的方框中

2.	 将156.kern123.tk_bundle.pem	的内容全部复制到	证书(PEM格式)	的方框中

常用设置
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密钥(KEY)、证书(PEM格式)粘贴完成后，点击	保存并启用	即部署完成

常用设置
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部署完成可以使用	 https 	方式访问网站	：https://156.kern123.tk

如果无法使用https访问，请检查系统防火墙与服务器提供商的安全组是否开放443端口

查看网站日志

网站列表	-->	找到需要查看的网站名称	-->	日志	-->	响应日志	、错误日志

常用设置
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更新堡塔云WAF

在线升级
推荐使用此升级方式

在堡塔云WAF管理界面更新

登录堡塔云WAF管理界面，如果有新版本	更新	将有小红点，点击即可更新

使用命令更新

使用SSH工具以ROOT权限登录服务器，执行以下命令进行升级：

注意需要ROOT权限执行命令，记得按回车键喔

btw	17

升级成功后会显示版本号

离线升级

注意，此安装方式适用于服务器无法连接公网节点时的选择

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

更新堡塔云WAF
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x86_64	架构：

升级脚本：update_cloudwaf.sh	点击下载升级脚本

下载cloudwaf程序	x86_64	架构文件：点击	下载cloudwaf程序	x86_64	架构文件

aarch64	架构：

升级脚本：update_cloudwaf.sh	点击下载升级脚本

下载cloudwaf程序	aarch64	架构文件：点击	下载cloudwaf程序	aarch64	架构文件

根据不同的系统架构下载文件后，使用Xftp、Winscp等工具上传到服务器中，将下载的文件放在相同的路径，然

后执行命令离线升级：

注意需要ROOT权限执行命令，记得按回车键喔。	示例为：x86_64	架构

bash	update_cloudwaf.sh	offline

更新堡塔云WAF
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常见问题
常见问题

问：无法登录堡塔云WAF管理界面，如何排查？

问：部署堡塔云WAF后，回源服务器的网站日志全部记录为堡塔云WAF服务器的IP,如何显示真实的客户

IP	？

nginx:

问：网站服务器有使用Nginx防火墙、Apache防火墙等，将堡塔云WAF的服务器IP被封锁拦截了提示

502。如何处理？

问：堡塔云WAF添加了网站，使用浏览器访问域名提示502

问：堡塔云WAF添加了网站，使用浏览器访问域名提示404

问：浏览器提示重定向次数过多	ERR_TOO_MANY_REDIRECTS

问：堡塔云WAF是否可以与网站服务器部署在同一台服务器上

问：感觉增加了堡塔云WAF	后网站变慢了，如何排查？

问：网站一会可以访问，一会访问出错，如何排查？

问：发送域名如何设置？云WAF添加的网站域名与网站服务器的域名不一致如何设置

问：如何查看堡塔云WAF管理界面的访问链接

问：是否有类似bt	命令行工具

问：如何卸载云WAF？

常见问题
问：无法登录堡塔云WAF管理界面，如何排查？

答：

注意需要ROOT权限执行命令

1.	 检查管理程序是否运行?	查看管理程序状态： btw	admin_status

如果没有启动，请尝试手动启动管理程序： btw	2

2.	 检查是否使用完整的访问地址进行访问？查看访问地址命令： btw	6

3.	 检查系统防火墙是否开放访问端口?

4.	 服务器提供商的安全组是否开放访问端口?

问：部署堡塔云WAF后，回源服务器的网站日志全部记录为堡塔云WAF服务器的IP,
如何显示真实的客户IP	？

常见问题
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答：在回源服务器的网站配置中添加以下配置:

nginx:

				set_real_ip_from	0.0.0.0/0	;

				real_ip_header	X-Forwarded-For;

				real_ip_recursive	on;

问：网站服务器有使用Nginx防火墙、Apache防火墙等，将堡塔云WAF的服务器IP
被封锁拦截了提示502。如何处理？

答：

1.	 先将堡塔云WAF的服务器IP进行	解除封锁

2.	 在Nginx防火墙、Apache防火墙将网站的CDN开启

3.	 再测试网站是否正常？

问：堡塔云WAF添加了网站，使用浏览器访问域名提示502

答：

1.	 请检查源站地址配置是否正确？如果回源服务器没有开启SSL，使用	 https 	访问回源服务器将显示502错

误

2.	 请检查	是否使用	Fail2ban防爆破、Nginx防火墙、Apache防火墙等，将云WAF的服务器IP拦截了

3.	 请检查堡塔云WAF是否可以连接回源服务器（源站地址）尝试使用在堡塔云WAF服务器上执行命令检查是否

可以连接：

请注意修改：“防护域名”	修改成网站域名，“源站地址”	修改成回源服务器的IP

curl	-H	"Host:	防护域名"	http://源站地址

问：堡塔云WAF添加了网站，使用浏览器访问域名提示404

答：

1.	 检查是否使用正确的访问方式？请注意区分	 https 	与	http

2.	 检查回源服务器（源站地址）是否有相关域名的网站？

3.	 检查在堡塔云WAF的网站域名是否正确？

常见问题

-	45	-本文档使用	看云	构建



问：浏览器提示重定向次数过多	ERR_TOO_MANY_REDIRECTS

答：

1.	 请检查回源服务器的网站是否设置强制HTTPS，如果有尝试关闭，浏览器使用无痕模式再访问是否正常？

2.	 请检查回源服务器的网站配置是否存在错误的URL配置，其中一个URL重定向到另一个URL，而后者又重定

向回前者，导致循环重定向。

3.	 网站的重定向（伪静态）设置可能存在问题，导致无限循环重定向。

可以参考此教程进行排查:	301重定向的次数过多

问：堡塔云WAF是否可以与网站服务器部署在同一台服务器上

答：

不建议这样部署，这样单服务器的负载会更高、服务器宕机概率增大。非纯净的环境会提高安装失败率。

如果能接受这些风险，堡塔云WAF也可以直接部署在网站服务器上。您需要：

将原本监听	80	或	443	端口的网站服务改到其他端口，让堡塔云WAF监听	80	或	443	端口

问：感觉增加了堡塔云WAF	后网站变慢了，如何排查？

答：

1.	 先确认堡塔云WAF服务器与回源服务器负载是否正常？可以使用top命令检查

2.	 在堡塔云WAF服务器执行命令，检查堡塔云WAF服务器与回源服务器的网络：

请注意修改：“防护域名”	修改成网站域名，“源站地址”	修改成回源服务器的IP

Site="防护域名"

Source="源站地址"

curl	-H	"Host:	${Site}	"	-v	-o	/dev/null	-s	-w	'	总请求时间:	%{time_total}\n	HTT

P响应状态码:	%{http_code}\n	DNS解析时间:	%{time_namelookup}\n	连接所花费的时间:	%{ti

me_connect}\n	从请求开始到接收到第一个字节之间的时间:	%{time_starttransfer}\n	建立SSL/

TLS连接所花费的时间:	%{time_appconnect}\n'	http://${Source}

如果	DNS解析时间	过大，请检查	DNS	server	配置，可以尝试更换DNS

如果	连接所花费的时间	过大，请检查堡塔云WAF与回源服务器之间的网络状态

如果	从请求开始到接收到第一个字节之间的时间	过大，请检查回源服务器状态，是否出现系统负载过高

常见问题
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问：网站一会可以访问，一会访问出错，如何排查？

答：

1.	 请检查网站服务器是否有使用waf，如果有，尝试将云WAF服务器的IP添加到白名单中或者开启CDN，再测

试是否正常？

2.	 检查云WAF到网站服务器的网络是否稳定？

问：发送域名如何设置？云WAF添加的网站域名与网站服务器的域名不一致如何设
置

答：一般不只需要默认设置即可，如果云WAF添加的网站域名与网站服务器的域名不一致时使用	如：

云WAF上的域名是：	user.admin.com

网站服务器的域名是：	admin.admin.com

那么	发送域名	设置为：	admin.admin.com

问：如何查看堡塔云WAF管理界面的访问链接

答：使用SSH工具执行命令：	 btw	6 	可以查看访问链接

访问地址说明：

如：https://192.168.66.173:8379/a01907f7

协议：https

IP地址：192.168.66.173

端口：8379

安全入口：/a01907f7

://	是分隔	协议	和	IP地址	的标记

:	是分隔	IP地址	和	端口	的标记

问：是否有类似bt	命令行工具

答：有的，可以使用	 btw 	打开命令行工具

问：如何卸载云WAF？

常见问题
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答：卸载命令如下

URL=https://download.bt.cn/cloudwaf/scripts/install_cloudwaf.sh	&&	if	[	-f	/usr/

bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_cloudwaf.sh	"$URL";fi;ba

sh	install_cloudwaf.sh	uninstall

常见问题
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今日请求数、今日访问为0，如何解决？
接入云WAF访问后，今日请求数、今日访问为0，如何解决？

一、首先确认在云WAF服务器，执行命令检查本地是否可以访问？

使用浏览器访问网站，今日访问没有增加，如何检查？

首先确认您的服务器网络环境，根据网络环境进行检查：

网络环境是：云服务器，并且是公网IP通信的，没有使用CDN

网络环境是：云WAF服务器	和	网站服务器，是内网IP通信的

网络环境是：有硬件防火墙（或者路由器）云WAF服务器	与	网站服务器	都是内网服务器并且

相通

网络环境是：云服务器，并且是公网IP通信的，有使用CDN

最后确认无误后，再使用浏览器访问，再检查是否有增加访问记录？

二、在云WAF服务器中执行命令检查本地访问不正常

接入云WAF访问后，今日请求数、今日访问为0，
如何解决？

一、首先确认在云WAF服务器，执行命令检查本地是否可以访问？

请注意修改：“防护域名”	修改成网站域名

Site="防护域名"

curl	-v	-H	"Host:	${Site}"	http://127.0.0.1

如果可以正常访问，访问记录会增加1

正常访问效果：

今日请求数、今日访问为0，如何解决？
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使用浏览器访问网站，今日访问没有增加，如何检查？

1.	 请必须确认在云WAF服务器上，执行命令检查本地是否可以访问？

2.	 云WAF中必须添加相应的防护网站

首先确认您的服务器网络环境，根据网络环境进行检查：

今日请求数、今日访问为0，如何解决？
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网络环境是：云服务器，并且是公网IP通信的，没有使用CDN

网络环境是：云WAF服务器	和	网站服务器，是内网IP通信的

用户	-->	云WAF	-->	网站服务器

1.	 请先确认	云WAF服务器的IP	与	网站服务器的IP

2.	 检查网站域名的A记录解析是否更换到	云WAF服务器IP	?

例如：

网站服务器的IP	：1.1.1.1

网站域名：kk.kern123.tk

网站域名的解析IP：1.1.1.1

云WAF服务器的IP：2.2.2.2

需要将网站域名的解析IP： 1.1.1.1 	更换为	云WAF服务器的IP	： 2.2.2.2

更换域名的A记录解析需要	1-20分钟(或更长时间)才会生效

网络环境是：有硬件防火墙（或者路由器）云WAF服务器	与	网站服务器	都是内网服务器并且
相通

用户	-->	网络提供商	-->	硬件防火墙（路由器）-->	云WAF	-->	网站服务器

1.	 请先确认	云WAF服务器的IP	与	网站服务器的IP

2.	 检查硬件防火墙(路由器)设置的	端口映射	(NAT地址转换)	是否是云WAF服务器的IP	？

3.	 确认	云WAF的网站源地址	是否是网站服务器的IP？

例如：

网站服务器的内网IP	：192.168.6.11

云WAF服务器的内网IP：192.168.6.222

需要将硬件防火墙的端口映射	网站服务器的内网IP： 192.168.6.11 	更换为	云WAF服务器的内网IP

： 192.168.6.222

未更换参考图：

今日请求数、今日访问为0，如何解决？
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更换后的设置参考图：

云WAF的网站源地址(节点地址)：找到相关网站域名-->网站配置-->回源配置-->配置

网络环境是：云服务器，并且是公网IP通信的，有使用CDN

用户	-->	CDN	-->	云WAF	-->	网站服务器

1.	 请先确认	云WAF服务器的IP	与	网站服务器的IP

2.	 在CDN	服务器提供商中查看	CDN的回源配置	是使用	源站域名	还是	IP地址

如果是	源站域名	请检查域名的记录解析是否更换到	云WAF服务器的IP	？

如果是	IP地址	请检查是否修改为	云WAF服务器的IP	？

今日请求数、今日访问为0，如何解决？
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例如：这里使用CDN的回源配置是：IP地址

网站服务器的IP：121.40.167.103

云WAF服务器的IP：101.37.172.100

修改前：	121.40.167.103

修改后为：101.37.172.100

今日请求数、今日访问为0，如何解决？
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修改	CDN配置	或者	更换域名的记录解析需要	1-20分钟(或更长时间)才会生效

最后确认无误后，再使用浏览器访问，再检查是否有增加访问记录？

如果还是没有访问记录，建议再次根据网络环境进行检查

二、在云WAF服务器中执行命令检查本地访问不正常

执行命令检查程序是否运行正常？

btw	3

检查nginx日志是否正常？

btw	nginx_log

并且根据信息提示进行处理

今日请求数、今日访问为0，如何解决？
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如使用中有问题，请联系我们：

加入微信讨论群

今日请求数、今日访问为0，如何解决？
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301重定向的次数过多
浏览器显示	重定向的次数过多，如何找到问题并且解决？

尝试以下方法进行解决：

一、首先在	网站服务器的网站	检查是否开启	强制HTTPS？

http	与	https	协议简单解析：

二、在堡塔云WAF检查	源站IP	配置是否正确？

1.	检查	源站IP	中的IP地址	确认无误是网站服务器的IP？

2.	检查	源站IP	使用的协议是否正确？

3.	检查	防护域名	与	网站服务器的网站域名	是否使用相同域名？

4.	检查	堡塔云WAF	的防护网站是否部署SSL证书？

三、最后检查配置无误后，尝试浏览器使用无痕模式再访问是否正常？如果还是重定向的次数过

多，请尝试再次检查上面的配置

主要检查配置：

浏览器显示	重定向的次数过多，如何找到问题并
且解决？

重定向的次数过多

此页面不能正确地重定向

ERR_TOO_MANY_REDIRECTS

301重定向的次数过多
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尝试以下方法进行解决：

一、首先在	网站服务器的网站	检查是否开启	强制HTTPS？

强制HTTPS的配置:

如果只是配置了SSL证书，没有开启强制HTTPS。您可以在	堡塔云WAF的	源站IP	使用	http	或者	https

如果网站服务器的网站配置了	SSL证书	并且	开启了强制HTTPS。您在	堡塔云WAF的	源站IP	中的协议必须

使用	 https ，否则将出现重定向的次数过多错误

如：https://网站服务器的IP

http	与	https	协议简单解析：

http	是一种用于在网络上传输超文本的协议。

http	默认使用	80	端口，使用时不需要添加端口

例：http://171.kern123.tk

https 	在	http	的基础上添加了安全性，使用	SSL	或	TLS	协议对数据进行加密和身份验证	(部署SSL证书后即

可使用)。

https 	默认使用	443	端口，使用时不需要添加端口

例：https://171.kern123.tk注意是有s的

301重定向的次数过多
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PS:	如果是自定义的端口需要添加

二、在堡塔云WAF检查	源站IP	配置是否正确？

堡塔云WAF	-->	网站列表	-->	找到您的网站域名	-->	网站配置	-->	源站IP

1.	检查	源站IP	中的IP地址	确认无误是网站服务器的IP？

如果是错误的，请修改成正确的网站服务器的IP

如正确的是：	https://1.1.1.1	错误的输入成了	https://1.1.1.4

确认无误是正确网站服务器的IP，请继续向下查看

2.	检查	源站IP	使用的协议是否正确？

如果只是IP地址，默认是使用	http	协议

这里的协议需要根据	网站服务器的网站配置：是否强制HTTPS	来进行决定

网站服务器的网站配置没有开启强制HTTPS。您可以使用	https	或者	http

如果网站服务器的网站配置了	SSL证书	并且	开启了强制HTTPS	。您在	源站IP	中的协议必须使用	 https

如：https://网站服务器的IP

301重定向的次数过多
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3.	检查	防护域名	与	网站服务器的网站域名	是否使用相同域名？

如果不相同请在	发送域名	输入您的	网站服务器的网站域名

如：网站服务器的网站域名是：	a.a.com，防护域名是：b.b.com

您需要在	发送域名	中输入网站服务器的网站域名：a.a.com	，然后保存。

PS:	$host_optimize	是使用	防护域名

4.	检查	堡塔云WAF	的防护网站是否部署SSL证书？

访问网站使用	 https 	协议，请务必部署SSL证书，否则将无法正确访问到网站。

源站IP	中使用的是	 https 	协议，网站服务器的网站开启了强制HTTPS，请部署SSL证书。

如果有使用CDN并且是使用https，请务必部署SSL证书，否则将无法正确访问到网站。

三、最后检查配置无误后，尝试浏览器使用无痕模式再访问是否正常？如果还是重定向的次数
过多，请尝试再次检查上面的配置

PS：如果网站无法连接，请检查您的IP是否在	拦截日志	--	IP临时拉黑记录	中被拦截了?

主要检查配置：

网站服务器的网站	是否强制HTTPS

源站IP的协议是	http	还是	 https

如无法解决、使用中有问题，请联系我们：

加入微信讨论群

301重定向的次数过多
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301重定向的次数过多
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如何迁移到新的服务器
如何将云WAF迁移到新的服务器?

一、环境介绍

旧的云WAF服务器环境:

新的服务器环境:

二、旧的云WAF服务器需要做的步骤

1.	停止WAF:

2.	直接打包整个目录进行备份迁移

3.下载备份文件	cloud_waf.tar.gz

三、新的服务器需要做的步骤：

1.上传并且解压还原mysql文件

2.	在新的服务器中安装云WAF

3.登录新的云WAF

4.检查云WAF功能是否正常？

5.检查网站是否正常?

教程总结

如果是同一台服务器，需要重新安装操作系统如何备份恢复？

不同的系统架构如何迁移？

如何将云WAF迁移到新的服务器?
迁移会影响网站的访问，建议在用户访问少时操作

堡塔云WAF版本最好是一致的

注意：检查执行的每一步是否有错误？

一、环境介绍
旧的云WAF服务器环境:

操作系统：Ubuntu	20.04

网站域名：nw1.kern123.tk

服务器IP：192.168.66.156

登录地址：https://192.168.66.156:8379/5f0eb9aa

云WAF帐号与密码：5c32ce9b

如何迁移到新的服务器
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新的服务器环境:

操作系统：Debian	11

服务器IP：192.168.66.162

二、旧的云WAF服务器需要做的步骤
首先在旧的服务器进行停止云WAF与备份

使用SSH工具登录旧的服务器，执行以下命令安装：

注意需要ROOT权限执行命令

1.	停止WAF:

btw	stop

2.	直接打包整个目录进行备份迁移

cd	/www/	&&	tar	-zcvf	cloud_waf.tar.gz	cloud_waf

如何迁移到新的服务器
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备份成功后查看文件与验证md5值：

ls	-ahl	

md5sum	cloud_waf.tar.gz

3.下载备份文件	cloud_waf.tar.gz

可以使用	Xftp、Winscp	等工具下载到本地电脑中，然后再上传到新的服务器到	 /root 	目录

注意检查下载的文件是否完整

或者使用scp	命令直接远程复制到新的服务器：

注意：将	“新的服务器IP”	更换成您的新服务器IP

第一次连接需要输入yes,	然后再输入新服务器的	root	密码

scp	cloud_waf.tar.gz	root@新的服务器IP:/root/

如何迁移到新的服务器
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三、新的服务器需要做的步骤：
1.上传并且解压还原mysql文件

使用SSH工具登录	新的服务器，执行以下命令安装：

注意需要ROOT权限执行命令

1.	 在新的服务器上确认备份文件是否存在？确认md5值是否一致？

cd	/root/	&&	ls	-lh	&&	md5sum	cloud_waf.tar.gz

2.	 解压备份文件

tar	-zxf	cloud_waf.tar.gz

3.	 建立目录与恢复mysql数据

mkdir	-pv	/www/cloud_waf/nginx/conf.d/waf/

\cp	-arpf	/root/cloud_waf/nginx/conf.d/waf/mysql_default.pl	/www/cloud_waf/

nginx/conf.d/waf/mysql_default.pl

mv	/root/cloud_waf/mysql	/www/cloud_waf/mysql

4.	 查看文件是否成功移动

ls	/www/cloud_waf/mysql/

如何迁移到新的服务器
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2.	在新的服务器中安装云WAF

1.	 新的服务器执行命令安装云WAF

URL=https://download.bt.cn/cloudwaf/scripts/install_cloudwaf.sh	&&	if	[	-f	/

usr/bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_cloudwaf.sh	"$UR

L";fi;bash	install_cloudwaf.sh

注意：这里请忽略显示的登录信息，因为下面会将旧的云WAF数据恢复到新的服务器中。

2.	 安装成功后，等待5秒，停止云WAF

sleep	5	&&	btw	stop

3.	 等待5秒后，恢复旧云WAF的数据

sleep	5	&&	\cp	-arpf	/root/cloud_waf/*	/www/cloud_waf

注意：查看是否有错误

如何迁移到新的服务器
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4.	 查看文件是否成功复制

ls	-l	/www/cloud_waf

5.	 启动云WAF

btw	start

注意:	检查是否启动成功

3.登录新的云WAF

查看云WAF登录地址信息，可以查看到仅更换了IP，其他信息没有改变。

btw	6

如何迁移到新的服务器
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使用显示的登录地址来登录云WAF

如：https://192.168.66.162:8379/5f0eb9aa

注意：请使用旧的云WAF帐号与密码进行登录，如果忘记了可以使用	 btw	10 	命令重置密码

4.检查云WAF功能是否正常？

如何检查：可以检查旧的云WAF有数据的界面，比如

首页概览

拦截日志

操作日志

网站列表

拦截日志：

如果不正常将无数据显示	或者	请求出错，请稍后再试

在新的云WAF中执行 btw	18 命令检查是什么原因导致的

正常请继续下一步

如何迁移到新的服务器
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5.检查网站是否正常?

首先将域名的A记录解析的IP	更换为	新服务器的IP

即将	旧的云WAF服务器IP:	192.168.66.156	更换为新的云WAF服务器IP:	192.168.66.162

等待解析生效后测试访问您的域名，如:	http://nw1.kern123.tk

通过以下方式查看新的云WAF服务器是否有生效:

首页概览	-->	今日请求数

网站列表	-->	今日访问/拦截

网站列表	相关域名	的日志是否有内容

如果没有记录，建议检查更换的域名A记录解析是否生效？解析记录是否正确？

网站是否正常需要您自行检查，可以随意点击几个功能来测试是否正常

如果没有问题，这么迁移就完成了。

确认没有问题后，您可以选择删除解压出来的文件了，同时建议保留备份压缩文件。
rm	-rf	/root/cloud_waf

教程总结
旧的云WAF服务器：

1.	 停止云WAF

2.	 备份云WAF

3.	 下载备份文件

新的云WAF服务器

1.	 上传备份文件

2.	 解压备份文件

3.	 建立相关目录

4.	 恢复mysql数据

5.	 安装云WAF

6.	 停止云WAF

如何迁移到新的服务器
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7.	 恢复云WAF

8.	 启动云WAF

9.	 检查云WAF是否正常

10.	 更换域名A记录解析

11.	 检查网站是否正常

如果是同一台服务器，需要重新安装操作系统如
何备份恢复？

不需要：更换域名A记录解析

基本上与迁移到新的服务器相同

在云WAF服务器操作流程：

1.	 停止云WAF

2.	 备份云WAF

3.	 下载备份文件

4.	 重新安装操作系统

5.	 上传备份文件

6.	 解压备份文件

7.	 建立相关目录

8.	 恢复mysql数据

9.	 安装云WAF

10.	 停止云WAF

11.	 恢复云WAF

12.	 启动云WAF

13.	 检查云WAF是否正常

14.	 检查网站是否正常

不同的系统架构如何迁移？
如：x86_64	迁移到	aarch64

只需在	启动云WAF：btw	start	之前执行更新命令	 btw	17 	更新一次即可，会自动下载相应的架构文件覆

如何迁移到新的服务器
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盖。

如果不更新会出错无法启动，错误信息：/www/cloud_waf/console/CloudWaf:	cannot	execute	binary	file:

Exec	format	error

如使用中有问题，请联系我们：

加入微信讨论群

如何迁移到新的服务器
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动态口令认证-二步认证
如何使用动态口令认证

先下载安装手机APP或者打开

开启动态口令认证

设置	-->	动态口令认证

登录

关闭动态口令认证

如何使用动态口令认证
先下载安装手机APP或者打开

Google	Authenticator	(身份验证器)

Microsoft	Authenticator

微信：腾讯身份验证器小程序

（选择任一身份验证器）

开启动态口令认证

设置	-->	动态口令认证

1.	 在	了解详情	后点击确定开启

动态口令认证-二步认证
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2.	 开启后使用	身份验证器	进行扫码绑定

动态口令认证-二步认证
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3.	 扫码绑定成功后测试，点击	退出	退出登录

登录

1.	 在登录界面	输入帐号密码	进行登录，会弹出需要动态口令

2.	 打开	身份验证器	查看动态口令，并且在过期前	输入正确的动态口令	进行登录

动态口令认证-二步认证
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3.	 登录成功会跳转到首页概览

关闭动态口令认证

使用SSH工具连接到服务器执行命令

注意需要ROOT权限执行命令，记得按回车键喔

btw	16

关闭成功：

动态口令认证-二步认证
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动态口令认证-二步认证
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常用命令

注意	btw	后面都有一个空格然后是参数。如：btw	6

需要ROOT权限执行命令

常用命令

查看堡塔云WAF管理界面登录地址、用户信息

仅重启堡塔云WAF管理界面(不影响网站访问)

查看堡塔云WAF运行状态

修改管理员密码

修改管理员用户名

仅重启nginx

重启整个堡塔云WAF，会影响网站的访问

取消域名绑定

取消IP绑定限制

关闭动态口令认证

在线修复、更新堡塔云WAF

检查堡塔云WAF是否有错误

查看堡塔云WAF日志

停止堡塔云WAF

查看更多命令

常用命令
查看堡塔云WAF管理界面登录地址、用户信息

btw	6

仅重启堡塔云WAF管理界面(不影响网站访问)

btw	2

查看堡塔云WAF运行状态

常用命令
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btw	3

修改管理员密码

btw	9

修改管理员用户名

btw	11

仅重启nginx

btw	nginx_restart

重启整个堡塔云WAF，会影响网站的访问

btw	1

取消域名绑定

btw	14

取消IP绑定限制

btw	15

关闭动态口令认证

btw	16

常用命令
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在线修复、更新堡塔云WAF

btw	17

检查堡塔云WAF是否有错误

btw	18

查看堡塔云WAF日志

btw	5

停止堡塔云WAF

btw	4

查看更多命令

btw	h

常用命令
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更新日志
堡塔云WAF	更新日志

2024-01-19	V3.1	正式版本

2024-01-15	V3.0	正式版本

2024-01-03	V2.9	正式版本

2023-12-28	V2.8	正式版本

2023-12-20	V2.7	正式版本

2023-12-14	V2.6	正式版本

2023-12-05	V2.5	正式版本

2023-11-29	V2.4	正式版本

2023-11-28	V2.3	正式版本

2023-11-21	V2.2	正式版本

2023-11-15	V2.1	正式版本

2023-11-10	V2.0	正式版本

2023-11-06	V1.9	正式版本

2023-11-04	V1.8	正式版本

2023-11-01	V1.7	正式版本

2023-10-26	V1.6	正式版本

2023-10-25	V1.5	正式版本

2023-10-21	V1.4	正式版本

2023-10-13	V1.3	正式版本

2023-09-26	V1.2	正式版本

2023-09-21	V1.1	正式版本

2023-09-20	V1.0	正式版本

2023-09-14	V0.1	内测版本

堡塔云WAF	更新日志

2024-01-19	V3.1	正式版本

【新增】添加网站	-	增加通配【*】所有域名支持

【新增】回源配置	-	回源域名解析巡检

【新增】访问域名不存在时，显示网站不存在页面

更新日志
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【修复】卸载重装后绑定账号不会自动恢复授权的BUG

【修复】已知BUG

2024-01-15	V3.0	正式版本

【修复】云WAF一处SQL注入BUG

2024-01-03	V2.9	正式版本

【新增】网站日志	-	[日志管理]/[清空日志]

【新增】拦截日志	-	规则命中记录	-	[设置记录类型]

【修复】已知BUG

2023-12-28	V2.8	正式版本

【新增】[网站配置]	-	新增常用参数配置

【新增】[网站列表]	-[禁止中国境外地区访问]	

【优化】文件大小上传

【优化】XSS引擎拦截

【优化】文件上传检测引擎拦截

【优化】允许用户设置[服务器]在[攻击地图]中的[所在地]

【修复】[网站配置]	-	全局规则不会自动继承到新建网站

【修复】网站已有证书时再保存报错

【修复】网站加速在开启了gzip压缩的场景下文本乱码的BUG

【修复】规则命中记录会记录127.0.0.1的问题

【修复】已知BUG

2023-12-20	V2.7	正式版本

【新增】攻击大屏

【新增】[自定义规则]	-	[自定义cc防御]	--	人机验证

更新日志
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【修复】系统流量不刷新问题

【优化】基础CC拦截效果大幅度提升

【修复】已知BUG

2023-12-14	V2.6	正式版本

【调整】更新WAF程序使用的IP库

【修复】控制台异常崩溃问题

【修复】XSS误拦截问题

【优化】提升控制台WEB服务性能

【修复】已知BUG

2023-12-05	V2.5	正式版本

【新增】[网站配置]响应内容关键字替换

【新增】[概览页]系统流量监控图表

【新增】[添加网站]端口占用检测--仅检测waf端口转发占用的端口

【新增】[自定义规则]新增user-agent、referer匹配条件

【新增】[自定义规则]	-	[自定义cc防御]

【新增】开启CDN后自动获取真实客户端IP并写入访问日志

【修复】docker崩溃生成coredump导致磁盘空间不足的问题

【修复】waf端在某些场景下CPU跑满的BUG

【修复】[ssl证书]证书配置部署状态

【优化】[添加网站]回源地址输入交互

2023-11-29	V2.4	正式版本

【优化】进一步减少[自定义规则]waf性能开销

【修复】[端口转发]--某些情况下设置失败BUG

更新日志
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【修复】[端口转发]--转发次数不准确BUG

【修复】[网站加速]--某些情况无法正常加速静态资源的BUG

【修复】已知BUG

2023-11-28	V2.3	正式版本

【新增】[自定义规则]-可以根据各种条件制定拦截、放行规则

【新增】证书可以引用到网站的自定义端口

【新增】添加源站地址时增加域名支持

【新增】开启动态口令认证时支持指定密钥

【优化】[拦截日志]--加白url匹配条件调整为同时匹配网站名、请求方式、参数名

【优化】[网站加速]--调整为仅加速静态资源，同时大幅优化加速性能

【修复】已知BUG

2023-11-21	V2.2	正式版本

注意：

本次升级将升级	cloudwaf_nginx	容器版本为	nginx-openresty/1.21.4.3	，修复NGINX	HTTP/2处理中的安全

漏洞(C-2023-4487)

建议使用ssh工具登录服务器执行： btw	17 	命令进行升级。

升级过程中网站无法访问，建议在用户访问量少时升级，预计需要	1-2	分钟。

1.	 【新增】IP组（可用功能：IP黑白名单、人机验证）

2.	 【优化】访问地图	可查看今天、昨天、近7天、近30天

3.	 【优化】[网站列表]添加网站时进行端口检测

4.	 【优化】[WAF]基础函数执行效率

5.	 【修复】[网站加速]命中率大于100%的问题

6.	 【修复】[WAF]CPU与内存占用异常过高的问题

7.	 【修复】[规则命中记录]列表获取失败问题

更新日志
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2023-11-15	V2.1	正式版本

1.	 【新增】端口转发

2.	 【新增】网站设置-模拟攻击

3.	 【新增】网站设置-文件路径保护-网站后台入口保护

4.	 【优化】网站列表	-	网站日志显示

5.	 【优化】WAF性能

6.	 【兼容】ARM架构

7.	 【修复】已知BUG

2023-11-10	V2.0	正式版本

1.	 【新增】网站加速

2.	 【新增】设置--自定义LOGO与拦截页面功能

3.	 【新增】地区限制--“中国(包括[中国特别行政区:港,澳,台])”常用选项

4.	 【新增】编辑、删除回源节点时检测http协议并更新

5.	 【新增】网站设置增加一键恢复默认防护配置

6.	 【修复】添加域名时加入特殊端口无法开启证书BUG

7.	 【修复】WAF程序误拦截BUG

8.	 【修复】WAF程序CPU占用持续上升问题

9.	 【修复】已知BUG

2023-11-06	V1.9	正式版本

1.	 【新增】页面左上角新增【需求反馈】提交功能

2.	 【优化】语义分析引擎

3.	 【优化】调整防护描述

4.	 【优化】【回源负载均衡】调整为公测状态，所有用户都可以使用

5.	 【修复】拦截日志	--	规则命中记录状态显示错误

6.	 【修复】已知BUG

2023-11-04	V1.8	正式版本

更新日志
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1.	 【新增】《堡塔恶意IP共享计划》

2.	 【新增】回源负载均衡

3.	 【新增】网站监听ipv6

4.	 【新增】全局规则和站点规则--命令执行拦截

5.	 【新增】站点规则--护网防护

6.	 【新增】全局规则-拦截恶意IP访问

7.	 【优化】地区限制命中记录

8.	 【修复】价格页原价显示BUG

2023-11-01	V1.7	正式版本

1.	 【优化】基础CC防御

2.	 【优化】添加网站--防护域名检测

3.	 【优化】概览页--攻击地图

4.	 【优化】F11全屏效果

5.	 【修复】概览页--请求数据重复刷新问题

6.	 【修复】添加网站--多域名添加BUG

7.	 【修复】添加网站--防护域名检测CDN状态不准确BUG

8.	 【修复】添加网站--检测源站地址BUG

9.	 【修复】网站配置--gzip不生效BUG

10.	 【修复】PHP检测导致的CPU满载问题

11.	 【修复】SQL注入误报问题

2023-10-26	V1.6	正式版本

1.	 【优化】动态口令--兼容大部分APP

2.	 【优化】网站列表--提升列表加载速度

3.	 【优化】黑白名单--大幅提升导入速度

4.	 【修复】规则命中记录--清空日志BUG

5.	 【修复】添加网站--泛域名丢失通配符

6.	 【修复】设置--关闭在线客服悬浮框BUG

7.	 【修复】人机验证--删除BUG

8.	 【修复】黑白名单--删除BUG

9.	 【修复】已知BUG

更新日志

-	84	-本文档使用	看云	构建



2023-10-25	V1.5	正式版本

1.	 【新增】添加网站--防护域名检测

2.	 【新增】添加网站--源站地址检测

3.	 【新增】拦截日志--规则命中记录

4.	 【新增】全局规则--搜索框

5.	 【优化】添加网站UI界面交互

6.	 【修复】控制台因为致命BUG导致的进程终止

7.	 【修复】拦截日志--CC攻击事件持续时间负数BUG

8.	 【修复】已知BUG

2023-10-21	V1.4	正式版本

1.	 【新增】URI地区限制

2.	 【新增】拦截日志--CC攻击事件

3.	 【新增】设置页--显示/隐藏在线客服

4.	 【优化】WAF规则匹配优先级

5.	 【优化】全局通用规则可选择应用到指定网站

6.	 【优化】修改控制台端口后自动放行对应端口

7.	 【优化】防护域名自定义端口时自动放行对应端口

8.	 【优化】拦截页面样式

9.	 【优化】人机验证样式

10.	 【优化】命中次数样式

11.	 【修复】动态CC误判API的BUG

12.	 【修复】已知BUG

2023-10-13	V1.3	正式版本

1.	 【新增】免费领取14天专业版试用

2.	 【新增】首页攻击地图新增切换设置

3.	 【新增】全屏功能

4.	 【新增】地区限制、黑白名单新增清空统计

更新日志
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5.	 【新增】控制台会话超时时间设置

6.	 【新增】单站点IDC访问限制-付费功能

7.	 【新增】网站SSL自定义加密套件和安全协议

8.	 【新增】地区限制重置命中次数

9.	 【优化】融合网站配置和独立规则

10.	 【优化】命中次数展示

11.	 【优化】拦截日志新增[全部]展示

12.	 【优化】NGINX各超时配置为600s

13.	 【优化】网站日志切割增加重载机制

14.	 【优化】优化域名检测

15.	 【修复】登录验证码区分大小写的BUG

16.	 【修复】购买后授权信息没有立即刷新的BUG

17.	 【去除】网站配置去除proxy_http_version配置

2023-09-26	V1.2	正式版本

1.【优化】首页访问加载

2.【优化】部分删除提示

3.【优化】操作日志详情

4.【优化】网站日志切割

5.【优化】网站列表去除端口显示

2023-09-21	V1.1	正式版本

1.【优化】黑白名单命中次数统计

2.【优化】网站列表--兼容"域名:端口"格式添加网站

3.【优化】防御模块提升稳定性

4.【修复】动态口令登录不跳转BUG

5.【修复】删除人机验证规则后，总数不更新的BUG

6.【修复】全局规则--应用到所有网站bug

2023-09-20	V1.0	正式版本

【优化】	首页大屏

更新日志
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【优化】	拦截显示

2023-09-14	V0.1	内测版本

【新增】	上线堡塔云WAF

更新日志

-	87	-本文档使用	看云	构建



堡塔云WAF集群版
产品简介

工作原理

安装主控

添加防护网站

安装被控

更新日志

堡塔云WAF集群版
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产品简介

堡塔云WAF
btwafbtwaf BTWAFBTWAF openrestyopenresty luajitluajit releaserelease v3.1v3.1

堡塔云WAF

免费的私有云WAF防火墙

堡塔云WAF经过千万级用户认证，为您的业务保驾护航，免费私有云WAF防火墙，有效拦截sql注入、xss、

一句话木马、防采集等常见渗透攻击，为您的业务网站保驾护航。

演示站(Demo)

https://btwaf-demo.bt.cn:8379/c0edce7a

立即安装

推荐使用此安装方式

使用SSH工具登录服务器，执行以下命令安装主控：

注意需要ROOT权限执行命令

复制粘贴命令后，按回车执行命令安装主控

URL=https://download.bt.cn/cloudwaf/scripts/install_waf_master.sh	&&	if	[	-f	/u

sr/bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_waf_master.sh	"$URL";

fi;bash	install_waf_master.sh

点击查看：堡塔云WAF系统兼容表

产品简介
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加入微信讨论群

产品简介
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工作原理

堡塔云WAF工作原理

堡塔云WAF是由三个主要组件构成：

cloudwaf_nginx（简称为nginx）用于检查和过滤恶意流量，并将流量转发给网站服务器。

cloudwaf_mysql（简称为mysql）用于存储攻击事件日志。

CloudWaf	是堡塔云WAF的管理程序，提供管理界面供用户使用（简称为管理程序）。

它如何工作的？

堡塔云WAF以	反向代理	的方式工作。网站流量先抵达堡塔云WAF，经过堡塔云WAF检测和过滤后，再转给

原来提供服务的网站服务器。

堡塔云WAF集群由 主控 与 被控 组成。

主控：提供管理界面用于管理网站，同步设置到被控，查看、接收被控拦截、访问量等数据。

被控：提供网站防护，接收主控设置，记录拦截日志，访问量等数据，没有管理界面。

示例

通过一个简单的例子描述如何搭建堡塔云WAF

未接入堡塔云WAF前

所有用户的流量直接流向提供网站的服务器

网站域名：173.kern123.tk

网站服务器IP、网站域名A记录IP：192.168.66.161

如图：

工作原理
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接入堡塔云WAF后

所有用户的流量先流向堡塔云WAF通过WAF过滤恶意流量后再将正常流量发送到源站服务器	（网站服务器在

这也称回源服务器，简称：源站地址）。

防护网站（网站域名）：173.kern123.tk

堡塔云WAF、防护网站A记录IP：192.168.66.173

网站服务器IP（源站地址）：192.168.66.161

如图：

工作原理
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安装主控

主控安装方式
点击查看：堡塔云WAF系统兼容表

温馨提示：中国内地（大陆）服务器需要备案，建议您在已经备案的服务商上购买新的服务器，否则需要重新接

入备案。

可参考阿里云：接入备案流程

在线安装主控

推荐使用此安装方式

使用SSH工具登录服务器，执行以下命令安装主控：

注意需要ROOT权限执行命令

复制粘贴命令后，按回车执行命令安装主控

URL=https://download.bt.cn/cloudwaf/scripts/install_waf_master.sh	&&	if	[	-f	/u

sr/bin/curl	];then	curl	-sSO	"$URL"	;else	wget	-O	install_waf_master.sh	"$URL";

fi;bash	install_waf_master.sh

主控安装完成后显示以下信息

安装主控
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登录主控管理界面

主控默认端口8381，如果服务器有安全组、硬件防火墙，请开放8381端口

安装完成后，使用浏览器访问显示的地址，输入账号(username)与密码(password)，登录主控管理界面

注意：浏览器提示安全问题，请信任它。因为是自签证书浏览器不信任导致的

安装主控
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登录成功后即可使用堡塔云WAF集群版

安装完成后，可以添加防护网站

安装主控
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离线安装主控

注意，此安装方式适用于服务器无法连接公网节点时的选择

离线安装时必须手动安装	docker，否则无法安装

离线安装前请确保您的服务器存在	tar	gzip	curl	netstat	ss	docker	命令，可以使用此命令检查是否存在：

Packs=("curl"	"tar"	"gzip"	"netstat"	"ss"	"docker"	);	for	pack	in	"${Packs[@]}";

	do	command	-v	"$pack"	>/dev/null	2>&1	||	echo	-e	"\033[31mError:	$pack	命令不存
在\033[0m";	done

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

x86_64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像文件：点击下载镜像	x86_64	架构文件

下载cloudwaf程序文件：点击	下载cloudwaf程序	x86_64	架构文件

aarch64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像	aarch64	架构文件：点击	下载镜像	aarch64	架构文件

下载cloudwaf程序	aarch64	架构文件：点击	下载cloudwaf程序	aarch64	架构文件

根据不同的系统架构下载文件后，使用Xftp、Winscp等工具上传到服务器中，将下载的文件放在相同的路径，然

后执行安装命令离线安装主控：

注意需要ROOT权限执行命令

bash	install_waf_master.sh	offline

安装完成后，登录步骤与在线相同	示例为：x86_64	架构

安装主控
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主控安装方式

点击查看：堡塔云WAF系统兼容表

在线安装主控

登录主控管理界面

登录成功后即可使用堡塔云WAF集群版

离线安装主控

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

安装主控
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添加防护网站

添加防护网站

环境介绍：

主控：192.168.10.58

网站服务器（源站地址）：192.168.66.161

网站域名 解析记录
ca.kern123.top 192.168.10.58

添加网站集群

将	ca.kern123.top	网站添加到主控节点

添加防护网站
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添加完成后，可以查看网站域名的解析状态

如果解析状态是异常或者未解析。可能有以下原因:

添加防护网站
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1.	 网站域名未解析到节点IP	(被控IP)

请到域名提供商处，添加或者修改为	节点IP

2.	 主控无法解析地址

如果已经正确的解析到节点IP	(被控IP)，可以忽略它

3.	 域名使用了CDN

如果CDN，已经配置为节点IP	(被控IP)，可以忽略它

如果您的域名使用	腾讯云，阿里云	可以在主控上接入	DNS接管	一键解析	到 被 控的IP。

这里的	 记录值 	数据	与	 网站配置 	--	 网站负载节点配置 	设置的	 负载分组 	中的	 节点数 	一致

(如果想修改	 负载分组 	的节点，请在	 集群设置	--	负载均衡设置 	进行修改)

记录值	的内容	与	节点IP	一致，可以在	集群设置	--	节点列表	--	找到相关节点	(被控)	进行修改为您为客户提供

服务的IP	(一般是服务器外网IP)

可以使用此网站检查域名是否解析到	节点IP	(被控IP)：	https://tool.chinaz.com/dns/

使用浏览器访问：http://ca.kern123.top/

测试主控节点防护是否生效，使用浏览器访问：http://ca.kern123.top/?id=/etc/passwd

添加防护网站
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添加一台被控

安装被控，请参考：安装被控

完成安装被控的环境：

主控：192.168.10.58

被控：192.168.10.80

网站服务器（源站地址）：192.168.66.161

网站域名 解析记录
ca.kern123.top 192.168.10.58
ca.kern123.top 192.168.10.80

再次查看网站域名的解析状态

添加防护网站
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等待1-5分钟左右，会将主控的相关配置同步到被控	（会根据	 网站配置 	的	 网站负载节点配置 	设置的	

负载分组 	同步配置	）。

在新添加的被控上执行命令，查看网站	ca.kern123.top	的配置。请将	ca.kern123.top	更换为您的网站域名

btw	site_conf	ca.kern123.top

绑定	hosts	指定网站域名,测试新添加的节点。

不同的操作系统	hosts	文件路径不一样：

Windows:	C:\Windows\System32\drivers\etc\hosts

（Windows	因权限问题，无法直接修改，可以先将hosts文件复制到桌面，再修改并且保存，最后覆盖回

C:\Windows\System32\drivers\etc）

Linux:	/etc/hosts

在文件内添加并且保存：

192.168.10.80	ca.kern123.top

最后使用浏览器访问网站域名：http://ca.kern123.top/

添加防护网站
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测试主控节点防护是否生效，使用浏览器访问：http://ca.kern123.top/?id=/etc/passwd

添加防护网站
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在新添加的被控上执行命令，查看网站	ca.kern123.top	的日志

btw	site_log	ca.kern123.top

有新的访问日志，被控添加已经验证完成。

添加防护网站

添加网站集群

添加一台被控

绑定	hosts	指定网站域名,测试新添加的节点。

添加防护网站
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安装被控

被控安装方式
在主控界面获取被控安装命令：

集群设置	-->	添加节点

在	 主控IP 	方框处，输入您的	 主控IP 	。我输入的是	192.168.10.58，然后点击	 获取命令 ，最后点击	

复制 	复制安装被控命令

(请根据您的主控、被控	网络环境输入主控IP。被控必须可以连接到主控，否则将无法安装。)

安装被控
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使用SSH工具登录被控服务器，执行命令安装被控

安装被控
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在线安装被控

推荐使用此安装方式

粘贴安装被控命令，按回车执行命令安装被控

注意需要ROOT权限执行命令

被控安装完成后显示以下信息

安装被控
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安装完成后，主控界面会显示被控的相关信息，注意	 节点IP 	也就是网站域名A解析的IP

(如果显示的信息不准确，您可以进行修改为正确的信息)

安装被控

-	108	-本文档使用	看云	构建



安装被控
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被控添加已经完成。

离线安装被控

注意，此安装方式适用于服务器无法连接公网节点时的选择

离线安装时必须手动安装	docker，否则无法安装

离线安装前请确保您的服务器存在	tar	gzip	curl	netstat	ss	docker	命令，可以使用此命令检查是否存在：

Packs=("curl"	"tar"	"gzip"	"netstat"	"ss"	"docker"	);	for	pack	in	"${Packs[@]}";

	do	command	-v	"$pack"	>/dev/null	2>&1	||	echo	-e	"\033[31mError:	$pack	命令不存
在\033[0m";	done

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

x86_64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像文件：点击下载镜像	x86_64	架构文件

下载cloudwaf程序文件：点击	下载cloudwaf程序	x86_64	架构文件

aarch64	架构：

离线安装脚本：点击下载离线安装脚本

下载镜像	aarch64	架构文件：点击	下载镜像	aarch64	架构文件

下载cloudwaf程序	aarch64	架构文件：点击	下载cloudwaf程序	aarch64	架构文件

根据不同的系统架构下载文件后，使用Xftp、Winscp等工具上传到服务器中，将下载的文件放在相同的路径

修改被控安装命令

在	 主控IP 	方框处，输入您的	 主控IP 	。我输入的是	192.168.10.58，然后点击	 获取命令 ，最后点击	

复制 	复制安装被控命令

(请根据您的主控、被控	网络环境输入主控IP。被控必须可以连接到主控，否则将无法安装。)

安装被控
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例如：

URL=https://download.bt.cn/cloudwaf/scripts/install_waf_slave.sh	&&	if	[	-f	/usr/bin/curl	];then	curl	-

sSO	"$URL"	;else	wget	-O	install_waf_slave.sh	"$URL";fi;bash	install_waf_slave.sh

https://192.168.10.58:8381	wOFwsKhG21QRs3JWDsUn41VDrd7al15HV8ckus-

DMyXF3xlRkla7rQfWzwbIZRX3Gm32Wtdfi5DbhiDwxI-

qDV4KUyQ9RChxdRKldyvc_hFgAq5pUtb7XtfxQ7F_gvbeKoEB_iFKDm_if2HzuxxwCaFMdggmlnIUEbQh4k

V_jpo

安装被控
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将删除以下内容：

URL=https://download.bt.cn/cloudwaf/scripts/install_waf_slave.sh	&&	if	[	-f	/usr/bin/curl	];then	curl	-

sSO	"$URL"	;else	wget	-O	install_waf_slave.sh	"$URL";fi;

即：

URL=https://download.bt.cn/cloudwaf/scripts/install_waf_slave.sh	&&	if	[	-f	/usr/bin/curl	];then	curl	-

sSO	"$URL"	;else	wget	-O	install_waf_slave.sh	"$URL";fi;	bash	install_waf_slave.sh

https://192.168.10.58:8381	wOFwsKhG21QRs3JWDsUn41VDrd7al15HV8ckus-

DMyXF3xlRkla7rQfWzwbIZRX3Gm32Wtdfi5DbhiDwxI-

qDV4KUyQ9RChxdRKldyvc_hFgAq5pUtb7XtfxQ7F_gvbeKoEB_iFKDm_if2HzuxxwCaFMdggmlnIUEbQh4k

V_jpo

再到命令后，添加	 offline 	离线安装标识，最终的安装被控命令：

bash	install_waf_slave.sh	https://192.168.10.58:8381	wOFwsKhG21QRs3JWDsUn41VDrd7al15HV8ckus-

DMyXF3xlRkla7rQfWzwbIZRX3Gm32Wtdfi5DbhiDwxI-

qDV4KUyQ9RChxdRKldyvc_hFgAq5pUtb7XtfxQ7F_gvbeKoEB_iFKDm_if2HzuxxwCaFMdggmlnIUEbQh4k

V_jpo	 offline

请以您复制的安装命令修改为准，以上为示例

复制修改之后的命令到被控服务器上进行安装。

在 被 控服务器上执行安装命令离线安装：

注意需要ROOT权限执行命令

安装完成后，登录步骤与在线相同	示例为：x86_64	架构

被控安装方式

在主控界面获取被控安装命令：

在线安装被控

安装被控
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离线安装被控

请根据您的系统架构下载安装文件，使用命令	 uname	-m 	可以查看架构

修改被控安装命令

安装被控
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更新日志
堡塔云WAF集群版	更新日志

2024-01-15	V1.1	正式版本

2024-01-12	V1.0	正式版本

堡塔云WAF集群版	更新日志

2024-01-15	V1.1	正式版本

【修复】云WAF一处SQL注入BUG

2024-01-12	V1.0	正式版本

发布堡塔云WAF集群版

更新日志
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恶意IP共享计划

堡塔恶意IP共享计划
本文档更新时间为：2023年10月31日

亲爱的堡塔用户，您好！

为了向用户提供简单好用的产品，一直是堡塔公司追求的目标。堡塔恶意IP共享计划允许全球的堡塔用户共享恶

意攻击IP，帮助其他用户识别攻击风险，实现自动拦截，提升服务器安全性，堡塔在此诚挚邀请您加入我们的堡

塔恶意IP共享计划，请您仔细查阅以下声明。

您同意，当您加入堡塔恶意IP共享计划时，已经仔细阅读并完全同意本计划（未成年人应由监护人同意相关条

款）。堡塔在此提示您，随产品发展，本声明有不定期更改之可能，如有更改，将会在产品或相关页面显着位置

予以发布公告并明示用户。如果您不同意加入该计划或不同意更改内容，您有权随时退出计划（详见	"加入和退

出计划"	）。

一、信息的收集

为了向您提供更好的产品和/或服务及保障您的账号安全，经您授权参与本计划，用户仅向堡塔发送基于以下目的

的数据：

网络诊断和使用功能：

设备属性信息，包括国家/地区、系统版本、设备型号、系统信息、服务器IP、攻击者IP；

设备及其相关组件使用日志，包括系统和设备出现异常后相关日志信息。

如果不提供上述信息，将不影响产品功能的使用，但无法使用堡塔恶意IP库。

收集恶意IP相关信息时，我们尊重您的隐私，更多相关信息请查看我们的隐私政策。

二、信息的使用

堡塔在此承诺，堡塔严格遵守国家相关法律法规。堡塔将对收集的信息和内容严格保密，仅为提高产品质量并改

善产品服务而使用上述信息，不会提供给任何与该目的无关的第三方公司。若您不提供这类信息，您需要进行手

动更新IP库，无法动态实时更新。

关于我们如何使用您的信息，下面提供了更多详细示例：

提升防火墙拦截恶意攻击的准确度，检测攻击类型、攻击次数。

储存并维护与您相关的信息，用于我们的业务运营	（例如业务统计）或履行法律义务。

改善用户体验，允许堡塔分析用户如何使用设备和系统服务的数据，以改善用户体验，例如发送崩溃报告。

三、我们如何存储并保护个人信息

恶意IP共享计划
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堡塔采用普遍接受的行业安全标准，采取加密措施保护用户的个人身份信息和数据，以保证您的信息在未经授权

的情况下不会被访问、使用或披露。所收集的相关数据在中国地区数据中心存储。

在技术方面，堡塔使用防病毒软件，加密保护、监控系统，增强堡塔数据中心的攻击防护。在制度方面，通过对

堡塔员工进行安全与隐私保护知识培训，确保员工了解数据保护的重要性。但基于网络的固有缺陷及运行风险，

堡塔并不能保证您的信息绝对安全。

四、加入和退出计划

用户可以根据自身意愿，在堡塔云WAF产品的**"设置"	-	"加入恶意IP共享计划"**项目中，自由选择开启或关

闭。

如果用户选择开启，即表示用户选择参与堡塔恶意IP共享计划；如果用户选择关闭，即可退出恶意IP共享计划。

恶意IP共享计划
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