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Higress是什么?

Higress 简介

什么是 AI ⽹关

核⼼优势

使⽤场景

Higress 是⼀款云原⽣ API ⽹关，内核基于 Istio 和 Envoy，可以⽤ Go/Rust/JS 等编写 Wasm 插件，

提供了数⼗个现成的通⽤插件，以及开箱即⽤的控制台（demo 点这⾥） 

Higress 在阿⾥内部为解决 Tengine reload 对⻓连接业务有损，以及 gRPC/Dubbo 负载均衡能⼒不⾜

⽽诞⽣。

阿⾥云基于 Higress 构建了云原⽣ API ⽹关产品，为⼤量企业客户提供 99.99% 的⽹关⾼可⽤保障服务

能⼒。

Higress 基于 AI ⽹关能⼒，⽀撑了通义千问 APP、百炼⼤模型 API、机器学习 PAI 平台等 AI 业务。同

时服务国内头部的 AIGC 企业（如零⼀万物），以及 AI 产品（如 FastGPT）

Higress 简介 
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http://demo.higress.io/
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AI Gateway = AI Native API Gateway 

AI ⽹关的本质依然是 API ⽹关，AI 原⽣的意义在于，在这样的 API ⽹关⾥，AI 是⼀等公⺠。API 研

发，API 供应，API 消费，以及 API 观测都基于 AI 场景下的需求，演进出全新的能⼒。 

这是传统 API ⽹关的功能范畴，AI 场景下仍然有其通⽤价值： 

在 AI 场景下，基于 Higress 可以将 API ⽹关的功能范畴进⼀步扩展： 

什么是 AI ⽹关 
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⽣产等级

脱胎于阿⾥巴巴多年⽣产验证的内部产品，⽀持每秒请求量达数⼗万级的⼤规模场景。

彻底摆脱 Nginx reload 引起的流量抖动，配置变更毫秒级⽣效且业务⽆感。对 AI 业务等⻓连接场景特

别友好。

便于扩展

提供丰富的官⽅插件库，涵盖 AI、流量管理、安全防护等常⽤功能，满⾜90%以上的业务场景需求。 

主打 Wasm 插件扩展，通过沙箱隔离确保内存安全，⽀持多种编程语⾔，允许插件版本独⽴升级，实现

流量⽆损热更新⽹关逻辑。

安全易⽤

基于 Ingress API 和 Gateway API 标准，提供开箱即⽤的 UI 控制台，WAF 防护插件、IP/Cookie CC 

防护插件开箱即⽤。

⽀持对接 Let’s Encrypt ⾃动签发和续签免费证书，并且可以脱离 K8s 部署，⼀⾏ Docker 命令即可启

动，⽅便个⼈开发者使⽤。

流式处理

⽀持真正的完全流式处理请求/响应 Body，Wasm 插件很⽅便地⾃定义处理 SSE （Server-Sent 

Events）等流式协议的报⽂。 

在 AI 业务等⼤带宽场景下，可以显著降低内存开销。 

AI ⽹关: 

Higress 能够⽤统⼀的协议对接国内外所有 LLM 模型⼚商，同时具备丰富的 AI 可观测、多模型负载均

衡/fallback、AI token 流控、AI 缓存等能⼒： 

核⼼优势

●

●

●

●

使⽤场景

●
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Kubernetes Ingress ⽹关: 

Higress 可以作为 K8s 集群的 Ingress ⼊⼝⽹关, 并且兼容了⼤量 K8s Nginx Ingress 的注解，可以从 

K8s Nginx Ingress 快速平滑迁移到 Higress。 

⽀持 Gateway API 标准，⽀持⽤户从 Ingress API 平滑迁移到 Gateway API。 

相⽐ ingress-nginx，资源开销⼤幅下降，路由变更⽣效速度有⼗倍提升： 

●
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https://gateway-api.sigs.k8s.io/
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微服务⽹关: ●
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Higress 可以作为微服务⽹关, 能够对接多种类型的注册中⼼发现服务配置路由，例如 Nacos, 

ZooKeeper, Consul, Eureka 等。 

并且深度集成了 Dubbo, Nacos, Sentinel 等微服务技术栈，基于 Envoy C++ ⽹关内核的出⾊性能，相

⽐传统 Java 类微服务⽹关，可以显著降低资源使⽤率，减少成本。 

安全防护⽹关: 

Higress 可以作为安全防护⽹关， 提供 WAF 的能⼒，并且⽀持多种认证鉴权策略，例如 key-auth, 

hmac-auth, jwt-auth, basic-auth, oidc 等。 

●
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https://github.com/apache/dubbo
https://github.com/alibaba/nacos
https://github.com/alibaba/Sentinel

