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本文将覆盖中科云量网页防篡改系统的产品规格和Web管理界面的功能特点，并详细

介绍该系统的具体使用方法、产品的各用户可使用的安全功能和接口及其使用方法、用户可

获取但受安全处理环境所控制的所有功能和权限、产品安全操作中用户所应承担的职责、与

用户有关的 IT环境的所有安全要求。

期望读者

期望了解本产品主要技术特性和使用方法的用户、系统管理员、网络管理员、网络安全

专家等。本文假设您对下面的知识有一定的了解：

 系统管理

 TCP/IP 协议

 HTTP协议

 Windows 或 Linux操作系统

内容简介

章节 概述

1 产品概述 介绍产品功能

2 快速使用指南 介绍Web管理页面的基本操作方法和使用指南

3 主机管理 介绍Web管理界面中的主机管理功能

4 策略管理 介绍Web管理界面中的扫描策略

5 系统管理 介绍Web管理界面中系统设置等内容

6 日志审计 介绍Web管理界面对操作日志进行查看和管理等操作

格式与名词约定

设备、产品、系统、网防——除非特指，本手册中均表示中科云量网页防篡改系统

【A】 —— 菜单名称和按钮名称的表示方式

【A】→【B】—— 菜单项选择的表示方式

—— 使用技巧、建议和引用信息等

—— 重要注意信息
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第一章 产品介绍

1.1.产品简介

网站在信息发展中起到了重要的作用，现已渗透到了世界的各个领域。

根据 CNNIC 调查报告显示，截至 2008 年 7 月，我国的上网用户总数高达 1.1 亿，国内

网站数量达 67 万。庞大的网民数量和网站群为互联网应用的快速发展奠定了良好的基础，

网页的地位也得到了空前的提高。对于一个政府机构或企业来说，网页无异于自己的门面。

2007 年全国共有 24516 个一级域名网站被篡改，其中 gov.cn 域名的政府网站仅 2007 年就

有 708 个网站被篡改。这时对于能够保护网站防篡改的技术变得迫切需要。

中科云量网页防篡改系统是由广东中科云量信息安全技术有限公司自主研发的 WEB 整

体安全系统的一个独立的应用单元产品。该系统基于 WINDOWS 和 LINUX 内核驱动的方式对用

户指定的网站文件进行保护，同时通过内嵌的 WEB 安全模块对 SQL 注入等各类 WEB 攻击进行

阻断和报警，该系统主要帮助用户保证单一的 WEB 篡改等影响恶劣行为的防护。

中科云量网页防篡改系统使用灵活的安全策略，用户通过制定灵活的安全策略来保护目

标文件和目录系统。从操作系统核心来阻止非法篡改和攻击行为，使保护更加周全，同对合

法的用户进行身份认证，并根据其身份，授权对保护文件进行合法的修改操作，并进行 SSL

加密，从而真正实现了安全与易用的结合。

功能菜单接口

功能菜单包括以下主菜单，每个主菜单下面又有若干子菜单。

当您点击主菜单后，会弹出其下的子菜单。各个菜单的主要功能如下。

【网站管理】主菜单

【增加网站】：添加监控网站。

【备份网站】：备份监控网站的数据。
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【生成水印】：对监控网站的数据生成透明水印。

【监控策略】：自定义监控策略

【备份策略】：自定义备份策略

【同步策略】：自定义网站数据的同步策略

【状态设置】：自定义设置开启和关闭监控状态

【删除网站】：将已添加监控的网站从保护列表中删除

【主机管理】主菜单

【添加主机】：在系统中添加监控主机或备份主机

【主机状态】：管理、查看系统中各主机的连接、存活状态。

【日志管理】主菜单

【文件篡改日志】：管理、查看和导出文件篡改事件的审计日志。

【系统日志】：管理、查看和导出系统事件的审计日志

【操作日志】：管理、查看和导出用户对于系统的操作事件的审计日志

【系统管理】主菜单

【参数设置】：管理系统的服务策略。

【下发配置】：将系统设置下发到各个监控主机。

【用户管理】主菜单

【用户管理】：管理和配置、添加和修改系统用户的开启/关闭状态、用户信息、用

户密码等
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第二章 用户功能和权限

2.1 系统登录

使用浏览器访问管理后台地址，如：https://192.168.0.1

提示：

为了获得最佳的页面浏览效果，建议您使用 Firefox、Google Chrome、Microsoft Internet
Explorer 11.0版本的浏览器，推荐显示分辨率 1024×768以上。

6. 输入用户名和密码（设备初始用户名 admin 和密码 admin@2018）,正确输入验证

码，点击【登录】按钮，进入“中科云量网页防篡改系统”欢迎界面。注意：默认情况下，

输错密码超过 5次，该用户即被锁定，锁定时间为 10分钟，锁定期间内，使用正确的用户

名、密码也不能登陆。登陆成功后，可修改管理员安全策略。
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注意：

如果登录失败，请检查是否为以下原因引起：

 用户名输入错误

 密码输入错误

 没区分大小写。
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第三章 系统功能

3.1 Web登录

Step1：通过浏览器登录到配置管理中心(https://IP:Port)，其中 IP是配置管理中心的 IP地址，

Port是配置管理中心的监听端口（默认值为:8088），以下是以默认管理中心 IP为 192.168.0.1

示例，链接地址及其默认用户密码如下：

https://192.168.0.1:8088/

帐 号：admin

密 码：admin@2018

图 3-1 用户登录界面

图表说明：

位置 1：用户帐号

位置 2：用户密码

位置 3：验 证 码

提示：

为了获得最佳的页面浏览效果，建议您使用 Firefox、Google Chrome、Microsoft Internet
Explorer 11.0版本的浏览器，推荐显示分辨率 1024×768以上。
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Step2：输入用户密码登陆系统后，如下所示：

图 3-2登陆初界面

图表说明：

位置 1：添加网站名称的区域。

位置 2：添加网站的步骤说明

3.2 网站管理

注意：本节中对网站管理及其配置的改变将产生审计日志

3.2.1添加网站

Step1：网站名称后面的输入框中，输入准备被监控的网站名称，然后点击“增加网站”即

可，如下所示：

图 2-3 添加网站
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Step2：在上一步中点击“增加网站”后进入到添加监控主机和备份主机的界面，如下所示：

图 2-4添加监控机和备份机界面

图表说明：

位置 1：网站名称，自定义即可。

位置 2：添加监控主机，已安装监控端程序的机器。

位置 3：添加备份主机，已安装备份端程序的机器。

Step3：增加监控主机并设置其对应的目录名称和目录，如下所示：

图 2-5添加监控主机

图表说明：

位置 1：监控主机名称，自定义即可。

位置 2：监控主机所在的 IP地址。

位置 3：监控主机监听的端口(默认是 60002)，可以自定义设置。
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图 2-6监控主机设置

图表说明：

位置 1：添加监控主机(选中前面选框，可显示后面位置 2，3，4)

位置 2：受监控的目录名称，自定义即可。

位置 3：受监控的目录(可手动输入,也可点位置 4进行选择)。

位置 4：选择受监控的目录，自定义即可。

Step4：增加同步主机并设置其对应的目录名称和目录，如下所示：

图 2-7添加同步主机

图表说明：

位置 1：同步主机名称，自定义即可。

位置 2：同步主机所在的 IP地址

位置 3：同步主机监听的端口(默认是 60003)，可自定义设置。

图 2-8同步主机设置
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图表说明：

位置 1：添加同步主机(选中前面选框，可显示后面位置 2，3，4)。

位置 2：同步备份的目录名称，自定义即可。

位置 3：同步备份的目录(可手动输入，也可点位置 4进行选择)。

位置 4：选择同步备份的目录，自定义即可。

Step4：点击“确定”确认后，如下所示：

图 2-9添加网站管理主界面

图表说明：

位置 1：可以添加网站。

位置 2：启动或停止所有网站服务

位置 3：单个网站管理功能菜单

位置 4：网站设置列表

3.2.2添加监控主机

点击“添加监控主机”添加监控主机功能，如下所示：

图 2-10添加监控主机



网页防篡改操作手册

广东中科云量信息安全技术有限公司 10

图表说明：

位置 1：已经添加的监控主机列表

位置 2：新增主机表单信息

3.2.3添加同步主机

点击“添加同步主机”添加同步主机功能，如下所示：

图 2-11添加同步主机
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图表说明：

位置 1：已经添加的同步主机列表

位置 2：新增主机表单信息

3.2.4网站设置

3.2.4.1 编辑目录

点击任何一个主机 IP即可以进入目录编辑，如点击 192.168.37.152 ，如下所示：

图 2-18编辑目录

3.2.4.2 备份网站

点击列表中的监控主机上的“备份网站”进入备份网站，选中要备份的文件或文件夹，

把监控目录的网站备份到同步主机的备份目录下，如下所示：

图 2-19备份网站
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3.2.4.3 生成水印

执行初始化，点击列表中的监控主机上的“生成水印”，对已备份的目录生成水印，做

标记，如下所示：

图 3-20生成水印

注意：只有生成水印后的文件，才可恢复回来
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3.2.4.4 同步网站

点击列表中的同步主机上的“同步网站”进入同步网站，包括增量同步和完全同步两种。

同步网站是从备份端目录同步到监控端的目录，刚好跟备份网站是相反过程，如下所示：

图 2-21同步网站

注意：同步网站同时做了生成水印的操作，所以不用在重新做水印操作

3.2.4.5 手动同步

点击列表中的同步主机上的“手动同步”进入手动同步，选择要同步的文件或文件夹，

手工同步要同步的文件或者文件夹，如下所示：

图 2-22手动同步

注意：同步网站同时做了生成水印的操作，所以不用在重新做水印操作
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3.2.4.6 监控主机：状态设置

点击列表中监控主机的“状态设置”，进入状态设置，如下所示：

图 2-23状态设置

图表说明：

位置 1：开启本主机状态功能，默认开启。

位置 2：开启监控网站目录监控功能（注：只有在监控的状态开启下，防篡改功能才生效）。

位置 3：开启监控网站目录的监控方式，事件监控器为默认监控器(建议保持默认配置)；扫

描监控器就是设个定时器，定时去遍历目录文件，查看有没有篡改，比较耗费系统 CPU资

源，不建议开启；驱动监控器是指 windows版本的，由驱动过滤实现监控。不过因为微软

的数字证书签名问题，收费使用，所以也不建议使用。

3.2.4.7 同步主机：状态设置

点击列表中同步主机的“状态设置”，进入状态设置，如下所示：

图 2-24状态设置
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图表说明：

位置 1：开启本主机状态功能，默认开启。

位置 2：开启网站同步的自动同步功能，开启自动同步功能后，在备份端备份目录做增、删、

改、重命名等操作都会实时同步到监控端目录。

3.2.4.8 监控策略

点击列表中监控主机的“监控策略”，选择要排除不受监控的列项，如下所示：

图 2-25监控策略

图表说明：

位置 1：指定要排除的目录。

位置 2：指定要排除的文件。

位置 3：指定要排除的文件类型。

位置 4：指定要排除的文件或目录（模糊匹配文件）。

位置 5：指定要排除文件或目录事件（修改、删除、新建）。
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3.2.4.9 备份策略

点击列表中监控主机的“备份策略”，选择排除不需要备份的列项，如下所示：

图 2-26备份策略

图表说明：

位置 1：指定要排除的目录。

位置 2：指定要排除的文件。

位置 3：指定要排除的文件类型。

位置 4：指定要排除的文件或目录（模糊匹配文件）。

位置 5：指定要排除属性为以下条件的文件（大小及时间）。

3.2.4.10自动同步策略

点击列表中同步主机的“自动同步策略”，选择排除不需要自动同步的列项，如下所示：
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图 2-27自动同步策略

图表说明：

位置 1：指定要排除的目录。

位置 2：指定要排除的文件。

位置 3：指定要排除的文件类型。

位置 4：指定要排除的文件或目录（模糊匹配文件）。

位置 5：指定要排除文件或目录事件。

注意：修改、删除、新建仅针对目录

3.2.4.11 完全同步策略

点击列表中同步主机的“完全同步策略”，针对同步网站的完全同步选项，选择排除不

需要同步的列项，如下所示：

图 2-28完全同步策略



网页防篡改操作手册

广东中科云量信息安全技术有限公司 18

图表说明：

位置 1：指定要排除的目录。

位置 2：指定要排除的文件。

位置 3：指定要排除的文件类型。

位置 4：指定要排除的文件或目录（模糊匹配文件）。

位置 5：指定要排除属性为以下条件的文件（大小及时间）。

3.3 删除网站

删除网站有两种方法，第一种方法：可以直接点击“删除网站”，把网站删除，但是主

机保留着，主机可以在主机管理那里进行删除；第二种方法：要先把网站设置下的主机删除，

再点击“删除网站”即可，如下所示：

图 3-29删除网站
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注意：该操作不可逆，删除后该网站的所有策略、历史信息都将清空，且无法恢复。

该操作将产生审计日志。

3.4 主机管理

点击主菜单中的“主机管理”即可进入主机管理模块，如下图所示：

图 2-30主机管理界面

图表说明：

位置 1：添加主机（可以增加监控或同步主机）。

位置 2：主机列表(可以删除或修改主机、智能防御）。

位置 3：对应主机的监控或备份网站，其中篡改日志详细见第四章系统维护。

3.4.1添加主机

点击“添加主机”，即可进入添加主机界面，选择主机类别、填写主机名称、IP及其监

听端口即可，如下所示：
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图 2-31添加主机

3.4.2修改主机 IP

点击对应的“主机图像”即可以进入修改主机 IP，如下所示：

图 2-32修改主机信息

3.4.3智能防御

点击“主机管理->监控主机图像”下面的“智能防御”，可以查看监控主机的一些系统

信息，包括主机状态、进程监控、网络连接等，如下图所示。

主机状态：



网页防篡改操作手册

广东中科云量信息安全技术有限公司 21

进程监控：

网络连接状态：
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3.5 系统管理

3.5.1用户管理

点击“系统管理”下拉列表中的“用户管理”，即可进入用户管理界面，如下所示：

图 2-33用户管理界面

注意：用户列表及其状态使能和操作，只能修改本身用户资料的功能。

3.5.1.1 添加用户

点击“添加用户”，进入添加用户界面，填写用户信息后，包括鉴别失败阀值、监控对

象权限、同步主机权限、用户角色等参数，确定即可，如下所示：

图 2-34添加用户
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点击确定后，如下所示：

图 2-35用户列表

3.5.1.2 修改资料

用户普通用户登录，点击“编辑”，进入修改界面，填写用户信息后确定即可，如下所

示：
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图 2-36修改资料

注意：修改资料只能修改当前用户（即自己）的资料。

3.5.2参数设置

点击“系统管理”的下拉列表中的“参数设置”，即可进入参数设置，如下图所示：

图 2-37参数设置
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图表说明：

位置 1：设置邮件服务器的地址及其发件人。

位置 2：设置告警信息的邮件接收者。

位置 3：设置告警信息的短信手机接收者。

3.5.3下发配置

点击“系统管理”的下拉列表中的“下发配置”，即可自动下发配置到监控模块。

提示：

下发配置主要是开启监控状态、重新修改监控主机、备份主机、重新安装监控端、备份

端程序等操作，才需要重新下发配置。

注意：

同步任务过程中，请不要下发配置，不然可能出现不可预估的系统错误。

4 系统维护

点击主菜单中的“日志管理”进入系统维护，根据相应的列项对系统进行维护，如下所

示：

图 3-1系统维护
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4.1 查看日志

点击“日志”按钮进入日志查看界面，可以根据设置对应的时间段、事件、网站名称等

条件进行查询日志，如下所示：

图 3-2查看日志

5 系统授权

5.1 查看授权

点击主菜单中的“系统管理”下拉列表中的“系统注册”，即可进入系统授权界面，如

下所示：

图 4-1系统授权
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图表说明：

位置 1：本系统的信息，其中序列号就是机器码，申请授权所用。

位置 2：可以进入产品注册页面。

6 常见问题

6.1 怎样开始网站监控保护？

用户在需要保护网站之前，请务必手工完全备份网站目录下所有目录和文件，然后再

进行下面的操作。

第一步：添加网站。操作方法见用户手册 3.2.1。

第二步：完全备份网站目录。操作方法见用户手册 3.2.5.2。

第三步：生成水印。操作方法见用户手册 3.2.5.3。

第四步：添加监控策略。如果网站目录下有数据库文件或用户上传文件目录等需要经常

变动的目录和文件，请在监控策略里添加排除监控文件或目录策略，操作方法

见 3.2.5.8，如无此需求请略过此步。

第五步：开始监控。通过网站状态设置来开启监控，在保证监控主机和同步主机都处于

开启的前提下，开启监控状态开关，对网站开启监控。

6.2 怎样发布网站更新？

第一步：首先将需要更新的网站内容上传到备份端所在设备上。

第二步：将更新的内容覆盖到备份端该网站备份目录下。

第三步：同步网站。操作方法见 3.2.5.4。

注：同步网站分为增量同步、完全同步、手动同步三种方式，其中增量同步为默认选

项。

6.3 怎样处理网站下经常变动的目录和文件，如数据库文件

或用户上传目录？

对于网站目录下经常会被网站程序正常修改的目录和文件，应该在中科云量网页防篡改
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系统中排除在保护之外，在开始监控之前请添加排除策略。

第一步：添加网站监控信息，如果已经添加请略过此步。

第二步：添加网站监控策略。在监控策略里添加排除目录或文件列表。

第三步: 启动该网站的监控。

6.4 如何开启网站监控主机的智能防御功能？

进入 “系统管理->主机管理界面”，点击“智能防御”进入智能防御设置界面进行设置。

如下所示：

6.5 操作注意事项

1. 如果重新更换备份端、监控程序，导致出现备份中断现象，程序的通信已断开。需要重

新下发配置，否则自动同步、增量同步不生效。

2. web 管理界面，受系统防火墙的影响，会导致 web 无法访问，需要开放对应的端口或者

禁用防火墙。

3. 新建监控端的时候，同一个监控端，不要被多个管理端进行管理，不然引起其中一个管

理端的监控端 IP、目录等配置信息错误，引起备份、同步失败。

4.网防有多个监控端时，可以通过开启监控的总开关，同时开启或者关闭监控状态。当偶尔

出现个别开关开启或者关闭失败时，可以通过点击开启或者关闭失败的监控主机，独立手动

开启或者关闭监控状态。

5.同个网站多服务器（负载均衡模式、且每个服务器都部署监控端）情况下，单一服务器维

护或宕机会（单一监控端失效）时，需要先手动停止失效的监控端，等服务器正常后，重新

进行对要更新的网站数据进行同步。
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6. 当用 winscp重命名文件，恢复日志显示删除和新建日志。系统认为 winscp工具这种操作

是删除和新建事件，属于正常情况。

7. 需要调整系统的正确时间，系统时间变更会影响个别日志输出（时钟变更前后），对业务

无影响。


