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渗透测试背景介绍

“渗透测试”是完全模拟黑客可能使用的攻击技

术和漏洞发现技术，对目标系统的安全做深入的探

测，发现系统最脆弱的环节。渗透测试和黑客入侵

最大区别在于渗透测试是经过客户授权，采用可控

制、非破坏性质的方法和手段发现目标和网络设备

中存在弱点，帮助安全运营人员了解其网络或信息

系统所面临的问题。



用户需求

合规场景

应对网络安全检查

业务场景

系统上线前安全检测

事件场景

避免被主管或监管单位通报

重保场景

提前发现系统弱点



渗透测试目的

验证风险 解决问题 规划依据 结果明显
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渗透测试服务流程

项目启动会 渗透测试调研 制定渗透测试方案 渗透测试授权

渗透测试实施输出渗透测试报告回归测试输出回归测试报告



渗透测试分类方法



渗透测试服务内容

爬虫、搜索引擎

DNS及域名信息

github信息泄露

域名安全问题

人员敏感信息泄露

用户敏感信息泄露

漏洞扫描

暴力破解

网络设计缺陷

安全策略缺陷

配置缺陷

账户安全

端口安全

进程安全

软件漏洞

木马病毒

SQL注入

命令执行

XSS/CSRF深度利用

设计/配置缺陷

未授权访问

文件任意上传

任意文件读取

文件包含

后台弱口令

接口暴力破解

越权漏洞

插件漏洞

资产泄露

信息泄露

未经授权访问

越权访问

登录认证

认证授权

接口调用安全

访问控制

未授权认证

反序列化漏洞

SQL注入

命令执行

版本较低

补丁未及时修复

配置不当

信息收集 网络安全 系统安全 应用安全

数据库安全中间件安全API安全数据安全



渗透测试目标分类



渗透测试风险规避

由渗透测试方对本次测透测试过程中的三方面数据进行完整记录：操作、响应、
分析，并形成完整有效的渗透测试报告提交给用户

 测试人员会与用户网站系统和安全管理人员保持良好沟通，随时协商解决出现的
各种难题

 在渗透测试过程中如果出现被评估系统没有响应的情况，应当立即停止测试工作，
与用户相关人员一起分析情况，在确定原因后，并待正确恢复系统，采取必要的
预防措施（比如调整测试策略等）之后，才可以继续进行

渗透测试时间尽量安排在业务量不大的时段，避开业务高峰期

在渗透测试中不使用含有拒绝服务的测试策略01
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服务价值

发现安全隐患
渗透测试是一个从空间到面再到点的过程，测试

人员模拟黑客的入侵，从外部整体切入最终落至

某个威胁点并加以利用，最终对整个网络产生威

胁，以此发现整个系统中的安全隐患点。

提高安全意识
任何的隐患在网络安全中都可能造成“千里之堤

溃于蚁穴”的效果，渗透测试的结果可作为内部

安全意识培养的案例，在对相关的管理人员进行

安全教育时使用这些案例，可有效督促管理人员

提高安全意识，从而降低整体风险。

明晰安全现状
渗透测试报告有助于用户以案例的形式说明组织

目前的安全现状，协助用户发现组织中的安全最

短板，从而提升组织信息建设的步伐。



服务优势

知识沉淀

高端网络攻防专家的经验固化到半自动化渗透工

具中，形成标准化的渗透流程规范，让大量渗透

人员具有高水平的服务效果。

深度检测

深度测试在用户授权允许下尝试利用漏洞，直观

体现漏洞破坏力，更多考虑多点之间联动互相影

响产生的漏洞以及业务功能的逻辑漏洞。

指导建设

根据实践总结的常见暴露点进行全面测试，以尽

可能全面的发现暴露点，全面识别安全隐患，指

导组织后期补全业务系统漏洞，提升安全健壮度。
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服务案例

中石油集团

昆仑数智

新疆油田

大庆油田

CNODC

昆仑能源

中石油尼日尔

西南油气田

西南管道

中石化集团

石化盈科

普光油气田

江汉油田

胜利油田

中原油田

中科炼化

中海油

海油信科

海油伊拉克

中海油湛江

中海油天津

五矿/中冶

中电建

中储粮

中航工业

钢研科技集团

国家管网
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