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紫鸟纯净浏览器正式上线，增加了对 VPS（云服务器）的店铺管理、成员管

理、设备安全校验等功能，解决在 VPS（云服务器）中的店铺密码管理需求、

以及 IP和设备的风险预警需求。

一 版本更新日志

1. 支持紫鸟账号的注册和登录；

2. 新增管理系统-店铺管理、成员管理、企业配置等功能；

2.1-店铺管理初始状态为本机店铺管理，此时店铺的账号密码文件加密保存在

VPS（云服务器）中，可支持升级为在线店铺管理，升级后店铺的账号密码文件

保存至云端，能够防止丢失。在本机中只能打开、管理在本机中的店铺。店铺管

理支持新建店铺、导入店铺、打开店铺、编辑店铺、更新店铺数据、删除店铺、

授权成员、附加网站。

2.2-成员管理支持添加单个成员、导入批量成员、部门管理、编辑成员、修改成

员授权店铺、修改成员密码、调整部门、交接成员店铺、禁用/启用成员、删除

成员、更新成员数据。

2.3-企业配置支持 boss 查看登录日志和操作日志，一切变动有迹可循。

3. 支持店铺和生态插件侧边栏，增加了消息功能；

4. 帮助、设置新增了快捷入口。



二 成员管理

1 如何新建成员

1-进入 VPS（云服务器），在紫鸟纯净浏览器中登录Boss 账号或经理账号；

2-进入管理系统-成员管理；

3-在成员管理页面中，点击【添加成员】-【单个添加】，弹出添加成员窗口；

4-在添加成员窗口中，对成员信息编辑完成必填项：



5-可以进一步在添加成员窗口中，对该成员授权已有本机设备：



6-完成以上编辑后，点击【确定添加】，完成新建成员和该成员授权店铺。

2 如何编辑成员信息

1-在成员管理页面中，找到需要编辑的成员，点击【编辑】，弹出编辑成员窗

口；



2-在编辑成员窗口中，对需要修改的信息完成修改：

3-完成修改后，点击【确定修改】，成员信息修改成功。



3 如何管理部门

1-在成员管理页面中，点击【部门管理】，弹出部门管理窗口；

2-添加部门：点击【添加部门】，弹出添加部门窗口，在此窗口中，编辑部门

名称，和选择此部门的上级部门，点击【确认】，完成添加新部门。

3-修改部门：在部门管理窗口，找到需要修改的部门，点击【编辑】，弹出编

辑部门窗口，在此窗口中，对需要修改的信息完成修改后，点击【确认】，完成

部门信息的修改。



4-调整部门顺序：在部门管理窗口，找到需要修改顺序的部门，点击【上移】

【下移】，完成部门顺序的移动。



5-转移部门成员：在部门管理窗口，找到需要转移成员的部门，点击【转移成

员】，弹出转移成员窗口，在转移成员窗口中，选择成员需要转移的目标部门，

点击【确认】，完成该部门下所有成员转移至目标部门。

6-删除单个部门：在部门管理窗口，找到需要删除的部门，点击【删除】，在

删除部门确认窗口中，点击【确定删除】，完成该部门的删除操作。

注：删除部门前需要将该部门下的所有成员转移才可以进行删除操作。



7-批量删除部门：在部门管理窗口，勾选出需要删除的部门，点击【删除】，

在删除部门确认窗口中，点击【确定删除】，完成勾选部门的删除操作。



4 如何对成员进行交接店铺

1-在成员管理页面中，找到需要交接出店铺的成员，点击【更多】-【交接店铺】，

弹出交接店铺窗口；

2-在交接店铺窗口中，点击【添加成员】，弹出选择人员窗口，在选择人员窗

口中选择需要将店铺交接的目标成员；





3-在交接店铺窗口中，勾选需要交接出的店铺，点击【确定交接】，完成交接

店铺操作。



5 如何修改成员授权店铺

1-在成员管理页面中，找到需要修改授权的成员，点击【授权】，弹出授权店

铺窗口；

2-在授权店铺窗口中，勾选要授权给该成员的店铺，点击【确定授权】完成授

权店铺修改。



三 店铺管理

1 如何新建店铺

1-进入 VPS（云服务器），在紫鸟纯净浏览器中登录Boss 账号或经理账号；

2-进入管理系统-本地店铺管理/店铺管理（升级在线店铺管理后）；

3-在店铺管理页面中，点击【新建店铺】，进入新建店铺页面；

4-在新建店铺页面中，完成店铺基本信息填写店铺名称、选择所属平台、填写

店铺的账号和密码、选择企业简称、选择授权的成员；

需要注意的是，在同一台 VPS（云服务器）或本地设备中，对于有关联限制的

平台，最好只建立一家店铺，避免同平台的店铺出现关联风险。



5-如果此店铺原来没有在此 VPS（云服务器）上其他浏览器使用过，确认此店

铺在本机网络运营后，可以点击【完成】，完成店铺新建。

6-如果次店铺原来在 VPS（云服务器）上其他浏览器使用过，在更换至紫鸟纯

净浏览器时，需要在新建店铺页面中进一步完成环境配置，这样做能够延续原来

的店铺的浏览器的相关参数，避免我们在更换浏览器时引发电商平台对店铺的二

步验证。



关于如何导出原浏览器的相关参数，可参考：紫鸟浏览器 cookie&UA 迁移插件。

将导出的参数复制粘贴在环境信息的输入框中，将自动生成UA信息，根据原来

浏览器的使用语言，设置好环境语言，点击【完成】，完成店铺新建。

2 如何打开店铺

1-进入 VPS（云服务器），在紫鸟纯净浏览器中登录Boss 账号、经理账号、

或成员账号；

2-进入管理系统首页，在首页中可以看见授权给自己的店铺，选择需要打开的

店铺点击【打开】；

3-点击左侧店铺侧边栏，可以看见授权给自己的店铺，选择需要打开的店铺点

击【打开】；

https://superbrowser.kf5.com/hc/kb/article/1430314/


4-打开店铺时，店铺将通过新窗口打开。按照电商平台的登录流程，已保存账

号密码的店铺，将自动填充账号、密码，完成店铺的登录操作。

3 如何批量导入店铺

1-进入 VPS（云服务器），在紫鸟纯净浏览器中登录Boss 账号或经理账号；

2-进入管理系统-本地店铺管理/店铺管理（升级在线店铺管理后）；

3-在店铺管理页面中，点击【导入】，弹出导入店铺窗口；



4-在导入店铺窗口中，下载店铺导入模板，在模板内完成店铺信息编辑后上传；

需要注意，非本机管理的店铺，请勿导入，否则在本机中打开此类店铺，将可能

触发风控风险。



5-上传文件后，可以预览数据，对填写有错误的数据，可修改后上传，也可以

通过在线修改完成错误数据的修改。

6-在线修改的页面中，完成数据修改后，确认修改并重新检测。

7-重新检测后确认导入数据，完成批量导入店铺操作。



4 如何将本机店铺升级为在线店铺管理

紫鸟纯净浏览器的本机店铺管理，是将店铺的账号密码文件加密保存在本地，

但是在实际使用 VPS（云服务器）的过程中，可能会遇到误操作或系统故障导

致店铺的账号密码文件丢失，将会为我们的店铺管理工作带来麻烦。

此时，用户可以将本机店铺管理升级为在线店铺管理，就能够解决店铺

账号密码文件的丢失问题。

下面为大家介绍一下，如何将我们的“本机店铺管理”升级为“在线店

铺管理”：

1-进入 VPS（云服务器），在紫鸟纯净浏览器中登录Boss 账号或经理账号；

2-从左上角的个人中心弹窗中，可以看见“免费升级在线店铺管理”，点击便

可触发“在线店铺管理”；



3-在管理系统-首页中，可以看见“免费升级在线店铺，数据不丢失”，点击也

可触发“在线店铺管理”；

4-在管理系统-本机店铺管理中，可以看见“免费升级在线店铺，数据不丢失”，

点击也可触发“在线店铺管理”；



5-触发“在线升级店铺”，在确认升级的弹窗中，点击【确认】，即可完成升

级在线店铺管理：

四 安全校验

紫鸟纯净浏览器的安全校验功能，包括 IP安全校验、设备校验、环境一致

性校验。



 IP 安全校验的作用

在 VPS（云服务器）中，使用其他浏览器运营店铺时，用户通常无法知道

VPS（云服务器）的 IP是否曾经被其他人使用过，这种情况下，对用户运营的

店铺存在以下潜在风险：此 IP曾经被其他跨境电商使用来运营店铺，有防关联

限制的平台会将曾经使用过此 IP的店铺，和目前此用户的店铺产生关联。

在安全校验中，将在 IP安全校验这一步骤帮助用户发现这种风险：

用户首先完成在紫鸟纯净浏览器登录账号，此时将自动帮助用户进行安全校

验；

在安全校验第一步——IP安全校验，会先检测设备的 IP 是否曾经被其他人

使用过，如果是，将会提醒用户：

用户如果想要避免因 IP被其他人使用过所带来的店铺关联风险，可以对此 VPS

（云服务器）进行更改 IP。



 设备校验的作用

对于在 VPS（云服务器）中运营的店铺来说，设备的稳定性是店铺安全的保

障，在使用其他浏览器时，用户是无法感知到 VPS（云服务器）是否发生了设

备信息变化。对于一些对设备环境稳定性要求比较高的电商平台而言，当监测到

店铺登录的设备环境发生变化后，为了保证店铺的安全会要求用户完成二步验证。

为了减少用户触发二步验证的概率，紫鸟纯净浏览器在安全校验第二步，将

会校验账号本次登录的设备是否发生变化。如果发生变化，会提醒用户根据实际

店铺的运营情况，还原恢复设备环境：

4-安全校验第三步，校验环境的一致性，如果发现本次登录的设备的 IP 与上次

不同，会提醒用户：



5-三个步骤下未检测出风险是如下图所示：
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