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安装面板

操作场景
本文将指导您如何在服务器上部署宝塔面板，本文以 Linux 服务器为例。

前提条件
• 服务器上未安装任何 Web 环境，为纯净系统。
• 服务器可以正常连接互联网。

操作步骤
1. 使用 SSH 登录服务器，您可使用堡塔多机管理工具进行连接

添加完成后双击已添加的机器登录：

https://www.bt.cn/new/product_pc.html


2. 登陆完成后，复制并粘贴下面的面板的安装命令并回车执行

说明

正式版安装命令：

◦ 正式版：推荐技术爱好者使用，每月都会更新新功能

if [ -f /usr/bin/curl ];then curl -sSO https://download.bt.cn/
install/install_panel.sh;else wget -O install_panel.sh
https://download.bt.cn/install/install_panel.sh;fi;bash
install_panel.sh ed8484bec



3. 安装程序执行后将会提示 Do you want to install Bt-Panel to the /www

directory now?(y/n)，输入 y回车确认，等待面板自动安装完成

4. 安装完成后，终端将会提示相关登录信息，如下图所示

5. 通过浏览器访问面板，即可登录面板



登录过程中，您可能会看到以下提示，点击高级，然后选择继续前往即可

说明

◦ 登陆面板前请先确保服务器厂商提供的安全组或防火墙已正常放通提示的端
口。

6. 登录成功后，您将会看到如下界面



• 用户协议：请仔细阅读用户协议，点击我已阅读并同意，然后点击进入面板即可

• 绑定宝塔官网账号：输入宝塔官网账号和密码，点击登录即可，如您尚未注册宝塔官
网账号，请先注册账号

7. 进入面板后，将会提示您安装基础环境，推荐选择 LNMP，您也可以跳过此步骤后期在
软件商店中自行安装



8. 您可前往面板设置中修改默认的面板账号和密码

9. 至此，宝塔面板已成功安装
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安装基础环境
本文档将为您介绍如何安装网站常用基础环境，包括Nginx/Apache/MySQL/PHP等，通
常来讲首次登录面板后会弹出引导提示您安装基础环境，如您当时未安装，您也可以通过本
文档指引进行安装。

操作步骤
1. 登录宝塔面板后，点击左侧菜单栏中的软件商店按钮。

2. 在软件商店中，切换到运行环境分类，选择对应的软件点击安装按钮即可安装相关软
件，也可通过左上角的搜索框搜索软件名称。

说明

◦ Web 服务器：Nginx/Apache，推荐使用 Nginx。（网站必要环境）
◦ 数据库：MySQL，推荐使用 MySQL。（常用环境）



◦ PHP：面板提供了多个PHP版本，且多个版本可同时存在，推荐安装
PHP7.4/PHP8.2。（常用环境）

◦ phpMyAdmin：MySQL数据库管理工具。（常用环境）
◦ Pure-Ftpd: FTP服务器，如您仅需要上传下载文件，可使用面板文件管理工
具。（常用环境）

3. 以安装 Nginx为例，点击安装按钮，会弹出安装对话框，点击极速安装按钮即可开始
安装。（新手小白推荐使用极速安装）
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快速创建站点
本文将介绍如何在宝塔面板中快速创建网站。

操作步骤
1. 登录宝塔面板，点击左侧菜单栏的网站，进入网站管理页面。

2. 点击右上角的添加站点，进入网站创建页面，并填写相关信息。



提示

动态网站，如WordPress、Discuz、PHPCMS等通常需要数据库和 PHP环境，创
建网站的时候可以同时创建数据库并选择PHP版本。

3. 点击确定，即可完成网站的创建。
4. 创建完成后，在浏览器中输入域名即可访问，默认访问的为面板生成的站点默认页
面。



5. 您可在站点根目录上传您的网站程序，如 WordPress、 Discuz、 PHPCMS等。

视频教程
我们录制了部分应用的部署视频，您可以参考视频快速部署网站。

更多视频教程请访问B 站。

https://space.bilibili.com/608082032
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部署 SSL 证书
SSL 证书是用于加密网站数据传输的加密证书，它能够保证网站数据传输的安全性，防止
数据被窃取或篡改。宝塔面板支持为站点部署 SSL 证书，您可以通过站点设置中的 SSL 证

书功能来为站点部署 SSL 证书。

操作步骤
1. 登录宝塔面板后，点击面板左侧菜单栏的网站按钮，进入站点管理页面，并点击需要
部署证书的站点名称。

2. 在弹出窗口中，点击 SSL，进入 SSL 证书设置页面。



说明

◦ 当前证书：如您已经申请了 SSL 证书，点击当前证书，将对应的密钥(KEY)
和证书(PEM格式)粘贴到对应的位置即可。

◦ 商用SSL证书：如您需要在宝塔面板申请并部署正式的 SSL 证书，请选择此
选项。

◦ 测试证书：如您需要测试使用，可选择测试证书或 Let's Encrypt

◦ 证书夹：可在证书夹内选择已有的证书完成部署

3. 本文以已经申请了 SSL 证书为例，点击当前证书，将在证书厂商下载到的证书文件用
编辑器打开后粘贴到对应的位置，并点击保存并启用证书。



提示

部分厂商提供了对应教程，可参考：

◦ 腾讯云宝塔面板 SSL 证书安装部署
◦ 在宝塔面板部署阿里云 SSL 证书

4. 看到如下界面，即表示证书部署成功。

https://cloud.tencent.com/document/product/400/50874
https://help.aliyun.com/zh/ssl-certificate/user-guide/install-a-certificate-on-bt-panel


说明

• 证书部署成功后，您可以在 SSL页面查看证书信息。

• 强制HTTPS：开启后，将强制用户访问网站时使用 HTTPS 协议。
• 到期提醒：开启后，将在证书到期前提醒用户更换证书。

视频教程
我们录制了部署商用 SSL 证书的教程，您可以观看视频了解如何部署正式的商用 SSL 正式
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修改面板账号及密码
面板安装完成后，建议您修改默认的用户名及密码，以增强安全性。

操作步骤
1. 登录宝塔面板后，点击左侧菜单栏中的面板设置按钮。

2. 在面板设置页面，找到面板账号和面板密码，点击设置按钮。



3. 以面板账号为例，在弹出对话框中输入新的用户名，点击提交按钮即可。

注意

提交修改后面板会自动退出登录，您需要使用新的用户名或密码重新登录。
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修改面板默认端口
面板安装完成后，建议您修改默认的端口，以增强安全性。

说明

当前面板生成的端口已经为随机端口，如您需要修改，可参考本文进行修改。

操作步骤
1. 登录宝塔面板后，点击左侧菜单栏中的面板设置按钮。

2. 在面板设置页面，点击安全设置，找到面板端口，点击设置。



3. 在弹出对话框中输入新的端口，并勾选我已了解，如何放通端口，点击设置`即可。

警告

如您使用的是云服务器，操作前请务必了解如何放通端口，您可参考如何放行面
板端口



说明

◦ 建议端口范围8888 - 65535，
◦ 注意：有安全组的服务器请提前在安全组放行新端口
◦ 如果修改端口导致面板无法访问，请在SSH命令行通过bt命令改回原来的端
口
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如何放行面板端口
在安装面板后，您需要放通服务器厂商的安全组或防火墙，以允许面板访问。放通面板端口
后，您才能正常使用面板。

获取需要放行的面板端口
在安装完面板后，终端界面会提示您需要放通的面板端口，如下图所示：

提示

除面板端口外，您通常还需要放行以下端口：

• 80端口：HTTP协议端口
• 443端口：HTTPS协议端口
• 21端口：FTP协议端口
• 3306端口：MySQL协议端口（如无需外部链接数据库，可不放行）



• 8888端口：phpmyadmin协议端口（如无需外网使用该软件，可不放行）

常用服务器厂商的放行方法

腾讯云
请根据服务器类型查看对应的文档：

• 轻量应用服务器：管理实例防火墙
• 云服务器：添加安全组规则

如您无法对照文档进行操作，请通过以下方式获取支持：

• 在线客服：https://cloud.tencent.com/online-service
• 腾讯云开发者交流群：https://cloud.tencent.cn/developer/article/2435167
• 电话客服：4009100100 或 95716

阿里云
请根据服务器类型查看对应的文档：

• 云服务器：添加安全组规则
• 轻量应用服务器：管理防火墙

如您无法对照文档进行操作，请通过以下方式获取支持：

• 在线客服：https://smartservice.console.aliyun.com/service/robot-chat
• 电话客服：4008013260

华为云
请根据服务器类型查看对应的文档：

• 云服务器：配置安全组规则
• Flexus 云服务：配置Flexus L实例安全组规则

https://cloud.tencent.com/document/product/1207/44577
https://cloud.tencent.com/document/product/213/39740
https://cloud.tencent.com/online-service
https://cloud.tencent.cn/developer/article/2435167
https://help.aliyun.com/zh/ecs/user-guide/add-a-security-group-rule
https://help.aliyun.com/zh/simple-application-server/user-guide/manage-the-firewall-of-a-server
https://smartservice.console.aliyun.com/service/robot-chat
https://support.huaweicloud.com/usermanual-ecs/zh-cn_topic_0030878383.html
https://support.huaweicloud.com/usermanual-flexusl/security_admin_0004.html


如您无法对照文档进行操作，请通过以下方式获取支持：

• 在线客服：https://console.huaweicloud.com/smartadvisor/#/
• 电话客服：4000-955-988 或950808

更多厂商待持续补充中...您可优先咨询对应厂商的客服人员。

https://console.huaweicloud.com/smartadvisor/#/
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如何更新面板

操作场景
宝塔面板支持在线更新，您可以通过面板首页右上角的更新按钮来更新面板。

操作步骤
1. 登录宝塔面板后，在首页右上角点击更新按钮。

2. 在弹出的对话框中，将显示最新版本、更新时间、更新内容等信息，点击立即更新按钮
即可开始更新。



说明

• 升级面板，有助于面板的BUG修复和功能加强，但不会影响用户的数据，即使面
板发生故障，用户数据也不会受到影响。请您放心进行升级。

• 如您不想更新到当前最新版本，您可点击忽略本次更新按钮取消更新。

3. 等待面板执行更新操作，完成后会自动刷新页面。
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如何修复面板

操作场景
如在使用面板过程中遇到异常情况，可尝试以下方法进行修复。

操作步骤

方式一 方式二

说明

如您的面板已无法正常登录，请尝试方式二

1.登录宝塔面板后，在首页右上角点击修复按钮。



2.在弹出的对话框中点击继续修复按钮。

3.等待修复完成。



1. 将当前 Python环境做备份操作

2. 重新执行更新命令，重新安装面板使用的python环境，此操作不会对您的网站、数据
库等造成影响，仅仅是针对面板使用的环境修复。

mv /www/server/panel/pyenv/ /www/backup/pyenv_backup

curl https://download.bt.cn/install/update_panel.sh|bash
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操作指南
宝塔面板操作指南

🗃🗃 首页
2 个项目

🗃🗃 网站
2 个项目

🗃🗃 FTP
3 个项目



🗃🗃 数据库
2 个项目

🗃🗃 Docker
6 个项目

📄📄 监控
系统状态监控和面板日报

🗃🗃 安全
3 个项目



🗃🗃 SSL
3 个项目

📄📄 终端
SSH 终端工具

🗃🗃 计划任务
2 个项目

🗃🗃 软件商店
3 个项目



🗃🗃 设置
7 个项目
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首页
首页操作指南

📄📄 概览&状态
查看服务器状态

📄📄 升级面板套餐版本
您可选择升级面板套餐版本获取更多功能和服务
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概览&状态
操作场景
您可在面板首页快速查看服务器负载状态、 CPU使用率、内存使用率、硬盘使用率、网络流
量、磁盘IO等信息。

操作步骤
登录宝塔面板后，在左侧导航栏中点击首页，即可查看状态概览。

负载状态 CPU使用率 内存使用率 硬盘使用率 网络流量 磁盘IO

查看当前服务器负载状态。



说明

1. 宝塔的负载状态图表中百分比的含意：

• 50% 以下 - 此时服务器正以低负载状态运行

• 50 ~ 90% - 服务器负载正常，用户的请求可以及时得到服务器响应

• 90% ~ 100% - 表示服务器资源已耗尽，无法及时响应用户请求，需尽快排查项



目是否运行异常，或增加服务器配置

2. 影响服务器负载的因素：

• CPU使用率
• 线程数量
• IO使用率
• swap使用率
• 因宿主机负载过高导致资源分配不足

展示当前服务器的CPU使用率、核心数量、型号等基础信息。

在此可查看当前服务器的内存使用率、内存总量、内存使用量、buff\cache等基础信息。



展示当前服务器的硬盘挂载点、文件系统、类型、磁盘大小、inode信息等基础信息。



展示当前服务器的网卡流量信息，包括上行、下行、总发送、总接收等基础信息。



说明

• 总发送：上次开机或重启后，服务器发送的总流量，重启后归零
• 总接收：上次开机或重启后，服务器接收的总流量，重启后归零

展示当前服务器的磁盘IO信息，包括读写次数、读写速度、IO延迟等基础信息。
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升级面板套餐版本

操作场景
本文将指导您升级面板套餐版本，以获取更多功能和服务，不同版本套餐的详细功能对比请
参见版本对比。

操作步骤
1. 登录宝塔面板，在首页右上角点击企业版按钮。

2. 在弹出的对话框中选择需要升级的套餐版本，选择合适的套餐版本后，完成支付。



3. 付费完成后，面板会自动绑定新套餐版本，升级成功。
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网站
对面板上的站点进行管理，使用前请先安装Nginx或Apache

📄📄 安装 Web 服务器
安装 Web 服务器

🗃🗃 PHP项目
3 个项目
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安装 Web 服务器
操作场景
本文将指导您如何安装 Nginx 或 Apache Web 服务器。

操作指南
1. 登录宝塔面板，在左侧菜单栏中点击软件商店，并选择运行环境。

2. 在列表中找到 Nginx或 Apache，点击安装。



说明

• Nginx：轻量级，占有内存少，并发能力强(可选Tengine/openresty)
• Apache：世界排名第一，快速、可靠并且可通过简单的API扩充

3. 在弹出的对话框中，选择需要安装的版本，和安装方式。

https://nginx.org/
https://httpd.apache.org/


快速安装 编译安装

安装时间极快，版本与稳定性略低于编译安装，适合快速部署测试

1. 选择版本后，点击快速安装



2. 等待面板执行安装程序



3. 等待安装完成即可使用
安装时间较长，性能最大化，适合生产环境

1. 选择版本后，点击编译安装



2. 如需要添加自定义模块，请点击添加自定义模块



说明



• 模块名称：自定义模块的名称，如brotli
• 模块描述：自定义模块描述，可忽略
• 模块参数：需要添加的模块参数，如 --add-module=/www/server/nginx/src/

ngx_brotli

• 前置脚本：在编译前执行的shell脚本内容，通常为第三方模块的依赖安装和源码
下载等前置准备，默认在 /www/server/nginx/src/路径下执行，执行完会自动
删除



警告

如您前置脚本需要从Github等网站下载源码，请自行考虑网络环境是否稳定，如下载
失败将会导致安装失败。

3. 确认完信息后，点击提交并安装

4. 等待面板执行安装程序



5. 等待安装完成即可使用
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PHP项目
管理面板上的PHP项目，使用前请先安装PHP

📄📄 安装 PHP 环境
安装 PHP 环境

📄📄 添加站点
创建 PHP 网站

🗃🗃 站点配置
18 个项目
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安装 PHP 环境
操作场景
本文将指导您安装 PHP 环境，以支持 PHP 项目运行。

操作步骤
1. 登录宝塔面板，在左侧菜单栏中点击软件商店，并选择运行环境。

2. 在软件商店中找到并点击 PHP，点击安装



3. 在弹出的对话框中选择版本和安装方式。



说明

• 快速安装：安装时间极快，版本与稳定性略低于编译安装，适合快速部署测试
• 编译安装：安装时间较长，版本与稳定性最高，适合生产环境

4. 点击快速安装按钮，等待安装完成即可。



说明

常用扩展后期可在PHP设置中安装，所有推荐使用快速安装的方式。
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添加站点

操作场景
本文将指导您如何创建 PHP 站点。

操作步骤
登录宝塔面板，在左侧菜单栏中点击网站-PHP项目，点击添加站点。

传统项目
（通用）

swoole
异步项目

thinkphp
异步项目

异步
项目

一键
部署❤

应用环
境包

批量
创建



说明

• 域名：填写站点域名，如 bt.cn , www.bt.cn等，多个域名请换行填写，支持泛
域名 *.bt.cn，如需自定义端口请填写域名:端口，如 www.bt.cn:8080。



• 备注：填写站点备注，如测试站点。
• 根目录：填写站点目录，如 /www/wwwroot/www.bt.cn，默认为 /www/wwwroot/

域名。

• FTP：创建站点的同时，为站点创建一个对应FTP帐户，并且FTP目录指向站点所
在目录。

• 数据库：创建站点的同时，为站点创建一个对应的数据库帐户，方便不同站点使
用不同数据库。

• PHP版本：选择站点使用的PHP版本，纯静态网站可选择纯静态。
• 站点分类：选择站点分类，方便管理。

Swoole 是一个高性能高并发的 PHP 协程框架，可以编写 TCP、UDP、HTTP、
WebSocket 等服务



说明

• 绑定域名：填写站点域名，如 bt.cn , www.bt.cn等，多个域名请换行填写，支
持泛域名 *.bt.cn，如需自定义端口请填写域名:端口，如 www.bt.cn:8080。

• 项目目录：填写站点目录，如 /www/wwwroot/www.bt.cn，默认为 /www/

wwwroot/域名。



• swoole 版本：开启自动安装依赖时会给对应版本的 php 安装 swoole，可前往
PHP 扩展中手动安装。

• PHP 版本：选择站点使用的 PHP 版本
• 数据库：创建站点的同时，为站点创建一个对应的数据库帐户，方便不同站点使
用不同数据库。

• 运行用户：无特殊需要请使用 www用户

• 启动命令：填写站点启动命令，如 php think swoole

• 依赖安装：composer install 进行安装依赖，最终安装结果请前往 项目-日志-安

装依赖日志 进行确认，若安装依赖不成功，项目会启动失败

• 站点备注：填写站点备注，如测试站点。

ThinkPHP是一款高性能、易用的PHP框架，支持多种技术栈和场景，拥有强大的生态和合
作伙伴



说明

• 绑定域名：填写站点域名，如 bt.cn , www.bt.cn等，多个域名请换行填写，支
持泛域名 *.bt.cn，如需自定义端口请填写域名:端口，如 www.bt.cn:8080。

• 项目目录：填写站点目录，如 /www/wwwroot/www.bt.cn，默认为 /www/

wwwroot/域名。



• PHP 版本：选择站点使用的 PHP 版本
• fileinfo 版本：ThinkPHP 项目需要 fileinfo扩展，若未安装，可前往 PHP 扩
展中手动安装。

• 数据库：创建站点的同时，为站点创建一个对应的数据库帐户，方便不同站点使
用不同数据库。

• 运行用户：无特殊需要请使用 www用户

• 启动命令：填写站点启动命令，如 php think run

• 依赖安装：composer install 进行安装依赖，最终安装结果请前往 项目-日志-安

装依赖日志 进行确认，若安装依赖不成功，项目会启动失败

• 站点备注：填写站点备注，如测试站点。

PHP中常用的异步编程技术包括使用Swoole扩展、利用异步任务队列、采用协程等

说明

异步项目当前仅支持 Nginx



说明

• 绑定域名：填写站点域名，如 bt.cn , www.bt.cn等，多个域名请换行填写，支
持泛域名 *.bt.cn，如需自定义端口请填写域名:端口，如 www.bt.cn:8080。

• 项目目录：填写站点目录，如 /www/wwwroot/www.bt.cn，默认为 /www/

wwwroot/域名。



• PHP 版本：选择站点使用的 PHP 版本
• 数据库：创建站点的同时，为站点创建一个对应的数据库帐户，方便不同站点使
用不同数据库。

• 运行用户：无特殊需要请使用 www用户

• 启动命令：填写站点启动命令，如 php serve.php

• 依赖安装：composer install 进行安装依赖，最终安装结果请前往 项目-日志-安

装依赖日志 进行确认，若安装依赖不成功，项目会启动失败

• 站点备注：填写站点备注，如测试站点。

宝塔面板支持部分开源项目一键部署，您只需要填写域名，即可一键部署。



说明

• 绑定域名：填写站点域名，如 bt.cn , www.bt.cn等，多个域名请换行填写，支
持泛域名 *.bt.cn，如需自定义端口请填写域名:端口，如 www.bt.cn:8080。

• 项目目录：填写站点目录，如 /www/wwwroot/www.bt.cn，默认为 /www/

wwwroot/域名。

• 其他配置：面板默认配置了数据库等，如您需要修改，请点击编辑配置进行修
改，具体可参考传统项目（通用）

部分应用开发者提供了预构建的环境包，具体请咨询对应开发者。

批量创建站点



说明

• 批量格式：域名|根目录|FTP|数据库|PHP版本
• 域名参数：多个域名用 , 分割
• 根目录参数：填写 1 为自动创建，或输入具体目录
• FTP参数：填写 1 为自动创建，填写 0 为不创建
• 数据库参数：填写 1 为自动创建，填写 0 为不创建
• PHP版本参数：填写 0 为静态，或输入PHP具体版本号列如：56、71、74
• 如需添加多个站点，请换行填写
• 示例：bt.cn,test.cn:8081|/www/wwwroot/bt.cn|1|1|56
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站点配置
站点设置，可在此设置伪静态、重定向、部署SSL证书等等

📄📄 域名管理
管理站点绑定的域名

📄📄 子目录绑定
可以将域名绑定在该WEB站点下的子目录上

📄📄 网站目录
设置站点目录



📄📄 访问限制
配置加密访问、禁止访问等功能

📄📄 流量限制
站点流量控制

📄📄 伪静态
伪静态配置

📄📄 默认文档
站点默认文档



📄📄 配置文件
此处为站点主配置文件，若您不了解配置规则，请勿随意修改

📄📄 SSL
配置站点 SSL 证书

📄📄 PHP
配置站点 PHP 环境

📄📄 重定向
配置域名重定向规则



📄📄 反向代理
反向代理

📄📄 防盗链
防盗链

📄📄 防篡改
防止站点文件被篡改

📄📄 网站安全
网站安全



📄📄 网站日志
站点日志

📄📄 网站告警
网站拨测告警

📄📄 其他设置
其他设置
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域名管理
本文将指引您如何在已创建的站点中管理绑定的域名

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的域名管理窗口中，您可对域名进行添加、删除、修改等操作。



提示

如需添加域名，请换行填写，每行一个域名，默认为80端口

• IP地址格式 192.168.1.199

• 泛解析添加方法 *.example.com

• 如另加端口格式为 www.example.com:88

添加完域名后请务必前往您域名的 DNS 解析服务商添加解析记录
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子目录绑定
本文将介绍如何将域名绑定在该WEB站点下的子目录上。

您可以通过子目录绑定功能，将域名绑定在该WEB站点下的子目录上。例如，您可以将域
名 sub.example.com绑定到 /sub目录上，适用于站群场景

注意

无论子目录还是子子目录都建议使用独立建站绑定的方法，不建议采用子目录绑定方
法。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的子目录绑定，进入子目录绑定页面。



4. 在弹出的窗口中，填写需要设置的域名，并选择需要绑定的子目录，点击添加即可。



5. 在当前页面下，您可为子域名设置伪静态规则，以及删除域名。
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网站目录
本文将介绍如何设置站点目录。

您可以通过网站目录设置功能设置站点目录、运行目录、防跨站、网站配额、Nginx
WebDav 等。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的网站目录，进入网站目录页面。



4. 根据需要配置对应功能。

网站目录 网站配额 nginx WebDav



说明

• 网站目录：当前网站的部署目录，可以选择其他目录。

• 运行目录：部分程序需要指定二级目录作为运行目录，如ThinkPHP5,Laravel

• 添加 FTP：为当前目录添加一个FTP账号，以支持访问，点击配置后按提示输入
用户名，密码即可。



• 文件同步：使用文件同步工具插件将文件同步到其他服务节点。

• git 同步：可以从 git 中下载文件到网站目录中。

• 防跨站攻击：防跨站攻击(open_basedir)，防止黑客通过其他网站目录进行入侵
攻击。

• 写访问日志：允许当前日志增加访问日志。

• 密码访问：为站点目录设置密码，需要密码才能访问。



支持为站点配置网站配额，如 100M， 1000M等。



警告

• 指定xfs分区未开启目录配额功能!请先在 /etc/fstab中 /分区增加 prjquota参
数。

• fstab配置示例： /dev/vdc1 /data xfs defaults,prjquota 0 0。

• 该行为存在风险，如需使用请确保熟悉相关知识。

说明



• 查看已用容量：查看当前站点已使用空间大小。
• 当前网站配额：设置网站配额，如 100M， 1000M等。

• 设置告警：设置网站配额告警阈值，当网站配额使用量超过阈值时，触发告警。

WebDAV 是一种用于在 Web 服务器上进行文件管理和协作的扩展协议。

点击创建 WebDAV 服务，填写域名信息，点击确定即可创建 WebDAV 服务。



说明

• 域名格式为 www.domain.com:88，如未传端口信息，默认为 80。
• WebDAV 允许用户通过 HTTP 协议对远程服务器上的文件和目录进行读写操
作。它提供了类似于本地文件系统的操作方式，使用户能够通过 WebDAV 客户
端访问远程服务器上的文件。
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访问限制
本文将介绍如何配置网站访问限制。

支持通过多种方式限制网站访问，如加密访问、禁止访问、双向认证等。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的访问限制，进入访问限制页面。



4. 根据需要配置对应功能。

加密访问 禁止访问 双向认证

目录设置加密访问后，访问时需要输入账号密码才能访问，例如：我设置了加密访问 /test/
,那我访问 http://aaa.com/test/ 时就要输入账号密码才能访问。

http://aaa.com/test/


说明

• 加密访问：输入加密访问的目录
• 名称：设置名称
• 用户名：请输入大于三位的用户名
• 密码：请输入大于三位的密码

注意



• 目录设置加密访问后，会导致目录及子目录下的“反向代理”失效。
• 目录设置加密访问后，访问时需要输入账号密码才能访问。

支持设置禁止某些文件后缀的访问，例如 .php。

说明

• 名称：设置名称
• 后缀：输入禁止访问的文件后缀
• 访问路径：URL禁止访问的，如 /api



双向认证通过校验客户端的证书实现加密访问，生成证书后需要将证书安装到本地系统。
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流量限制
本文将介绍如何配置站点流量控制。

支持通过多种方式限制网站流量，如并发、单 IP 限制、流量限制等。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的流量限制，进入流量限制页面。



说明

• 是否启用：开启或关闭流量控制。
• 限制方案：预置了部分常用的方案，可根据需要选择。
• 并发限制：限制网站并发数。
• 单 IP 限制：限制单个 IP 访问最大并发数。
• 流量限制：限制每个请求的流量上限。
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伪静态
本文将介绍如何配置伪静态。

宝塔面板支持伪静态配置，伪静态配置支持 Apache、Nginx 等 web 服务器。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的伪静态，进入伪静态配置页面。



说明

• 宝塔面板提供了部分预制的伪静态规则，可根据需要选择。
• 您可以对伪静态规则进行编辑，也可以添加自定义伪静态规则。
• 若设置伪静态后，网站无法正常访问，请尝试清除。
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默认文档
本文将介绍如何配置站点默认文档。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的默认文档，进入默认文档页面。



说明

• 在宝塔面板中建立的站点都会包含以下的默认站点文档（index.php、
index.html、index.htm、default.php、default.htm、default.html）

• 如果没有经过特殊设置指定，该站点会通过访问以上的文档名称来进行访问默认
站点。

• 如果你不想使用index.**等名称，可以自己添加新的默认文档
• 例如可以添加：1.html，就可以在访问该站点根目录下的1.html作为默认打开
页。
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配置文件
本文将介绍如何配置站点主配置文件。

该功能指的是站点的Nginx/Apache的配置文件，可以通过自己修改配置来进行站点优化和
增加配置类的操作。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的配置文件，进入配置文件页面。



注意

◦ 如果您不熟悉配置规则，请勿乱改配置文件，否则容易造成站点服务无法启
动或者访问。
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SSL
本文将介绍如何配置站点SSL证书。

SSL证书可以帮助我们保护在互联网上进行的通信和数据传输的安全性和隐私性。

SSL证书适用场景：使用SSL证书可以保护你输入的敏感信息（如账号密码、信用卡号等）
不被黑客窃取，通过Https通信加密的方式，确保信息传输过程中的安全性和隐私性。

同时，SSL证书还可以帮助网站提升在搜索引擎中的排名，让用户更容易找到并使用这些网
站。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的 SSL，进入SSL配置页面。

证书类型

第三方SSL证书 商用SSL证书 测试证书 Let's Encrypt



支持添加第三方生成的证书，根据格式要求填写key、pem证书文件内容即可完成SSL部
署。

说明

• 粘贴您的*.key以及*.pem内容，然后保存即可。
• 如果浏览器提示证书链不完整,请检查是否正确拼接PEM证书
• PEM格式证书 = 域名证书.crt + 根证书(root_bundle).crt



注意

• 在未指定SSL默认站点时,未开启SSL的站点使用HTTPS会直接访问到已开启SSL
的站点

• 如开启后无法使用HTTPS访问，请检查安全组是否正确放行443端口

证书文件格式要求
证书文件目录

大部分免费证书（指阿里/腾讯申请的），都会有以下四个文件夹。面板只需要用到nginx
或apache的，其他无需理会。

Nginx环境配置证书方法(证书目录只有两个文件的)：

进入nginx（证书）目录，有以下两个文件

其中红框.key后缀的是服务器私钥，填入面板证书的左边红框中（用文本编辑器完整复制
粘贴进去）

蓝框.crt后缀的是证书（也可能是pem后缀），填入面板证书的右边蓝色框中（用文本编辑
器完整复制粘贴进去）



然后保存即可。

Apache环境配置证书方法（证书目录有三个文件的）：

进入apache（证书）目录，有以下三个文件

其中红框.key后缀的是服务器私钥，填入面板证书的左边红框中（用文本编辑器完整复制
粘贴进去）

蓝框域名证书紫框root根证书两张证书则需要合并填入面板证书的右边蓝框中（用文本编
辑器完整复制粘贴进去）



若不合并只填蓝框域名证书手机访问就会报缺失证书链/不安全等同时

若顺序不正确会导致apache无法正常启动

证书合并步骤：



以下是文本编辑器里的截图，蓝色域名证书放上面的蓝框中紫框root根证书放下面的紫框
中（注意完整）





保存即可。

需要注意的是，开启ssl之后，其他未开启ssl的站点用https访问会自动访问到已部署好ssl
的站点。

若安全组未放行443（ssl）端口，会造成无法https访问。

大部分免费CDN不支持SSL，若有用CDN无法正常访问的，可以尝试关闭访问。

若要开启强制https，请确保自己站点没有做其他301跳转（伪静态/js）。

原文地址：https://www.bt.cn/bbs/thread-704-1-1.html
宝塔提供商用SSL证书购买，根据实际需求来进行购买使用。

https://www.bt.cn/bbs/thread-704-1-1.html


说明

• 证书支持购买多年，只能一年签发一次（有效期一年），需在到期前30天内续签
(续签暂不需要验证域名)。

• 申请www.bt.cn这种以www为二级域名的证书，需绑定并解析顶级域名
(bt.cn)，否则将验证失败。

• 商用证书相对于普通证书，具有更高的安全性、赔付保障和支持通配符和多域名
等方式。



注意

• 如果您的站点有使用CDN、高防IP、反向代理、301重定向等功能，可能导致验
证失败

宝塔面板提供用于站点测试使用的“测试证书”生成，测试证书申请的是免费版TrustAsia
DV SSL CA - G5证书，仅支持单个域名申请，合适测试站点用户使用。

说明



• 申请之前，请确保域名已解析/未开启301/未开启反向代理等，否则导致审核失败
(包括根域名)，需关闭301/反向代理后等待3小时后重新申请，您也可以在官网更
换为DNS验证则不需要等待。

• 宝塔SSL申请的是免费版TrustAsia DV SSL CA - G5证书，仅支持单个域名申
请。

• 有效期90天，不支持续签，到期后需要重新申请，每个账号申请数量上限为5
张。

• 建议使用二级域名为www的域名申请证书,此时系统会默认赠送顶级域名为可选
名称

• 在未指定SSL默认站点时,未开启SSL的站点使用HTTPS会直接访问到已开启SSL
的站点

注意

• 请勿将SSL证书用于非法网站，一经发现，吊销证书。
• 因CA提供方检测到滥用行为，目前个人申请免费SSL最多申请20张
• 如果你的系统时windows 2008 + IIS环境，您的服务器将只允许使用一个

SSL，由于IIS7限制，一个IP只允许绑定一个SSL，多次绑定将会替换之前的SSL

Let's Encrypt 免费证书，有效期3个月，支持多域名，宝塔面板支持自动续签功能。



说明

• Let's Encrypt 证书申请和续签限制点击查看
• Let's Encrypt因更换根证书，部分老旧设备访问时可能提示不可信，考虑购买商
业证书

• 申请之前，请确保域名已解析，如未解析会导致审核失败
• Let's Encrypt免费证书，有效期3个月，支持多域名。默认会自动续签
• 在未指定SSL默认站点时未开启SSL的站点使用HTTPS会直接访问到已开启SSL的

https://letsencrypt.org/zh-cn/docs/rate-limits/
https://www.bt.cn/new/ssl.html
https://www.bt.cn/new/ssl.html


站点

• 如开启后无法使用HTTPS访问，请检查安全组是否正确放行443端口

注意

• 请勿将SSL证书用于非法网站
• 若您的站点使用了CDN或301重定向会导致续签失败
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PHP
本文将介绍如何配置站点 PHP 环境。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的 PHP，进入PHP配置页面。



PHP版本切换
可以通过修改当前站点指定的PHP运行版本，合适安装多个PHP版本的用户。支持自定义
PHP的连接配置信息来运行，也支持修改该站点为纯静态站点，不通过PHP服务运行。

PHP7不支持mysql扩展，默认安装mysqli以及mysql-pdo。

Session隔离
Session隔离是指在一个多用户的系统中，为每个用户提供独立的会话环境，使得不同用户
之间的数据和操作互不干扰。在Web应用程序中，Session隔离通常指对于每个客户端请
求，服务器会创建一个独立的Session对象，该对象保存着与该客户端相关的所有信息，如



登录状态、用户角色、浏览历史等。这样可以保证不同用户之间的数据不会互相冲突，同时
也可以提高应用程序的安全性。

• 开启后将会把session文件存放到独立文件夹，不与其他站点公用存储位置
• 若您在PHP配置中将session保存到memcache/redis等缓存器时，请不要开启此选项

站点防护
基于PHP内核的监控工具，实时监控网站木马、漏洞等其他入侵行为，发现木马支持自动隔
离

安全告警默认会监视当前网站访问非当前网站文件的行为(例：你的站点A.com访问了站点
B.com的文件或者目录)，通过添加监视器路径，当路径被访问时发送告警/redis等缓存器
时，请不要开启此选项
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重定向
本文将介绍如何配置域名重定向规则。

重定向是一种在网络应用和系统操作中常用的技术手段，它主要用于将用户的请求从一个
URL 或资源重新引导到另一个 URL 或资源。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的重定向，进入重定向配置页面。



4. 点击添加重定向，添加重定向规则。

举个例子，假设你有一个网站，它的 URL 是 http://bt.cn/ ，现在你想要把他重定向
到你的新的网站，新的网站URL是：https://www.bt.cn/

这样设置后，每当我访问 http://bt.cn/ 的时候就会跳转到 https://www.bt.cn/ 了。

http://bt.cn/
https://www.bt.cn/
http://bt.cn/
https://www.bt.cn/


说明

• 重定向类型：表示访问选择的“域名”或输入的“路径”时将会重定向到指定 URL
• 目标URL：可以填写你需要重定向到的站点，目标 URL 必须为可正常访问的

URL ，否则将返回错误
• 重定向方式：使用 301 表示永久重定向，使用 302 表示临时重定向
• 保留URI参数：表示重定向后访问的URL是否带有子路径或参数如设置访问

http://b.com/
• 重定向到 http://a.com 保留URI参数： http://b.com/1.html --->

http://a.com/1.html
• 不保留 URL 参数：http://b.com/1.html ---> http://a.com/

http://b.com/
http://a.com/
http://b.com/1.html
http://a.com/1.html
http://b.com/1.html
http://a.com/
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反向代理
本文将介绍如何设置反向代理。

反向代理是一种服务器技术，它位于用户与原始服务器之间，扮演着中间人的角色。

当用户向服务器发送请求时，请求首先到达反向代理服务器。反向代理服务器会根据请求的
内容，如 URL 等信息，将请求转发到后端实际处理请求的服务器上。

后端服务器处理完请求后，将响应发送给反向代理服务器，然后反向代理服务器再将响应转
发给用户。对于用户来说，他感觉自己直接与原始服务器进行了交互，但实际上所有的请求
和响应都经过了反向代理服务器。

注意

• 设置了反向代理后，【访问限制】中的相应路径的规则将会失效

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的反向代理，进入重定向配置页面。



4. 点击添加反向代理，添加反向代理规则。

举个例子，假设你有一个网站，它的 URL 是 http://127.0.0.1:3000/ ，现在你想要
把他反向代理到你的网站，新的网站URL是：https://www.bt.cn/

这样设置后，每当我访问 https://www.bt.cn/ 的时候就会显示
http://127.0.0.1:3000/ 的内容了。

http://127.0.0.1:3000/
https://www.bt.cn/
https://www.bt.cn/
http://127.0.0.1:3000/


说明

• 代理目录：访问这个目录时将会把目标URL的内容返回并显示(需要开启高级功
能)

• 目标URL：可以填写你需要代理的站点，目标URL必须为可正常访问的URL，否
则将返回错误

• 发送域名：将域名添加到请求头传递到代理服务器，默认为目标URL域名，若设
置不当可能导致代理无法正常运行

• 内容替换：只能在使用nginx时提供，最多可以添加3条替换内容,如果不需要替
换请留空
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防盗链
本文将介绍如何配置网站防盗链。

防盗链是一种防止网站资源被其他网站未经授权盗用作外部链接的技术手段。

可以防止其他网站未经授权地使用本网站的图片、视频、文件等资源，避免因大量外部链接
导致的带宽浪费，降低运营成本。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的防盗链，进入防盗链配置页面。



说明

• URL后缀：填写允许访问的文件后缀，如：jpg,png,gif等
• 许可域名：填写允许访问的域名，如：www.bt.cn
• 响应资源：可设置404/403等状态码，也可以设置一个有效资源，如：

/security.png
• 允许空HTTP_REFERER请求：是否允许浏览器直接访问，若您的网站访问异常，
可尝试开启此功能

http://www.bt.cn/
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防篡改
本文将介绍如何使用宝塔防篡改功能。

事件型防篡改程序，用于保护站点内容安全，防止黑客非法修改网页、网站挂马等入侵行为

注意

• 提示：防篡改属于付费功能，需要先开通专业版/企业版才能使用。

防篡改功能介绍
防篡改分为网站防篡改和企业级防篡改，网站防篡改仅支持站点防篡改，企业级防篡改支持
更高级的防篡改功能。



网站防篡改



企业级防篡改

防篡改功能使用

网站防篡改

安装插件

1. 登录宝塔面板，在左侧菜单栏中点击软件商店。



2. 在软件商店中搜索，点击右侧的安装进入软件详情页。

3. 在软件详情页中，点击立即安装按钮开始安装网站防篡改插件。



4. 安装完成后，在软件商店中的已安装找到网站防篡改，点击设置按钮进入插件设置页
面。

配置插件

在插件安装完成后，我们需要对插件进行配置，配置完成后即可使用防篡改功能。

1. 在插件设置页面，点击服务状态，选择启动，即可启动防篡改服务。



2. 在插件设置页面，选择需要开启防篡改的站点，模式切换为开启按钮即可开启防篡
改。



3. 在插件设置页面，点击日志，即可查看防篡改日志。





测试防篡改

在插件设置页面，点击模拟攻击，即可测试防篡改功能。



可以选择指定的站点进行测试。





企业级防篡改

安装插件

1. 登录宝塔面板，在左侧菜单栏中点击软件商店。



2. 在软件商店中搜索，点击右侧的安装进入软件详情页。

3. 在软件详情页中，点击立即安装按钮开始安装企业级防篡改插件。



4. 安装完成后，在软件商店中的已安装找到企业级防篡改，点击设置按钮进入插件设置页
面。



配置插件

在插件安装完成后，我们需要对插件进行配置，配置完成后即可使用防篡改功能。

1. 在插件设置页面，选择左侧菜单中的保护列表，点击添加保护，即可添加网站或目录进
行保护。





可根据自己网站的实际情况选择防护规则

点击保护列表中的日志，即可查看当前站点或目录的防篡改日志。



点击保护列表中的配置，即可更精细的调整当前站点或目录的防篡改配置。

2. 在插件设置页面，点击左侧菜单中的全局配置，即可对全局的防篡改配置进行设置。



3. 在插件设置页面，点击左侧菜单中的进程白名单，即可对防篡改进程白名单进行设置。

4. 在插件设置页面，点击左侧菜单中的告警设置，即可对防篡改文件白名单进行设置。



点击添加告警任务，即可添加告警任务。
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网站安全
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网站日志
本文将介绍网站日志的相关操作。

网站日志是记录服务器与客户端之间交互信息的文件，它对于网站的管理、维护和优化起着
至关重要的作用。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名

3. 在弹出的窗口中，点击左侧导航栏的网站日志，进入网站日志配置页面。



网站日志分为响应日志、错误日志和日志安全分析三个模块，下面将详细介绍。

响应日志 错误日志 日志安全分析

响应日志是网站日志的一部分，主要记录服务器对客户端请求做出响应的相关信息。它能帮
助网站管理员了解服务器的运行状况、用户访问情况以及网站的性能表现等。



响应日志包含了以下信息：

1. IP归属地信息：对于非内网地址的请求，记录了客户端IP地址的归属地信息。

2. 客户端IP地址：记录了客户端IP地址。

3. 请求时间：以'[日期/时间 +时区]'的格式，记录了客户端请求的时间。

4. 请求方法和资源路径：记录了客户端请求的HTTP方法（如'GET'、'POST'等）和资源
路径。



5. 响应状态码：记录了服务器返回给客户端的HTTP状态码，如'200'、'404'等。

6. 响应内容长度：以字节为单位，如'1145'，表示服务器返回给客户端的数据量大小。

7. 来源页面（Referer）：记录了客户端请求的来源页面，即从哪个页面跳转到当前页
面。

8. 用户代理（User - Agent）：记录了客户端的浏览器信息，用于识别客户端的操作
系统、浏览器类型和版本等信息。

注意

• 显示IP归属地信息是企业版独有功能，需要开通企业版才能使用。

你可以配置关键字告警，当响应日志中包含关键字时，会通过设置的告警通道发送通知。

注意

• 周期时间请勿设置太小，建议10分钟以上以免导致服务器资源异常.



说明

• 检查时只检查间隔时间内的日志内容。

错误日志是用于记录网站运行过程中发生的错误信息的日志文件。它对于网站管理员和开发
人员来说是非常重要的工具，有助于快速定位和解决网站出现的问题。

错误日志包含了丰富的信息，有助于定位网站运行中出现的问题：

1. 错误发生时间：记录了错误发生的具体时间。



2. 进程信息：能帮助确定错误发生在哪个进程中，利于排查与进程相关的问题，如进程资
源占用、进程冲突等。

3. 请求序号：用于标识错误发生时的请求顺序，便于后续排查问题。

4. 错误详情：显示了错误的具体信息，能帮助快速定位错误发生的位置。

5. 客户端IP地址：记录了客户端IP地址，有助于排查客户端访问问题。

6. 服务器名称：显示了服务器名称，有助于排查服务器配置问题。

7. 请求内容：显示了客户端请求的内容，有助于排查请求内容相关的问题。

8. 主机信息：显示了服务器的主机信息，有助于排查服务器配置问题。

日志安全分析是指通过对网站日志文件进行审查、解析和评估，以发现潜在的安全威胁、漏
洞利用迹象、异常活动模式以及违反安全策略的行为。

日志安全分析可以扫描网站(.log)日志中含有攻击类型的请求(类型包含：
xss,sql,san,php )



点击日志扫描按钮，开始分析日志。

说明

• 分析的日志数据包含已拦截的请求
• 如日志文件过大，扫描可能等待时间较长，请耐心等待

也可以设置定期扫描，设置完成后，系统会自动定期扫描日志。



若存在威胁，将会通过设置的告警通道发送通知。
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网站告警
本文将介绍如何配置网站拨测告警。

网站拨测告警是一种用于监测网站运行状态的机制，通过定期或不定期地对网站进行探测，
当发现网站出现异常情况时及时发出警报通知相关人员。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名。

3. 在弹出的窗口中，点击左侧导航栏的网站告警，进入网站告警配置页面。



4. 点击左上角添加拨测告警按钮，打开拨测告警创建窗口。



填写拨测告警的任务名称、监控频率、告警次数、告警方式等信息。

一共有两种检测方式

◦ 本地测试 ：本机发送请求，可能导致测试结果不准确等结果
◦ 多节点测试 （推荐）：通过宝塔部署在全国的多个节点上来实现更全面的覆盖和
测试（需开通企业版）



配置告警方式可前往【设置-告警通知-告警设置】配置消息通道。
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其他设置
本文将介绍其他设置。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的网站，进入网站列表页面。

2. 选择需要管理域名的站点，点击对应站点的域名。

3. 在弹出的窗口中，点击左侧导航栏的其他设置，进入其他设置页面。

Composer Tomcat Nginx安全请求头

Composer
Composer 是一款用于 PHP 的依赖管理工具，它可以帮助开发者方便地管理项目中的依赖
关系。

Composer 通过读取项目根目录下的 composer.json文件来了解项目的依赖关系。这个文
件包含了项目的基本信息、依赖项列表、脚本等内容。

通过 Composer，开发者可以轻松地安装、更新和卸载项目中的依赖项。同时，
Composer 还提供了许多有用的功能，如自动加载、依赖版本控制、依赖缓存等。



Tomcat
Tomcat 服务器是一个免费的开放源代码的 Web 应用服务器，属于轻量级应用服务器，在
中小型系统和并发访问用户不是很多的场合下被普遍使用，是开发和调试 JSP 程序的首
选。

Nginx安全请求头
Nginx安全请求头是Nginx服务器提供的一种安全机制，用于防止跨站脚本攻击（XSS）和
跨站请求伪造（CSRF）等安全漏洞。
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FTP
FTP使用指南

📄📄 添加 FTP
在宝塔面板添加 FTP

📄📄 修改 FTP 用户
如何修改 FTP 用户密码、根目录

📄📄 修改 FTP 权限配置
如何修改 FTP 权限配置（上传或下载带宽、文件大小、文件数量、客户端 IP 等）
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添加 FTP
本文将指引您如何在宝塔面板添加 FTP。

操作步骤
1. 登录宝塔面板，点击左侧菜单栏的 FTP，进入 FTP 管理页面；

2. 点击 添加FTP 按钮，进入添加 FTP 用户页面；



3. 在添加 FTP 用户页面，填写 FTP 用户信息，点击 提交 按钮，完成添加；

说明

• 用户名：FTP账号的名称，自定义。
• 密码：登录FTP的密码，默认是随机生成的密码，也可自定义。
• 根目录：默认为/www/wwwroot/为站点目录，可自己选择FTP目录地址。



提示

若FTP无法正常连接，请根据以下说明排除错误（包括但不局限于）

• 注意内网IP和外网IP
• 检查ftp服务是否启动 （面板首页即可看到）
• 检查防火墙20端口 ftp 21端口及被动端口39000 - 40000是否放行（宝塔默认
已放行） 若是腾讯云/阿里云等服务器还需检查安全组 云服务器厂商放行安全组
教程

• 是否主动/被动模式都不能连接
• 新建一个用户看是否能连接
• 更换ftp客户端使用flashfxp 在设置中关闭feat命令尝试是否能连接



版本：latest

修改 FTP 用户
本文将介绍如何修改 FTP 用户密码、根目录。

操作步骤
1. 登录宝塔面板，点击左侧菜单栏的 FTP，进入 FTP 管理页面；

2. 选择需要修改的 FTP 用户，点击 FTP 列表右侧的 修改 按钮；



3. 在弹出的修改 FTP 用户窗口中，修改 FTP 用户信息，点击 提交 按钮即可；
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修改 FTP 权限配置
本文将介绍如何修改 FTP 权限配置（上传或下载带宽、文件大小、文件数量、客户端 IP
等）。

操作步骤
1. 登录宝塔面板，点击左侧菜单栏的 FTP，进入 FTP 管理页面；

2. 选择需要修改权限的 FTP 用户，点击 FTP 列表右侧的 配置 按钮；



3. 在弹出的配置窗口中，修改 FTP 用户的相关配置，修改完成后点击 保存 按钮保存配
置；



注意

填写为0或为空时都表示不做限制，将按照上一次设定值延续。

说明

• 允许的 IP 地址和被拒绝的 IP 地址若配置相同，将会拒绝该ip，因为“被拒绝”的
设置优先级高于“被允许”的设置。

• 上传和下载比率限制：以上传文件数量和下载文件数量的形式表示。例如，设置
为 “1:5”，那么用户每上传1个文件，就可以下载5个文件。设定其中某一个值为
0将设置失败。



• 时间限制：指定用户可以访问FTP的时间范围。如：09:00到18:00，表示用户只
能在这个时间范围内访问FTP。

• 最大并发会话数：即允许与FTP服务器同时建立的最大连接数。
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数据库
数据库使用指南

🗃🗃 MySQL
3 个项目

🗃🗃 SQLite
1 个项目
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MySQL
MySQL 数据库使用指南

📄📄 安装 MySQL
安装 MySQL

📄📄 添加数据库
添加数据库

📄📄 Root 密码修改
Root 密码修改
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安装 MySQL
本文将为您介绍如何安装 MySQL 数据库。

操作步骤
1. 登录宝塔面板，在左侧菜单栏中点击软件商店，并选择运行环境。

2. 在软件商店中找到并点击 MySQL，点击安装



3. 在弹出的对话框中选择版本和安装方式。

警告

MySQL编译安装方式极其消耗机器性能，普通云服务器请勿尝试，避免磁盘 IO 过高



导致服务器宕机。

说明

• 快速安装：安装时间极快，版本与稳定性略低于编译安装，适合快速部署测试
• 编译安装：安装时间较长，版本与稳定性最高，适合生产环境

4. 点击极速安装按钮，等待安装完成即可。
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添加数据库
本文将介绍如何添加数据库。

宝塔面板提供了数据库管理功能，可以方便的添加、删除、修改数据库。

操作步骤
1. 进入面板，点击左侧菜单栏的 数据库，进入数据库的 MySQL 页面；

2. 点击 添加数据库 按钮，进入添加数据库页面；



3. 填写数据库信息，点击 确定 按钮，完成数据库添加。



说明

• 数据库名：根据你的实际情况输入数据库名，可选择数据库的编码格式，默认为
utf8mb4格式。

• 用户名：根据你的实际情况输入用户名，是用来登录数据库的用户。
• 密码：登录数据库用的密码，默认为随机密码，可以自定义，可在数据库列表中
查看密码。

• 访问权限：设置登录数据库的权限，选项有：本地服务器、所有人（不安全）、
指定IP，默认是本地服务器。

• 本地服务器：表示只有本地的服务器才能登录数据库，其它服务器不能登录。
◦ 所有人（不安全）：表示不论是谁，只要知道用户名和密码都能登录数据
库。

◦ 指定IP：表示只有这些限定的IP才能登录数据库，其它IP不能登录。



• 添加至：表示新创建的数据库可以添加到本地服务器中，也可添加到远程服务器
上。

• 管理远程服务器：可用来添加远程的数据库服务器，方便集中管理数据库。
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Root 密码修改
本文将介绍如何修改 Root 密码。

警告

默认为随机密码，root为最高权限账号密码，请谨慎操作。

操作步骤
1. 进入面板，点击左侧菜单栏的 数据库，进入数据库的 MySQL 页面；

2. 在数据库的 MySQL 页面，点击 root密码，进入修改 Root 密码页面；



3. 在修改密码页面，输入新的密码，点击 提交，完成修改；
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SQLite
SQLite 数据库使用指南

📄📄 添加 SQL 数据库文件
如何在宝塔面板添加 SQL 数据库文件
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添加 SQL 数据库文件
本文将指引您如何在宝塔面板添加 SQL 数据库文件
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Docker
Docker 使用指南

🗃🗃 应用商店
2 个项目

📄📄 总览
总览运行容器和服务器状态

📄📄 线上镜像
拉取和管理 Docker 仓库中的镜像



📄📄 网络
管理容器网络

📄📄 存储卷
管理容器存储卷

📄📄 仓库
Docker 仓库管理
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应用商店
部署和管理 Docker 应用

📄📄 什么是应用商店
应用商店介绍

📄📄 应用商店
部署和管理 Docker 应用
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什么是应用商店

提示

Docker商店是宝塔面板9.2.0版本推出的一个新功能，如需使用请先升级到宝塔面
板9.2.0及以上版本

Docker应用商店支持一键安装部署Docker项目，支持几乎所有安装了Docker的宝塔面板
服务器

应用商店已上架200+应用，欢迎更多应用服务商和宝塔面板用户联系我们，一起丰富应用
商店
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应用商店
本文将介绍如何使用宝塔面板部署和管理 Docker 应用。

使用教程
1. 进入面板，点击左侧菜单栏的 Docker，进入Docker应用商店页面。

2. 在应用商店页面，找到想要安装的应用，点击 安装，进入应用安装页面。



3. 在应用安装页面，填写应用信息，点击 安装，等待应用安装完成。



4. 安装完成后，点击应用商店中的 已安装，进入已安装应用页面。
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总览
可以在总览页面查看当前运行的容器和服务器状态，包括CPU、内存等使用情况。
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线上镜像
本文将介绍如何拉取和管理 Docker 仓库中的镜像。

可在此页面查看 Docker 仓库中的镜像，包括官方镜像和社区镜像。

支持搜索镜像，可以选择拉取镜像到本地，也可以直接在页面中创建容器。
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网络
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存储卷
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仓库
本文将介绍如何管理 Docker 仓库。

内置了 Docker 官方仓库，支持添加自己的仓库。

添加仓库
1. 进入面板，点击左侧菜单栏的 Docker，进入Docker应用商店页面。

2. 在应用商店页面，点击 仓库，进入仓库管理页面。



3. 点击 添加仓库 按钮，填写要添加的仓库信息。



4. 点击 添加 按钮，等待仓库添加完成。
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监控

操作场景
本文将为您介绍如何在宝塔面板中使用系统监控和面板日报。

操作步骤
登录宝塔面板，在左侧菜单栏中点击监控。

系统监控
点击系统监控，即可查看系统状态监控。

提示：系统状态监控功能默认关闭，需要手动开启



面板日报
点击面板日报，即可查看系统状态监控。

提示：面板日报属于付费功能，需要先开通专业版/企业版才能使用。
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安全
系统安全管理

🗃🗃 系统防火墙
4 个项目

🗃🗃 SSH 管理
3 个项目

🗃🗃 安全检测
2 个项目
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系统防火墙
配置防火墙、端口转发等

📄📄 禁Ping
禁Ping

📄📄 启用防火墙
启用防火墙

📄📄 端口规则
端口规则



📄📄 端口防扫描
端口防扫描
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禁Ping
本文将介绍如何启用禁Ping功能。

操作步骤
点击禁Ping开关按钮，即可启用或关闭禁Ping功能。

FAQ
A：为什么要禁Ping？

Q：防止用户频繁PING服务器而导致服务器性能下降。
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启用防火墙
本文将介绍如何启用防火墙。

操作步骤
点击防火墙开关按钮，即可启用或关闭防火墙。
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端口规则
本文将介绍宝塔面板的系统防火墙功能，包括添加、修改、删除端口规则，以及导入/导出
规则等。

宝塔面板的系统防火墙功能，可便捷管理服务器端口访问规则，支持添加、修改、删除端口
规则，实现对指定端口的访问控制（允许/拒绝），适用于配置Web服务、数据库、FTP等
网络服务的端口放行或屏蔽。

操作步骤

登录宝塔面板并进入防火墙

1. 登录宝塔面板，点击左侧导航栏 【安全】 → 【系统防火墙】。



2. 查看当前已有的端口规则列表，包括协议、端口、状态、策略、来源等信息。

添加端口规则

入口

点击端口规则区域的 【添加端口规则】 按钮。







配置参数

参
数

说明

协
议

选择端口使用的协议（TCP/UDP/TCP/UDP），默认选TCP（如HTTP用TCP，
DNS用UDP）。

端
口

输入单个端口（如80）或端口范围（如39000-40000），支持逗号分隔多个端
口（如80,443）。

来
源

所有IP：允许/拒绝所有IP访问。
指定IP：输入单个IP或IP段（如192.168.1.0/24），支持IP范围（如
192.168.1.10-192.168.1.20）。
指定域名：企业版专享，输入域名限制访问来源。

策
略

选择 允许（放行端口）或 拒绝（屏蔽端口）。

备
注

填写端口用途（如“Web服务端口”“FTP被动模式端口”），便于后续管理。

示例

• 放行Tomcat服务端口8080：
协议选TCP，端口填8080，来源选“所有IP”，策略选“允许”，备注填“Tomcat服务端
口”，点击 【提交】。



生效检查

添加后，规则自动生效。在端口规则列表中查看新规则，状态显示为：

• 正常：端口已被服务占用且放行成功。



• 未使用：端口无服务监听或服务未启动（可忽略或删除）。
• 外网不通：需检查云服务商安全组是否放行、服务是否监听外网IP（见【常见问
题】）。

修改/删除端口规则

1. 修改：找到目标规则，点击操作栏 【修改】，调整参数后提交。

2. 删除：点击操作栏 【删除】，确认后移除规则（谨慎操作，避免影响服务）。



导入/导出端口规则

导出规则

点击端口规则区域的 【导出规则】 按钮，下载规则文件（.txt格式），用于备份或迁移。



导入规则

在目标服务器的防火墙页面，点击 【导入规则】，选择已备份的规则文件，一键批量添加
规则（需确保格式正确）。

状态说明与端口管理

端口状态含义

状态 说明

正常 端口已被服务监听，且防火墙规则生效，访问正常。

未使用 端口无服务监听、服务未启动，或规则已废弃（可删除无用规则）。

外网不通
可能原因：
1. 服务未监听外网IP；
2. 云服务商安全组未放行；



状态 说明

3. 规则未生效（尝试删除重加）；
4. 不影响访问时可忽略。

常用端口参考

端口 用途 是否需放行

22 SSH远程管理 必须（仅允许可信IP）

80 HTTP协议默认端口 必须（若启用HTTP服务）

443 HTTPS协议默认端口 必须（若启用HTTPS服务）

3306 MySQL数据库端口 按需（建议限制来源IP）

20/21 FTP主动模式端口 按需（配合被动模式端口范围39000-40000）

888 phpMyAdmin管理端口 按需（建议修改为非默认端口）

注意事项
1. 不同系统防火墙差异：

◦ CentOS 6：使用 iptables防火墙，面板仅显示通过面板添加的规则。

◦ CentOS 7+：使用 firewalld防火墙，面板会读取所有规则（包括命令行添加
的）。

◦ Debian/Ubuntu：使用 ufw防火墙，规则同步至系统。

2. 云服务商安全组：务必在腾讯云、阿里云等控制台放行对应端口，否则防火墙规则可能
失效。常用服务器厂商安全组放行方法



3. 企业版功能：“指定域名来源”“地区规则”等为企业版专享，需升级后使用。企业版功
能对比

常见问题处理
1. 端口放行后仍无法访问：

◦ 检查服务是否正常运行（如 netstat -tunlp | grep 端口号）。

◦ 确认云服务商安全组已放行相同端口。常用服务器厂商安全组放行方法
◦ 删除端口规则后重新添加，确保生效。

2. 误删关键端口规则：
◦ 通过“导出规则”提前备份，误删后可快速导入恢复。导入/导出端口规则
◦ 手动重新添加常用端口（如22、80、443）并设置策略为“允许”。
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端口防扫描
本文将介绍如何开启端口防扫描。

端口防扫描基于fail2ban的能力实现，通过配置fail2ban的jail，实现端口防扫描。

操作步骤
1. 进入面板，点击左侧菜单栏的安全设置 > 端口防扫描，进入端口防扫描页面。



若未安装fail2ban，将会提示安装，点击立即安装，安装fail2ban。



等待安装完成后，继续完成端口防扫描的配置。

2. 通常情况下，在安装fail2ban后，会自动开启端口防扫描规则，无需手动开启。

若未开启，点击开启，开启端口防扫描规则。



等待开启完成后，即可生效。



版本：latest

SSH 管理
管理 SSH 服务

📄📄 基础设置
基础设置

📄📄 SSH系统账号管理
SSH系统账号管理

📄📄 SSH登录日志
SSH登录日志
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基础设置

SSH开关
点击SSH开关按钮，即可启用或关闭SSH。

SSH登录详情
页面展示 SSH 登录的成功和失败次数统计，如 “成功：114514 / 失败：1919810”。点
击 “成功” 或 “失败” 按钮，可查看具体的登录成功或失败日志。



基础设置

1. SSH端口：默认端口为22，用户可根据需求修改。修改前需检查目标端口是否被占用
以及是否已开放。

2. root登录设置
◦ 默认设置为“yes - 可密码和密钥登录”。



◦ 提供多种选项：“yes - 可密码和密钥登录”“no - 禁止登录”“without -
password - 只能密钥登录”“forced - commands - only - 只能执行命令”，用
户可自定义修改。

3. SSH密码登录：默认开启，关闭后无法使用密码登录系统。
4. SSH密钥登录：默认关闭，开启后可使用密钥登录。点击“下载”按钮，可将密钥下载
至本地。

5. SSH登录告警
◦ 设置登录告警后，当SSH登录出现异常时，系统会实时推送告警消息。
◦ 告警通道包括微信公众号、邮箱、钉钉、企业微信、飞书。目前若未配置告警通
知，则无法正常接收告警消息。

登录方式对比

密码登录
基于密码进行登录验证，需要用户记住复杂密码。当管理的机器数量较多时，密码管理难度
较大。

密钥登录
支持免密登录，便于对多台被连接机器进行批量化管理，能有效减轻运维人员的工作负担，
安全性相对更高，推荐使用。

操作注意事项
1. 修改SSH端口时，务必提前检查端口占用和开放情况，避免因端口冲突或未开放导致
服务异常。添加端口规则

2. 调整登录设置（如root登录设置、密码登录和密钥登录状态）时，需谨慎操作，确保
系统访问的合理性和安全性，避免因错误配置造成无法登录系统的情况。

3. 若要使用SSH登录告警功能，需提前配置好相应的告警通知渠道，确保告警消息能及
时准确推送。配置告警消息通道



版本：latest

SSH系统账号管理
本文将介绍如何管理SSH系统账号。

提示

该功能是企业版专享功能，请先开通企业版。

操作步骤
在SSH管理页面，点击“SSH账号管理”，进入SSH账号管理页面。

在这里，你可以开启或关闭SSH账号的防入侵、记录日志功能，查看SSH账号的详细命令
日志，重制密码，以及添加和删除SSH账号。

添加SSH账号
点击“创建系统用户”按钮，输入用户名、密码，点击“确定”即可添加账号。
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SSH登录日志
记录SSH登录的相关日志信息，便于用户追溯和查询登录历史。

提示

SSH登录日志是企业版专属功能，请先开通企业版。
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📄📄 安全检测
安全检测

📄📄 trojan-killing
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安全检测
“安全检测”模块旨在对Linux主机排查时提供便利，支持系统安全配置、常见挖矿进程、恶
意扫描进程等安全项检测，实现主机侧的自动全面化检测，方便后续进行黑客攻击路径溯
源，排查入侵痕迹，定位恶意样本。

操作步骤
点击“安全检测”按钮，即可开始安全检测。

共有十一个安全检测项，分别为系统账户检测、SSHD远程服务检测、重要文件权限及属性
检测、重点软件检测、网站权限检测、后门检测、恶意进程检测、历史命令检测、日志排
查、rookit检测以及其他项目检测。



检测项介绍

系统账户检测
检测非root的超级用户、空口令用户、用户权限异常以及账户密码策略不合理等问题



SSHD远程服务检测
检测端口、当前版本是否存在漏洞、是否允许空密码登录

重要文件权限及属性检测
重要系统执行文件权限/属性是否正常

重点软件检测
主要针对Apache、Nginx、Redis、FTP、MySQL这五个软件进行安全扫描。检测是否存
在弱口令、当前软件版本是否存在漏洞。



后门检测
检测内容包含有SSH Server wrapper检测、主机 Sudoer检测、alias检测、Setuid检
测、主机计划任务内容检测、环境变量检测、系统启动服务检测、inetd配置文件检测、
xinetd配置文件检测、预加载配置文件检测。

恶意进程检测
检测内容包含进程文件是否存在恶意代码、隐藏进程扫描、挖矿进程扫描。

历史命令检测
针对主机的历史命令进行安全排查，查看主机历史命令中是否存在恶意操作。

日志排查
通过对系统日志的详细分析，我们可以追踪到系统日志中存在恶意行为或者异常情况。



rookit检测
该检测项能够检测各种已知的rootkit特征码，并针对一些常用程序文件进行安全扫描，进
而本服务器是否已经感染rootkit。

其他项目检测
检测是否开启防火墙、umask安全配置检测。

FAQ
Q：什么是环境变量？他有什么作用？

A：在Linux操作系统中，环境变量是一组用于存储系统和应用程序信息的变量；环境变量
会在系统开启的时候自动加载到操作系统中，并且可以在整个操作系统中访问。

Q：什么是后门攻击？

A：一种绕过软件的安全性控制，从比较隐秘的通道获取对程序或系统访问权的黑客方法。



Q：什么是Rootkit？

A：一款Linux平台下最常见的一种木马后门工具，它主要通过替换系统文件来达到入侵和
和隐蔽的目的，这种木马比普通木马后门更加危险和隐蔽，从而让攻击者保住权限，以使它
在任何时候都可以使用root 权限登录到别人的系统上。
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trojan-killing
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证书管理
本文将介绍证书管理的相关内容。

证书被分为了四类，分别是：商用SSL、测试证书、Let's Encrypt和其他证书，关于这些
证书的介绍以及申请流程可以参考 证书类型 。

上传证书
1. 进入面板，点击左侧菜单栏的 SSL，进入证书管理页面；

2. 点击 其他证书 选项卡，进入证书列表页面；



3. 点击 上传证书 按钮，进入上传证书页面；

4. 上传证书或填写证书内容，点击 确定 按钮，完成证书上传；

提示

支持拖拽证书文件上传，并自动识别。
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域名管理
本文将介绍域名管理的相关内容。

操作步骤
1. 进入面板，点击左侧菜单栏的 SSL，进入证书管理页面；

2. 点击 域名管理 选项卡，进入域名列表页面；



3. 点击 DNS接口设置 按钮，进入域名DNS接口设置页面；

4. 点击 添加DNS接口 按钮，进入添加DNS接口页面；



5. 填写DNS接口信息，点击 确定 按钮，完成DNS接口添加；
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自动部署
本文将介绍自动部署的相关内容。

提示

该功能要在宝塔面板9.4.0以上的版本才能使用。

操作步骤
1. 上传证书到宝塔云端

登录宝塔面板，进入 【SSL】→【证书管理】→【其他证书】。



在证书列表中找到需要托管的证书（支持商业证书、Let's Encrypt 或自定义证书），
点击对应证书操作栏的 【上传云端】。

等待证书上传完成，状态显示为 “已托管至云端”。

2. 创建同步任务（官网后台操作）



登录 宝塔官网后台 （需与面板账号一致），进入 【SSL 管理】→【证书自动同
步】→【创建同步任务】。

https://www.bt.cn/admin/safe


在证书列表中勾选已上传的证书，点击 【创建同步任务】。



创建成功后，生成唯一的 同步密钥（请立即复制并妥善保存，后续部署需使用）。

如需修改密钥，可在任务管理中点击 【重置密钥】。

3. 创建部署任务（目标服务器操作）

登录目标服务器的宝塔面板，进入 【SSL】→【自动部署】→【创建】。





在弹出窗口中：

选择同步任务：从下拉菜单中选择创建的任务名称。



输入密钥：粘贴步骤 2 生成的同步密钥。



选择部署网站：勾选需要绑定证书的网站（支持多网站批量部署）。



点击 【创建】，任务状态显示为 “等待接入”。



4. 管理服务器接入（官网后台确认）

回到宝塔官网后台的同步任务管理页面，会收到新的接入请求（弹窗提示或 “有新机器
接入” 按钮）。

点击 【接入】，目标服务器的部署任务状态将变为 “接入成功”，系统自动开始部署证
书。



部署完成后，目标服务器的对应网站会自动应用新证书，可在 【网站管理】→【SSL
设置】 中验证生效情况。



常见问题处理
部署失败：在面板或官网后台点击红色报错提示，查看详细日志（常见原因：密钥错误、证
书域名不匹配、目标网站不存在）。

证书未更新：检查证书到期时间，确保同步任务未被删除，或手动触发同步（任务管理中点
击【立即同步】）。

多服务器同步：重复步骤 3-4，在每台目标服务器创建部署任务并接入即可，无需重复上传
证书。

注意事项
证书类型支持：除 “其他证书” 外，商业证书和宝塔证书也可通过此流程同步，创建任务时
直接勾选对应证书即可。

权限要求：确保目标服务器的宝塔面板已登录账号，且与官网账号一致（通过【面板设
置】→【账号绑定】确认）。

到期提醒：云端托管的证书支持到期告警，可在【证书管理】中开启 “到期告警” 功能。



功能扩展建议
如需将证书同步至腾讯云、阿里云等 CDN 平台，可通过宝塔插件市场反馈需求，或关注官
方后续更新（目前暂需手动配置 CDN 证书，建议通过云平台 API 接口实现自动同步）。
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终端

操作场景
本文将为您介绍如何在宝塔面板中使用终端。

提示

如果您在桌面环境管理服务器，可下载堡塔多机管理，统一管理多台SSH和宝塔面板

🚀一键装面板并绑定 😍避免每次密码登录 👍内置高效SSH终端 🔒支持代理访问

• 一键安装宝塔面板并绑定好，即装即用
• 多端支持(Windows/MAC/Linux)简单易用

什么是终端？
终端（Terminal）是计算机和用户交互的接口，用户通过终端输入命令，终端将命令发送
给操作系统，操作系统根据命令完成相应的操作。

操作指南
登录宝塔面板，在左侧菜单栏中点击终端。

https://www.bt.cn/new/product_pc.html


通常情况下，可以直接连接到当前服务器的终端。

若出现了如下的情况，请自行填写对应的信息，尝试连接终端。



在终端界面中，您可以执行各种Linux命令，管理您的服务器。
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计划任务
计划任务管理

📄📄 计划任务
计划任务

📄📄 脚本库
脚本库
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计划任务
本文将指引您如何创建计划任务

操作步骤
1. 登录宝塔面板。点击左侧导航栏的计划任务，进入计划任务列表页面。

2. 点击添加任务，进入添加计划任务页面。



3. 填写计划任务信息，点击提交即可创建计划任务。



消息通道配置可参考 配置告警消息通道

提示

注意事项： 在输入脚本内容前请检查脚本内容是否正确，确保脚本能正确执行，否则
将会导致脚本执行失败，无法执行。
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注意

为了保证服务器的安全稳定，shell脚本中以下命令不可使用：shutdown, init 0,
mkfs, passwd, chpasswd, --stdin, mkfs.ext, mke2fs

• 任务名称：根据备份的网站名称自动命名
• 执行周期：根据实际情况选择备份网站的执行时间
• 备份网站：可以选择指定的网站备份，也可以备份所有的网站
• 备份路径：可以选择存放在服务器磁盘，也可以选择你安装的相关存储插件，比如：阿
里云OSS、七牛云存储、百度BOS、腾讯云COS等。如果选择服务器磁盘，默认的备
份路径为/www/backup/site

• 备份保留数量：默认保存为3份，保留就近备份文件的数量，可以减少备份所使用的空
间

• 备份提醒：设置消息通道，当备份失败时，可发送告警信息 配置告警消息通道
• 排除规则：可选择一些文件或者目录不用备份
• 任务名称：根据备份的数据库名称自动命名
• 执行周期：根据实际情况选择备份数据库的执行时间
• 备份数据库：可以选择指定的数据库备份，也可以备份所有的数据库
• 备份路径：可以选择存放在服务器磁盘，也可以选择你安装的相关存储插件，比如：阿
里云OSS、七牛云存储、百度BOS、腾讯云COS等。如果选择服务器磁盘，默认的备
份路径为/www/backup/database

• 备份保留数量：默认保存为3份，保留就近备份文件的数量，可以减少备份所使用的空
间

• 备份提醒：设置消息通道，当备份失败时，可发送告警信息 配置告警消息通道

说明

远程数据库不支持备份表

• 任务名称：根据备份的数据库名称自动命名
• 执行周期：根据实际情况选择备份数据库的执行时间



• 备份数据库：可以选择指定的数据库备份，也可以备份所有的数据库
• 备份位置：可以选择存放在服务器磁盘，也可以选择你安装的相关存储插件，比如：阿
里云OSS、七牛云存储、百度BOS、腾讯云COS等。如果选择服务器磁盘，默认的备
份路径为/www/backup/database

• 压缩密码：请牢记压缩密码，以免因压缩密码导致无法恢复和下载数据
• 备份提醒：设置消息通道，当备份失败时，可发送告警信息 配置告警消息通道

注意

当前功能暂不支持SQLServer、MongoDB、Redis、PgSQL备份

• 任务名称：根据当前需要进行日志切割的网站名称自动命名
• 执行周期：根据实际情况选择日志切割的执行时间
• 切割日志：即备份保留数量，默认保存为180份，可以根据自己的实际情况更改

说明

• 只切分项目的访问日志，如需对项目日志进行切分，请前往【网站-**项目-项目
日志】进行配置

• 日志切割后会在选择的目录下产生/history_backups文件夹，切割后的日志存储
在这个文件夹中

• 任务名称：根据备份的目录名称自动命名
• 执行周期：根据实际情况选择备份目录的执行时间
• 备份目录：自行选择需要备份的目录
• 备份位置：可以选择存放在服务器磁盘，也可以选择你安装的相关存储插件，比如：阿
里云OSS、七牛云存储、百度BOS、腾讯云COS等。如果选择服务器磁盘，默认的备
份路径为/www/backup/path

• 备份保留数量：默认保存为3份，保留就近备份文件的数量，可以减少备份所使用的空
间

• 备份提醒，设置消息通道，当备份失败时，可发送告警信息 配置告警消息通道
• 排除规则，可选择一些文件或者目录不用备份
• 任务名称：根据查杀的站点名称自动命名



• 执行周期：根据实际情况选择查杀站点的执行时间
• 查杀站点：可以选择指定的站点，也可以查杀所有的站点
• 消息通道：设置消息通道，可将木马查杀的结果发送到你设置的消息通道 配置告警消
息通道

• 任务名称：根据所选时区自动命名
• 执行周期：根据实际情况选择同步时间的执行时间
• 时区选择：根据实际情况选择时区

说明

默认从NTP服务器同步时间，失败时将同步bt.cn的服务器时间。

• 任务名称：根据实际情况自定义，默认为释放内存
• 执行周期：根据实际情况选择同步时间的执行时间

提示

释放PHP、MYSQL、PURE-FTPD、APACHE、NGINX的内存占用，建议在每天半夜
执行!

• 任务名称：根据需求自定义
• 执行周期：根据实际情况选择访问URL的执行时间
• URL地址：根据需要输入请求的URL地址
• User-Agent：根据需要输入请求的User-Agent
• 任务名称：根据所选站点名称自动命名
• 执行周期：每天一次
• 站点；选择需要开启或者关闭的站点
• 开启时间：根据实际情况选择开启的时间
• 停止时间：根据实际情况选择停止的时间
• 任务名称：根据实际情况自定义，默认为日志清理
• 执行周期：根据实际情况选择日志清理的执行时间
• 清理类型：根据实际情况选择需要清理的日志类型



说明

自定义选择的目录支持切割的日志类型有：.log、.txt、.out、.err、.log.1



版本：latest

脚本库
本文将介绍脚本库的使用方法。

在脚本库内，您可以找到宝塔面板官方提供的各种常用脚本，您也可以上传自己的脚本到脚
本库，需要的时候直接使用。

操作步骤
1. 登录宝塔面板。点击左侧导航栏的计划任务，进入计划任务列表页面。

2. 点击顶部导航栏的脚本库，进入脚本库页面。



3. 点击创建脚本，进入创建脚本页面。



4. 填写脚本信息，点击提交，即可创建脚本。



说明

• 当前仅支持Python和Shell脚本
• 请根据返回类型在脚本执行结束时输出符合预期的值
• 如果选择需要脚本参数，使用当前脚本时需传递一个参数，在脚本中的第一个参
数中接收

• Python 脚本需指定编码（如 #coding: utf-8）；Shell 脚本可以用 #!/bin/
bash 或 #!/bin/sh 开头，未指定类型时默认按 Shell 脚本执行。
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软件商店
安装、更新、管理面板上的软件应用

📄📄 安装软件
安装软件

📄📄 卸载软件
卸载软件

📄📄 FAQ
FAQ
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安装软件

操作场景
本文将为您介绍如何在宝塔面板中安装软件。

操作指南
1. 登录宝塔面板，在左侧菜单栏中点击软件商店。

2. 在软件商店中查找您需要安装的软件，点击点击右侧的安装进入软件详情页。



3. 在软件详情页中，点击立即安装按钮开始安装软件。



4. 等待软件安装完成。



5. 安装完成后，可在软件商店中的已安装找到安装好的应用。
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卸载软件

操作场景
本文将为您介绍如何在宝塔面板中卸载软件。

操作指南
1. 登录宝塔面板，在左侧菜单栏中点击软件商店。

2. 在软件商店中查找您需要卸载的软件，可以点击已安装标签，快速找到需要卸载的软
件。



3. 在软件详情页中，点击卸载按钮开始卸载软件。

4. 软件卸载完成。
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FAQ
本文将介绍一些常见问题。

Q：为什么我开通了专业版/企业版，但是没办法安装对应权益的
软件？
A：请先点击软件商店页面右上角的"更新软件列表和支付状态"按钮，刷新您的账号权益信
息。系统会自动同步您的订单状态，完成后您就可以安装对应权益的软件了。
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设置
面板设置管理

🗃🗃 常用设置
3 个项目

📄📄 面板基础设置
面板基础设置

🗃🗃 安全设置
4 个项目



🗃🗃 告警通知
3 个项目

📄📄 界面设置
界面设置

🗃🗃 备份还原
2 个项目

📄📄 整机迁移
整机迁移
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常用设置
面板常用设置

📄📄 面板端口
面板端口

📄📄 面板SSL
面板SSL

📄📄 面板API
面板API
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面板端口
本文将介绍如何设置面板端口。

面板端口用于设置面板访问端口，如：8888、9810等。

说明

• 建议端口范围8888 - 65535

注意

• 有安全组的服务器请提前在安全组放行新端口
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面板SSL
本文将介绍宝塔面板SSL证书相关操作。

为了提高网站安全性，宝塔面板默认开启SSL证书，您也可以自行申请SSL证书。

面板默认使用的是宝塔自签证书，也可以使用自己域名的证书。

自签证书
宝塔自签证书但通常会被浏览器会提示该连接不安全，这是由于自签证书未被浏览器普遍信
任。

所以我们需要让浏览器信任我们的自签证书。



设置浏览器信任自签证书

Windows 系统

访问宝塔面板，在设置中点击面板SSL配置。

在弹出的窗口中，点击 “下载证书”。



找到刚刚下载的根证书文件，双击进行安装。



在安装过程中，需要输入证书密码。证书密码可在 “面板 SSL 配置” 页面中获取，复制粘
贴即可。



按照提示完成安装步骤，保持默认设置。

关闭并重新启动浏览器，再次访问宝塔面板，此时浏览器应显示安全连接。

Mac 系统

其他证书
其他证书填写可参考 SSL证书申请
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面板API
本文将介绍宝塔Linux面板的API接口。

宝塔Linux面板提供了丰富的API接口，通过这些接口，可以轻松实现自动化运维，例如：

通过宝塔API，可以完全控制宝塔Linux面板的所有功能，包括第三方插件应用功能，事实
上，在用户登录面板后使用的所有功能也是通过相同的接口对接的，这意味着，如果你熟悉
使用浏览器调试器，就可以轻松对照宝塔Linux面板的操作参数完成一个第三方的前端对
接。

API文档(未写完)：api-doc.pdf

PHP-Demo: api_demo_php.zip

Python-Demo: api_demo_python.zip

Java-Demo (感谢心情咖啡): Demo.java

第三方PHP-SDK(感谢Youngxj) : https://www.bt.cn/bbs/
forum.php?mod=viewthread&tid=23895

https://www.bt.cn/api-doc.pdf
https://www.bt.cn/api_demo_php.zip
https://www.bt.cn/api_demo_python.zip
https://www.bt.cn/bbs/forum.php?mod=attachment&aid=MzcyNDF8NzQ0ODZiM2J8MTc0NDg1Nzg3MXwwfDIwMzc2
https://www.bt.cn/bbs/forum.php?mod=viewthread&tid=23895
https://www.bt.cn/bbs/forum.php?mod=viewthread&tid=23895
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面板基础设置
本文将介绍宝塔面板的基础设置功能，包括面板服务控制、系统模式设置、API接口配置、
用户体验设置以及系统信息配置等。

面板基础设置提供了对面板核心功能的全面控制，帮助您根据实际需求优化面板使用体验。

服务控制设置

关闭面板
控制面板服务的启停状态。

功能说明：



• 仅关闭当前的面板服务
• 不影响web服务器、数据库等其他运行的服务
• 关闭后将无法通过web界面访问面板

使用场景：

• 临时维护面板时
• 需要重启面板服务时
• 安全加固时临时关闭访问

操作步骤：

1. 在面板设置页面找到【关闭面板】开关
2. 点击开关启用或禁用面板服务
3. 关闭前请确保没有重要操作正在进行

重要提醒

关闭面板后，您将无法通过Web界面访问面板，需要通过SSH等方式重新启动面板服
务

网络设置

监听IPv6
控制面板是否监听IPv6地址的访问。

功能说明：

• 启用后面板将同时监听IPv4和IPv6地址
• 支持通过IPv6地址访问面板
• 需要服务器支持IPv6网络

设置步骤：



1. 在【监听IPv6】选项中打开开关
2. 设置生效后面板将监听IPv6端口
3. 可通过IPv6地址访问面板

说明

启用IPv6监听需要确保服务器网络环境支持IPv6协议

系统模式设置

离线模式
控制面板的网络连接模式。

功能说明：

• 离线模式下，面板更新、插件等实际网络服务将无法使用
• 适用于内网环境或对外网访问有限制的场景
• 基础功能不受影响

使用场景：

• 内网部署环境
• 网络安全要求较高的环境
• 需要阻止面板自动更新的场景

设置步骤：

1. 找到【离线模式】开关
2. 开启后面板将不会连接外网获取更新信息
3. 插件商店等功能将不可用



开发者模式
专为第三方插件开发者提供的调试模式。

功能说明：

• 仅供第三方开发插件使用
• 普通用户请勿开启
• 开启后可能影响面板稳定性

注意事项：

• 非开发人员不建议启用
• 可能会暴露调试信息
• 影响面板性能

API接口设置

API接口配置
控制面板API接口的访问权限。

功能说明：

• 提供面板API接口访问的支持
• 支持发送APP/堡塔手机管理应用
• 需要开启功能才能使用相关应用

配置步骤：

1. 在【API接口】选项中点击【API接口配置】
2. 设置API访问密钥
3. 配置允许访问的IP地址范围
4. 设置接口权限范围



安全建议：

• 定期更换API密钥
• 限制API访问来源IP
• 仅开启必要的接口权限

用户体验设置

在线客服
控制面板中在线客服功能的显示。

功能说明：

• 显示在线客服功能按钮
• 方便用户快速获取技术支持



• 可根据需要开启或关闭

登录后显示地址
控制登录成功后的信息显示。

功能说明：

• 登录成功后会在面板下方显示信息
• 显示当前的归属地以及登录IP信息
• 有助于监控登录安全

显示信息包括：

• 登录IP地址
• IP归属地信息
• 登录时间

用户体验改善计划
参与产品改善的数据收集计划。

功能说明：

• 参加用户体验改善计划帮助我们改善产品
• 收集匿名使用数据用于产品优化
• 不会收集敏感信息

数据类型：

• 功能使用频率
• 操作习惯统计
• 性能数据
• 错误日志（匿名）



面板信息设置

面板别名
自定义面板的显示名称。

默认设置： 宝塔Linux面板

自定义步骤：

1. 在【面板别名】输入框中输入自定义名称
2. 点击【保存】按钮保存设置
3. 刷新页面查看更改效果

使用建议：

• 可以设置为公司名称或项目名称
• 方便区分多个面板实例
• 有助于品牌识别

左侧菜单标题
设置左侧导航栏显示的标题。

默认设置： 宝塔面板

设置步骤：

1. 在【左侧菜单标题】输入框中输入标题
2. 点击【保存】按钮
3. 左侧菜单标题将立即更新



系统配置

超时时间
设置用户登录的超时时间。

默认设置： 24小时

可选设置：

• 1小时
• 6小时
• 12小时
• 24小时
• 3天
• 7天

设置步骤：

1. 在【超时时间】下拉框中选择时间
2. 点击【设置】按钮保存
3. 如用户超过以上时间未操作面板，面板将自动退出登录

安全建议：

• 根据使用频率合理设置超时时间
• 公共环境建议设置较短的超时时间
• 个人环境可适当延长超时时间

默认建站目录
设置网站文件的默认存储路径。

默认设置： /www/wwwroot



设置说明：

• 创建新站点时的默认目录
• 所有网站文件将存储在此目录下
• 建议选择有足够空间的目录

修改步骤：

1. 在【默认建站目录】输入框中输入新路径
2. 确保目录存在且有适当权限
3. 点击【保存】按钮

注意事项：

• 更改前请备份现有网站数据
• 确保新目录有适当的读写权限
• 不建议使用系统关键目录

默认备份目录
设置数据备份的默认存储路径。

默认设置： /www/backup

设置说明：

• 网站和数据库备份的默认存储位置
• 需要确保有足够的存储空间
• 建议与网站目录分开存储

配置步骤：

1. 在【默认备份目录】输入框中输入路径
2. 确保目录存在且有适当权限



3. 点击【保存】按钮

最佳实践：

• 选择独立的存储设备或目录
• 定期检查备份目录空间使用情况
• 设置自动清理旧备份的策略

系统信息

服务器IP
显示当前服务器的IP地址。

显示信息：

• 服务器公网IP地址
• 用于外部访问面板和网站
• 只读信息，不可修改

示例： 118.126.89.205

服务器时间
显示服务器当前的系统时间和时区。

显示格式： 2025-06-26 13:07:12 CST +0800

时间信息包括：

• 当前日期和时间
• 时区标识（CST）
• 时区偏移量（+0800）

设置步骤：



1. 点击【同步】按钮可以同步当前服务器时间
2. 如果时间不正确，需要通过系统命令调整

重要性：

• 影响日志记录的准确性
• 影响定时任务的执行时间
• 影响SSL证书的有效期验证

保存设置
完成各项设置后，记得点击对应的【保存】按钮保存配置。部分设置会立即生效，部分设置
可能需要重启面板服务。

操作建议



• 修改重要设置前建议先备份面板配置
• 在生产环境中谨慎修改核心设置
• 定期检查和更新面板配置
• 记录重要的配置变更

安全提醒

• API接口开启后要注意访问控制
• 合理设置登录超时时间
• 监控登录地址信息的异常
• 及时更新面板到最新版本
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安全设置
面板安全设置

📄📄 BasicAuth认证
BasicAuth认证

📄📄 动态口令认证
动态口令认证

📄📄 访问设备验证
访问设备验证



📄📄 临时访问授权
临时访问授权
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BasicAuth认证
本文将介绍如何开启和关闭BasicAuth认证。

BasicAuth 认证，即基本身份认证，是一种用于 HTTP 协议的简单认证方式，常用于
Web 应用程序中。

配置
1. 进入面板，点击左侧菜单栏的 设置，进入面板设置页面。

2. 在设置页面顶部菜单栏中，点击 安全设置，进入安全设置页面。



3. 在安全设置中，点击 BasicAuth认证 的开关，开始设置BasicAuth认证。

4. 在弹出的设置窗口中，勾选并同意接受风险。



注意

• 必须要用到且了解此功能才决定自己是否要开启!!

说明

• 开启后，以任何方式访问面板，将先要求输入BasicAuth用户名和密码
• 开启后，能有效防止面板被扫描发现，但并不能代替面板本身的帐号密码
• 请牢记BasicAuth密码，一但忘记将无法访问面板
• 如忘记密码，可在SSH通过bt命令来关闭BasicAuth验证



5. 在弹出的设置窗口中，填写用户名和密码，点击 保存。

注意

• 注意：请不要在这里使用您的常用密码，这可能导致密码泄漏!
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动态口令认证
本文将介绍如何开启动态口令认证。

动态口令认证是一种身份认证技术，它采用动态产生的口令来验证用户身份，以提高认证的
安全性和可靠性。

配置
1. 进入面板，点击左侧菜单栏的设置，进入面板设置页面。

2. 在设置页面顶部菜单栏中，点击 安全设置，进入安全设置页面。



3. 在安全设置中，点击动态口令配置，进入动态口令认证设置页面。

4. 在弹出的设置窗口中，勾选并同意接受风险。



注意



• 必须要用到且了解此功能才决定自己是否要开启！！
• 如果无法验证，命令行输入 bt 24 取消动态口令认证

说明

• 服务器的时间与网络时间需一致，否则无法验证。
• 开启服务后，请立即绑定，以免出现面板不能访问。
• 请先下载堡塔 APP 或支持 TOTP 协议的验证器【例如谷歌身份验证器(Google

Authenticator)或微软身份验证器(Microsoft Authenticator)】，并完成安装
和初始化。

• 基于 Google Authenticator 开发

5. 在弹出的设置窗口中，使用堡塔 APP 或者其他验证器扫码绑定。



说明

• 请使用“ 堡塔 APP 或其他身份验证器 ”绑定，各大软件商店均可下载堡塔 APP
，支持安卓、 iOS 系统。

注意

• 开启服务后，请立即使用“ 堡塔 APP 或其他身份验证器 ”绑定，以免出现无法登
录的情况。

• 同一个IP验证成功后24小时内无需再次验证。

堡塔 APP 绑定动态口令
1. 打开堡塔 APP，点击右上角“···”，选择“扫描二维码”





2. 扫描面板二维码，若显示“添加成功”，则添加成功。





3. 刷新页面后，即可使用动态口令登录面板。
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访问设备验证
本文将介绍如何开启访问设备验证功能。

超高强度的保护面板安全，没有获得授权许可证书的任何计算机都无法访问宝塔面板，必要
时吊销某些计算机的授权许可证书拒绝他访问宝塔面板。

客户端证书授权仅需要安装一次，授权后该计算机则永久可以访问对应开启了双向验证的宝
塔面板，无需再次授权。

注意

• 该功能依赖堡塔限制访问型证书插件，该插件为企业版专享插件，请确保您已购买
企业版或已开通企业版试用。

安装插件
1. 登录宝塔面板，在左侧菜单栏中点击软件商店。

2. 在软件商店中搜索，点击右侧的安装进入软件详情页。



3. 在软件详情页中，点击立即安装按钮开始安装堡塔限制访问型证书插件。



配置插件
1. 安装完成后，在软件商店中的已安装找到堡塔限制访问型证书，点击设置按钮进入插件
设置页面。



2. 在插件设置页面中，填写公司名称和域名列表，点击保存按钮。



说明

• 公司名称(必填)：证书使用者，填写之后不建议修改，否则【已申请】证书将全
部失效

• 域名列表(必填)：SSL可使用的域名列表，可泛域名，多个域名可以逗号隔开

3. 在左侧菜单栏中点击 SSL证书，点击申请证书按钮，等待证书生成。

4. 证书生成完成后，点击更新到面板SSL按钮，等待证书更新完成。

5. 更新完成后使用 HTTPS 访问面板，此时不要着急开启双向验证，需要先从点击插件左
侧菜单的双向认证中的客户端证书列表，在这里点击生成证书按钮生成客户端证书。



说明

• 客户端证书默认有效期1年，可手动续签
• 客户端证书：用于配置双向认证（即给使用者颁发证书，使用者需将证书导入后
才能访问该网站）

6. 生成客户端证书后，点击下载按钮下载客户端证书，下载完成后双击客户端证书安装
到本地计算机。

证书安装流程可参考下载后压缩包中的使用说明.txt文件



注意

一定要先在本地安装证书再进行下一个步骤

7. 客户端证书安装完成后，点击插件左侧菜单的双向认证中的服务器证书，在这里点击更
新证书按钮同步服务器证书信息。



8. 在面板左侧菜单栏中点击设置，在设置页面中点击安全设置，在安全设置页面中开启
访问设备验证功能。



效果展示
• 未安装客户端证书

• 已安装客户端证书



吊销证书
在插件左侧菜单的双向认证中的客户端证书列表，选择需要吊销的证书，点击撤销按钮，即
可吊销该证书。
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临时访问授权
本文将介绍如何创建临时访问授权。

临时访问授权可为非管理员临时提供面板访问权限，用于紧急修复问题或紧急处理问题。

创建临时授权链接
1. 进入面板，点击左侧菜单栏的 设置，进入面板设置页面。

2. 在设置页面顶部菜单栏中，点击 安全设置，进入安全设置页面。



3. 在安全设置中，点击 临时访问授权管理 的按钮，打开临时授权管理窗口。

4. 点击创建临时授权按钮，开始创建临时授权链接。



5. 在弹出的窗口中，选择一个合适的过期时长，点击确定按钮，创建临时授权链接。

6. 创建成功后，会显示临时授权链接，点击复制按钮，复制临时授权链接。



说明

• 临时授权生成后1小时内使用有效，为一次性授权，使用后立即失效
• 使用临时授权登录面板后1小时内拥有面板所有权限，请勿在公共场合发布临时授
权连接

• 授权连接信息仅在此处显示一次，若在使用前忘记，请重新生成
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告警通知
面板告警通知

📄📄 告警列表
告警列表

📄📄 告警设置
告警设置

📄📄 告警日志
告警日志
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告警列表
本文将指引您如何查看和管理告警任务。

添加告警任务
1. 进入面板，点击左侧菜单栏的 设置，进入面板设置页面。

2. 在设置页面顶部菜单栏中，点击 告警设置，进入告警设置页面。



3. 在告警设置页面，点击 添加任务，进入添加告警任务页面。



在这里可以设置任务类型、发送上限、告警方式等

4. 填写完成后，点击 确定，即可添加告警任务。



告警任务列表
如需管理告警任务，可以进入告警任务列表页面。

可以在这里查看告警记录，编辑告警任务，删除告警任务。
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告警设置
本文将介绍如何配置告警消息通道。

配置告警消息通道

微信公众号 邮箱 钉钉 飞书 企业微信 短信 自定义消息通道

说明

• 微信公众号通知在改版后会出现被折叠的问题，使用该方式通知可能无法及时收
到告警。

1. 点击配置按钮，进入微信公众号配置页面。

2. 点击添加按钮，添加要通知的微信。



3. 扫描二维码，关注微信公众号并绑定账号。



4. 扫码关注并绑定成功后，点击右上角的 ×关闭页面。



5. 返回到公众号配置页面，可以看到添加的微信。

1. 点击配置按钮，进入邮箱配置页面。



2. 点击添加按钮，添加要通知的邮箱。

3. 输入邮箱相关信息。



QQ邮箱开启SMTP可参考教程：

如何打开POP3/SMTP/IMAP功能？

https://service.mail.qq.com/detail/128/428


QQ邮箱的POP3与SMTP服务器是什么？

网易邮箱开启SMTP可参考教程：

如何开启客户端协议？

如何开启POP3/SMTP/IMAP服务？

4. 点击确定按钮，添加邮箱。

https://service.mail.qq.com/detail/0/427
https://help.mail.163.com/faqDetail.do?code=d7a5dc8471cd0c0e8b4b8f4f8e49998b374173cfe9171305fa1ce630d7f67ac2a5feb28b66796d3b
https://help.mail.163.com/faqDetail.do?code=367


5. 返回到邮箱配置页面，可以看到添加的邮箱。



创建机器人
可参考教程：

创建自定义机器人

• 机器人安全设置可选择IP地址，并填入服务器IP地址。

配置机器人
1. 点击配置按钮，进入钉钉配置页面。

2. 点击添加按钮，添加要通知的钉钉机器人。

https://open.dingtalk.com/document/orgapp/custom-bot-creation-and-installation


3. 输入钉钉机器人相关信息。

获取机器人Webhook URL可参考教程：

获取自定义机器人 Webhook 地址

https://open.dingtalk.com/document/orgapp/obtain-the-webhook-address-of-a-custom-robot


4. 点击确定按钮，添加钉钉机器人。



5. 返回到钉钉配置页面，可以看到添加的钉钉机器人。



创建机器人
可参考教程：

在群组中添加自定义机器人

配置机器人
1. 点击配置按钮，进入飞书配置页面。

2. 点击添加按钮，添加要通知的飞书机器人。

https://open.feishu.cn/document/client-docs/bot-v3/add-custom-bot#399d949c


3. 输入飞书机器人相关信息。

获取机器人Webhook URL可参考教程：

在群组中添加自定义机器人

4. 点击确定按钮，添加飞书机器人。

https://open.feishu.cn/document/client-docs/bot-v3/add-custom-bot#399d949c


5. 返回到飞书配置页面，可以看到添加的飞书机器人。



创建机器人
可参考教程：

如何设置群机器人

配置机器人
1. 点击配置按钮，进入企业微信配置页面。

2. 点击添加按钮，添加要通知的企业微信机器人。

https://open.work.weixin.qq.com/help2/pc/14931


3. 输入企业微信机器人相关信息。

获取机器人Webhook URL可参考教程：

群机器人Webhook地址

4. 点击确定按钮，添加企业微信机器人。

https://open.work.weixin.qq.com/help2/pc/14931#%E5%85%AD%E3%80%81%E7%BE%A4%E6%9C%BA%E5%99%A8%E4%BA%BAWebhook%E5%9C%B0%E5%9D%80


5. 返回到企业微信配置页面，可以看到添加的企业微信机器人。

说明



• 本教程适用于宝塔Linux面板9.5.0及以上版本。
• 若面板非此版本，需到面板首页右上角点击更新按钮，将面板更新到最新版本。

功能说明
宝塔告警模块中的自定义消息通道允许用户根据自身需求配置信息，并通过网络请求的方式
传递信息。支持通过自定义的Webhook URL发送告警信息，类似设置钉钉机器人、企业微
信应用等第三方通知服务。

用户可指定一个HTTP/HTTPS请求地址，系统会自动向该地址发送包含告警详情的数据，
从而将服务器状态变化即时同步到自己习惯使用的沟通平台，便于及时响应和处理问题。

配置步骤

获取请求的URL
1. 使用第三方服务（如飞书机器人）：先在飞书中创建一个机器人，获取其Webhook

URL。
2. 使用自建服务：确保自建服务已启动，并提供可接收http/https请求的URL。

获取配置验证信息
若服务需要在请求头中添加验证信息（如API密钥或Token），需提前准备好这些信息。

填写信息并测试
1. 填写请求URL

◦ 确保URL包含所有必要的验证参数，格式示例：

2. 配置自定义请求内容
◦ 宝塔告警信息包含3个文本格式字段： title（告警标题）、 msg（告警内容）、

type（告警类型），可用 $title、 $msg、 $type表示并填充到自定义模板中。

◦ 默认格式（不配置时使用）：

https://oapi.dingtalk.com/
robot/...?access_token=your_access_token_here



3. 配置请求头
◦ 若服务要求在HTTP请求头中添加验证信息（如Authorization），可在宝塔面板
的自定义消息通道配置中指定请求头，示例：

4. 保存配置并测试
◦ 保存配置时，系统会自动发送一条告警信息，用于测试是否能顺利发送。

常见问题

问题现象
在Linux面板9.5.0中配置好自定义消息通道后，点击“确定”无反应，控制台报错：

问题描述
部分用户在9.5.0版本中遇到保存配置时无响应且控制台报错的情况，多台设备测试均出现
此问题。

建议处理
• 检查面板版本是否为最新（9.5.0及以上），可尝试重新安装或更新面板。

{
"title": "$title",
"msg": "$msg",
"type": "$type"

}

{
"Authorization": "JWT your_token_here"

}

Uncaught TypeError: Cannot read properties of undefined (reading
'domQueryService')
at checkPageContainsShadowDom (bootstrap-autofill.js:1857:14)
at bootstrap-autofill.js:334:53



• 确认浏览器兼容性，建议使用Chrome、Firefox等主流浏览器并更新到最新版本。
• 若问题持续，可在宝塔论坛（原链接）反馈，附上详细环境信息和操作步骤，便于技术
支持排查。
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告警日志
本文将介绍如何查看告警日志。

查看告警日志
1. 进入面板，点击左侧菜单栏的 设置，进入面板设置页面。

2. 在设置页面顶部菜单栏中，点击 告警设置，进入告警设置页面。



3. 在告警设置页面，点击 告警日志，进入告警日志页面。

可以在这里查看告警记录。
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界面设置
本文将介绍如何自定义宝塔面板的界面外观设置。

界面设置功能允许您个性化定制面板的外观，包括Logo设置、侧边栏颜色主题、登录界面
等，提升使用体验。

Logo设置

面板Logo
您可以自定义面板顶部显示的Logo图标。

技术要求：

• 建议尺寸：32px × 32px
• 推荐格式：SVG格式
• 支持格式：PNG、JPG、SVG

设置步骤：

1. 在面板设置页面找到【Logo设置】区域
2. 点击【上传Logo】按钮
3. 选择符合要求的Logo图片文件
4. 点击【恢复默认】可以恢复系统默认Logo



网站图标
设置浏览器标签页显示的网站图标（Favicon）。

技术要求：

• 建议尺寸：16px × 16px
• 推荐格式：ICO格式或PNG、SVG格式

设置步骤：

1. 在【Logo设置】区域找到网站图标设置
2. 点击【上传图标】按钮
3. 选择符合要求的图标文件
4. 点击【恢复默认】可以恢复系统默认图标



侧边栏设置

颜色方案
面板提供多种颜色主题方案，您可以根据个人喜好选择合适的配色。

可选颜色方案：

• 深灰色（默认）
• 紫色主题
• 绿色主题
• 黑色主题
• 深绿色主题
• 蓝色主题
• 浅灰色主题



• 自定义颜色

设置步骤：

1. 在【侧边栏设置】区域选择【颜色方案】
2. 点击您喜欢的颜色方案
3. 选择后会立即生效
4. 如需自定义颜色，可选择【自定义】选项
5. 点击【恢复默认】可以恢复默认配色方案

说明

选择预设的颜色方案或自定义颜色，选择后会立即生效



登录界面设置

登录Logo图片
自定义登录页面显示的Logo图片。

技术要求：

• 建议尺寸：64px × 64px
• 推荐格式：SVG格式

设置步骤：

1. 在【登录界面设置】区域找到登录logo图片设置
2. 开启【显示】开关
3. 点击【上传图片】按钮上传自定义Logo
4. 点击【恢复默认】可以恢复系统默认Logo



登录背景图片
设置登录页面的背景图片。

设置步骤：

1. 在【登录界面设置】区域找到登录背景图片设置
2. 开启背景图片开关
3. 点击【上传图片】按钮选择背景图片
4. 关闭开关可以禁用自定义背景



保存设置
完成所有设置后，点击页面底部的【恢复所有默认设置】可以一键恢复所有界面设置到默认
状态。

注意

• 上传的图片文件建议大小不超过2MB
• 建议使用高质量的图片以获得最佳显示效果
• 修改界面设置后建议清除浏览器缓存以查看最新效果

小贴士

• 推荐使用SVG格式的图片，可以在不同分辨率下保持清晰
• 选择与您的品牌风格相匹配的颜色主题，提升专业形象



• 定期备份自定义的界面设置，避免意外丢失
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备份还原
数据备份与还原管理

📄📄 创建数据备份
创建数据备份

📄📄 备份管理与数据还原
备份管理与数据还原
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创建数据备份
本文指导您如何使用宝塔面板的备份功能创建系统数据备份，包括网站文件、数据库、配置
文件等重要数据的备份操作。

前提条件
在创建数据备份前，您需要满足以下条件：

• 已成功安装并登录宝塔面板
• 服务器具有足够的存储空间用于备份文件
• 确保要备份的服务（如数据库、网站）运行正常
• 具有管理员权限访问面板功能

操作步骤

步骤1：访问备份功能
1. 登录宝塔面板
2. 在左侧导航栏中点击【备份还原】
3. 进入备份管理界面



步骤2：启动备份向导
1. 在备份列表页面中点击【创建备份】按钮
2. 弹出创建备份对话框



步骤3：配置备份基本信息
备份名称

• 系统自动生成备份名称（格式：备份-YYYY-MM-DD-HHMM）
• 支持自定义备份名称
• 建议使用有意义的名称便于识别

示例：

存储位置

备份-2025-06-26-1328
网站完整备份-20250626
数据库定期备份-0626



• 本地存储：默认存储在服务器本地
• 远程存储：支持云存储服务（如需配置）

执行时间

• 留空：立即执行备份
• 指定时间：定时执行备份
• 支持计划任务模式

步骤4：选择备份数据类型
系统会自动检测并显示可备份的数据项：

网站数据

• 显示网站数量和占用空间
• 示例：网站 (1个，共9.55 KB)
• 包含所有网站文件和目录

数据库

• 显示数据库数量和大小
• 示例：数据库 (1个，共0 B)
• 支持多种数据库类型

应用和插件

• Wp Tools：WordPress管理工具
• FTP：FTP服务配置
• 计划任务：定时任务配置
• 邮局服务器：邮件服务配置
• 终端：终端配置
• 系统防火墙：防火墙规则



• 插件：已安装的插件
• 运行环境：环境配置

步骤5：确认存储空间
备份前系统会显示：

• 预计需要空间：本次备份预计占用的磁盘空间
• 当前磁盘剩余空间：服务器可用存储空间
• 空间充足性检查：确保有足够空间完成备份

示例显示：

预计需要空间：17.55 KB
当前磁盘剩余空间：45.27 GB



存储空间提醒

请确保服务器有足够的存储空间完成备份操作，建议预留至少20%的额外空间

步骤6：执行备份操作
确认所有配置无误后：

1. 点击【备份】按钮开始备份
2. 系统显示备份进度
3. 出现失败会自动停止操作
4. 备份完成后可选择【下载】

操作按钮说明：

• 取消：取消备份操作
• 备份：开始执行备份
• 下载：备份完成后下载到本地
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备份管理与数据还原
本文指导您如何管理已创建的备份文件，包括查看备份列表、下载备份、还原数据以及删除
不需要的备份等操作。

前提条件
在进行备份管理和数据还原前，您需要满足以下条件：

• 已成功创建至少一个数据备份
• 具有宝塔面板管理员权限
• 服务器具有足够空间进行还原操作
• 确保相关服务正常运行

操作步骤

步骤1：查看备份列表
在备份还原页面，您可以查看所有已创建的备份：



列表显示信息：

• 备份名称：备份文件的名称标识
• 状态：备份任务的执行状态
• 备份文件：备份生成的文件信息
• 备份大小：备份文件占用的存储空间
• 备份时间：备份任务的执行时间
• 创建时间：备份任务的创建时间
• 操作：可执行的操作选项

1. 登录宝塔面板
2. 在左侧导航栏中点击【备份还原】
3. 查看备份列表中的所有备份记录

列表显示的状态类型：



• 成功：备份任务成功完成
• 进行中：备份任务正在执行
• 失败：备份任务执行失败

步骤2：下载备份文件
操作步骤：

1. 在备份列表中找到目标备份
2. 点击操作列中的【下载】按钮
3. 选择下载位置
4. 等待下载完成

步骤3：数据还原操作
重要提醒：

• 还原操作会覆盖现有数据
• 建议在还原前创建当前数据的备份
• 确认还原的备份文件完整可用

完整还原步骤：

1. 选择要还原的备份文件
2. 点击【还原】按钮
3. 确认还原范围和选项
4. 执行还原操作
5. 验证还原结果





版本：latest

整机迁移
本文指导您如何使用宝塔面板的整机迁移功能，将当前服务器的所有数据、配置和应用迁移
到另一台服务器上。

重要提示

整机迁移会自动安装宝塔面板，建议使用【全新机器】进行迁移，如有数据将会覆
盖，支持不同系统之间进行迁移！

前提条件
在进行整机迁移前，您需要满足以下条件：

1. 目标服务器要求
系统要求：

• 全新的Linux服务器（推荐）
• 系统内存：512MB以上
• 磁盘空间：足够存储迁移数据
• 网络连接：能够访问公网

支持的系统：

• CentOS 7.x/8.x
• Ubuntu 16.04/18.04/20.04/22.04/24.04
• Debian 9/10/11/12

2. 网络环境检查
网络要求：



• 源服务器和目标服务器之间网络互通
• SSH服务正常运行（端口22或自定义端口）
• 防火墙允许SSH连接
• 稳定的网络连接（避免迁移中断）

3. 权限准备
SSH访问权限：

• 目标服务器root账号访问权限
• SSH密码认证或密钥认证
• sudo权限（如果不是root用户）

操作步骤

步骤1：访问迁移功能
1. 登录宝塔面板
2. 在左侧导航栏中点击【整机迁移】
3. 进入迁移配置界面



步骤2：配置目标服务器信息
1. 在【服务器IP】字段输入目标服务器的公网IP地址
2. 在【端口】字段设置SSH端口（默认22）
3. 在【账号】字段输入SSH登录账号（建议使用root）
4. 选择验证方式：

◦ 密码认证：选择此选项并输入SSH登录密码
◦ 私钥验证：选择此选项并输入SSH私钥内容

5. 点击【点击查看详细迁移数据】查看将要迁移的内容



步骤3：执行迁移操作
1. 确认所有配置信息正确
2. 点击【开始迁移】按钮
3. 系统开始执行迁移任务
4. 实时监控迁移进度
5. 等待迁移完成并验证结果

迁移过程包括：

• 连接目标服务器并安装宝塔面板
• 传输网站文件、数据库和配置数据
• 恢复系统配置和服务设置
• 验证迁移结果的完整性
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购买指南
购买指南

📄📄 价格总览
产品购买指南

📄📄 版本对比
套餐版本对比

📄📄 套餐购买
套餐购买



🗃🗃 套餐服务
22 个项目
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价格总览
宝塔面板为预付费包年包月方式计费，单个服务实例仅能绑定一台服务器，同时提供了更换
绑定服务器的功能。

服务 版本 价格

Linux 面板 免费版 免费

Linux 面板 专业版 ￥699/年

Linux 面板 企业版 ￥1399/年

Linux 面板 企业版运维托管 ￥5999/年

Windows 面板 免费版 免费

Windows 面板 专业版 ￥768/年

Windows 面板 企业版 ￥1399/年

退费说明
此为软件授权，不支持退款。

欠费说明
宝塔面板当前为全预付费服务，暂无欠费场景。
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版本对比
宝塔面板分为免费版、专业版、企业版、四个版本，本文将为您介绍各版本的功能差异。

Linux 面板

功能/版本 免费版 专业版 企业版

价格 免费 699元/年 1399元/年

基础功能

网站管理 √ √ √

FTP管理 √ √ √

数据库管理 √ √ √

资源监控 √ √ √

文件管理 √ √ √

终端功能 √ √ √

计划任务 √ √ √

网页服务器搭建 √ √ √

堡塔APP √ √ √

堡塔网站加速 √ √ √



功能/版本 免费版 专业版 企业版

专业功能

宝塔系统加固 √ √

网站防篡改程序 √ √

网站监控报表 √ √

Apache防火墙 √ √

Nginx防火墙 √ √

宝塔负载均衡 √ √

MySQL主从复制 √ √

异常监控推送 √ √

宝塔任务管理器 √ √

增强功能

企业级防篡改 √

多用户管理 √

堡塔运维平台 √

服务器安全扫描 √

堡塔网站测速 √

数据库运维工具 √



功能/版本 免费版 专业版 企业版

堡塔站点优化 √

企业级备份 √

堡塔防入侵 √

堡塔PHP安全防护 √

堡塔资源监视器 √

增值权益

运维咨询 √

2张商用SSL证书 √

1000条短信 √

Windows 面板

功能/版本 免费版 专业版 企业版

价格 免费 768元/年 1399元/年

基础功能

网站管理 √ √ √

FTP管理 √ √ √

数据库管理 √ √ √



功能/版本 免费版 专业版 企业版

资源监控 √ √ √

文件管理 √ √ √

终端功能 √ √ √

计划任务 √ √ √

网页服务器搭建 √ √ √

专业功能

IIS网站防火墙 √ √

Nginx防火墙 √ √

Apache防火墙 √ √

IIS网站监控报表 √ √

Nginx网站监控报表 √ √

Apache网站监控报表 √ √

Nginx负载均衡 √ √

IIS负载均衡 √ √

异常监控推送 √ √

MySQL主从同步 √ √



功能/版本 免费版 专业版 企业版

堡塔APP √ √

增强功能

宝塔防篡改 √

堡塔防爆破 √

堡塔PHP安全防护 √

面板多用户管理 √

堡塔Windows拨测 √

增值权益

运维咨询 √

1张商用SSL证书 √

500条短信 √

说明

1. 服务及规格可能因产品策略进行调整，调整后不影响已购买的套餐服务。
2. 购买价格以页面实际展示为准。
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套餐购买

操作场景
若您需要购买宝塔面板的专业版或企业版，您可以参照本文档进行操作。

操作步骤
1. 访问宝塔面板套餐购买页，根据您的需求选择对应的套餐，如下图所示：

2. 选择对应的的购买时长，点击立即购买，如下图所示：

https://www.bt.cn/new/pricing.html#linux


3. 进入支付流程，完成支付即可成功购买套餐。

说明

1. 已购买插件的用户，可以通过补差价升级专业版或者企业版，企业版年付以上用
户联系客服加Q群。

2. 专业版不包含运维服务，如果需要运维服务的，需要单独购买付费运维服务。
3. 专业版企业版每台授权每月允许更改1次IP，可在后台操作。
4. 专业版多台永久授权为捆绑销售，是为了让一个人有多台机器的享受优惠，若后
期转让，该多台授权只能全部转让，无法单台转让。

5. 企业版年付以上订单提供运维顾问快速响应的服务。
6. 企业版不支持转让，企业版没有永久授权。
7. 多台授权是为有多机器用户准备的优惠，不支持团购，谨防上当受骗。
8. 此为软件授权，不支持退款。
9. 禁止使用宝塔面板从事一切违法犯罪行为！
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套餐服务
套餐内包含的各项服务，此处仅为各项功能介绍，具体套餐内容以购买页面为准。

📄📄 宝塔系统加固
精准保护服务器的重要文件、进程、计划任务等重要信息

📄📄 网站防篡改程序
事件型防篡改，可实时监控网站目录或文件，并在网站被恶意篡改时，通过备份数据恢复被篡改的文件或目录

📄📄 网站监控报表
实时分析网站运行、用户访问状况，精确统计网站流量

📄📄 Apache 防火墙
有效防止sql注入/xss/一句话木马等常见渗透攻击



📄📄 Nginx 防火墙
有效防止sql注入/xss/一句话木马等常见渗透攻击

📄📄 宝塔负载均衡
基于nginx的负载均衡

📄📄 MySQL主从复制
使用GTID方式轻松实现MySQL主从复制

📄📄 异常监控推送
可对服务器、站点状态进行监控推送

📄📄 宝塔任务管理器
轻松管理进程、流量监控、启动项、用户、服务、计划任务、会话



📄📄 堡塔 APP
使用手机随时随地管理您的服务器，支持苹果和安卓

📄📄 堡塔企业级防篡改
内核版防篡改,用于保护站点内容安全，防止黑客非法修改网页、网站挂马等入侵行为

📄📄 多用户管理
支持管理面板多用户，可查看各个用户日志，目前仅支持菜单权限分配

📄📄 堡塔运维平台
提供运维任务编排、脚本库、多台服务器批量运维、命令群发等，适用于有多台服务器的用户

📄📄 服务器安全扫描
扫描服务器系统的漏洞，异常用户，已安装软件的安全问题并提供修复方案。



📄📄 堡塔网站测速
测试网站在全球各地的打开速度并及时告警

📄📄 数据库运维工具
数据库运维管理工具,一键优化数据库

📄📄 堡塔网站加速
基于页面缓存的网站加速插件

📄📄 堡塔站点优化
按照站点类型优化站点以获取更高的性能【目前仅支持微擎】

📄📄 企业增量备份
数据库增量备份



📄📄 堡塔防入侵
原防提权， 防御大多数的入侵提权攻击造成的挂马和被挖矿，有效拦截webshell执行提权，并及时告警通知

📄📄 堡塔 PHP 安全防护
PHP内核级防御模块，可针对项目进行底层过滤，彻底杜绝跨站/精准防渗透/精准防提权

📄📄 堡塔资源监控
对网站每秒请求数和进程占用的资源进行监视
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宝塔系统加固
宝塔系统加固可以精准保护服务器的重要文件、进程、计划任务等重要信息、确保系统不会
因各种非法入侵导致系统被破坏、或因中挖矿木马导致系统运行异常。

服务加固
保护系统服务，开启后将无法添加和删除服务，部分软件无法安装。

环境变量加固
保护用户环境变量不被修改，开启后无法自定义用户环境变量。

用户加固
保护用户,开启后将无法添加删除用户和修改用户密码。

关键目录加固
保护系统关键文件不被修改替换。

计划任务加固
保护计划任务不被篡改，开启后无法添加删除计划任务。

SSH服务加固
保护SSH不被暴力破解,记录用户登录日志。

管理进程白名单
监控服务器进程列表，发现异常的进程后立即结束。
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网站防篡改程序
事件型防篡改，可实时监控网站目录或文件，并在网站被恶意篡改时，通过备份数据恢复被
篡改的文件或目录，防止网站被植入非法信息、网站被挂马等入侵行为，保障网站正常运
行。
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网站监控报表
实时分析网站运行、用户访问状况，精确统计网站流量、IP、UV、PV、请求、蜘蛛等数
据，真假蜘蛛区分，网站SEO优化利器

网站列表
显示服务器内所有的网站的总PV、总UV、总IP数、总流量、总请求数、总实时流量、综合
每秒请求数，同时用列表分别显示每个网站当前PV、UV、IP、流量、请求数、错误数、蜘
蛛请求数数据方便对比，整体上帮助您实时掌握服务器内所有网站访问情况。

蜘蛛统计
• 统计国内外主流搜索引擎蜘蛛访问情况，帮助您实时掌握SEO优化进展。
• 同时支持按时间筛选，分别显示占总请求百分比，TOP5柱形图和每天的自助访问明细
列表及详细的蜘蛛明细对比曲线图。

客户端统计
• 统计网站当前国内外主流客户端访问数据、PC移动访问占比情况，帮助您掌握用户分
布和移动化趋势情况。

• 同时支持按时间筛选、分别显示PC/移动端访问占比饼图、TOP5客户端柱形图及每天
的客户端访问明细列表。

URI统计
• 统计站内每个URI请求数量排行，帮助您掌握哪些链接被用户关注，同时显示流量占比
信息。

• 显示数量可自定义，默认TOP50。



错误日志
• 实时显示40x,50x系列网站请求错误完整增强日志，可以根据错误响应码、精确到时
分秒的时间段搜索，帮助您快速定位和分析错误信息。

• 同时支持错误日志全数据导出为.csv文件。
• 完整日志内容包括：请求时间、真实IP、请求类型、响应码、响应耗时、响应大小、协
议、URL、来路、User-Agent。

• 日志增强部分包括：客户端请求端口（等保必备）、蜘蛛类别标识、IP归属地、IP运营
商、完整转发IP列表、POST请求原文(支持所有POST请求，默认只记录500错误）。

网站日志
• 实时显示网站用户访问的完整增强日志，可以根据精确到时分秒的时间段搜索，可以根
据请求类型、状态码、蜘蛛类型、URL、请求域名、IP、User-Agent，来源等多个条
件组合进行搜索，帮助您快速定位和分析网站访问情况。

• 同时支持错误日志全数据导出为csv文件。
• 完整日志内容包括:请求时间、真实IP、请求类型、响应码、响应耗时、响应大小、协
议、URL、来路、User-Agent。

• 日志增强部分包括：客户端请求端口（等保必备）、蜘蛛类别标识、IP归属地、IP运营
商、完整转发IP列表、POST请求原文(支持所有POST请求，默认只记录500错误）。

统计报告
每周一生成当前网站上周的数据周报，每月1号生成上个月的数据月报，一年单个站点累计
生成66份数据报告，特别适合有需要把网站近期的运营状况做总结、汇报场景。 同时支持
定时邮件推送与下载PDF格式。

全局配置
• 针对网站统计场景几乎完整的自定义开关设置，支持监控开关、机器访问统计、自动刷
新、IP和URI统计数量设置、日志保存设置、CDN Headers自定义、排除指定URL扩
展请求、排除响应码请求、排除路径、排除IP、请求原文记录。



• 同时每个网站可以单独独立一份监控配置文件，应对业务变化需求；全局配置又可以一
键同步到所有站点，简单又方便。
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Apache 防火墙
有效防止sql注入/xss/一句话木马等常见渗透攻击

全局配置
可以设置全局规则，支持正则表达式，用户可自行修改初始化已有的所有规则、同步蜘蛛池
等，并且可以自定义拦截后的影响状态码。

站点配置
可以单独给某个站点设置或应用规则，页面中提供常用的设置类型供用户设置。

封锁历史
展示每个站点的封锁记录，记录了有时间、IP、站点、封锁的原因、封锁时常等。

操作日志
记录所有 Apache 防火墙的功能性操作，比如设置CC规则、给某个IP添加了黑白名单、
URL黑白名单等等，所有操作记录都会记录在此。
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Nginx 防火墙
有效防止sql注入/xss/一句话木马等常见渗透攻击

全局配置
可以设置全局规则，支持正则表达式，用户可自行修改初始化已有的所有规则、同步蜘蛛池
等，并且可以自定义拦截后的影响状态码。

站点配置
可以单独给某个站点设置或应用规则，页面中提供常用的设置类型供用户设置。

封锁历史
展示每个站点的封锁记录，记录了有时间、IP、站点、封锁的原因、封锁时常等。

操作日志
记录所有 Nginx 防火墙的功能性操作，比如设置CC规则、给某个IP添加了黑白名单、URL
黑白名单等等，所有操作记录都会记录在此。
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宝塔负载均衡
基于 Nginx 的负载均衡

站点负载均衡
将访问网站的流量合理地分配到多个服务器节点上，以确保每个节点都能得到均衡的工作负
载。

网站节点监控
对参与负载均衡的各个服务器节点进行实时监控。

TCP/UDP负载均衡
支持传输层协议负载均衡，增强系统性能和可靠性。

节点告警设置
当某个服务器节点出现异常情况时，及时通知管理员进行处理。
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MySQL主从复制
采用GTID方式进行主从复制，保证主库数据库损坏的时候，从库可以通过修改简单的配置
立马替换到主库，保证业务的正常运行。
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异常监控推送
监控服务器、网站、SSL证书、常用服务等资源异常并发送告警

支持多种指标
CPU、内存、磁盘、网络、常用服务、站点、SSL证书等多种指标监控

支持多种推送方式
邮件、短信、钉钉等多种推送方式
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宝塔任务管理器
轻松管理进程、流量监控、启动项、用户、服务、计划任务、会话

启动项
列出所有随系统启动的项目，包括init服务，用户自定义启动脚本等。

服务
列出所有系统服务，可以对服务进行启动、停止、重启、查看状态等操作。

网络
快速查看当前服务器网络状态

用户
列出所有系统用户，可以对用户进行删除、查看用户组等操作。

计划任务
解析crond服务中的所有计划任务，用户可查看任务周期、内容，或删除指定任务

会话
列出当前通过SSH成功登陆系统的会话
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堡塔 APP
使用手机随时随地管理您的服务器，支持苹果和安卓

站点管理
点击添加站点就能自助搭建你的网站，还能建立FTP，数据库等。

数据库管理
添加数据库，输入用户名即可创建Mysql数据库，在线修改【root密码】。

监控管理
实时监控服务器状态，CPU、内存、磁盘、网络等数据一目了然。

安全
随时查看防火墙端口状态以及面板操作日志。

计划任务
设置定期备份任务，做好数据备份工作。
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堡塔企业级防篡改
内核版防篡改,用于保护站点内容安全，防止黑客非法修改网页、网站挂马等入侵行为。

精准防护
基于驱动型防护，在文件未被篡改前感知并阻止。

节省资源
TB量级的文件，秒开防篡改，不多占用服务器资源。

灵活配置
可以根据进程、用户、用户组是否防护或者放行。
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多用户管理
支持管理面板多用户，可查看各个用户日志，目前仅支持菜单权限分配。
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堡塔运维平台
提供运维任务编排、脚本库、多台服务器批量运维、命令群发等，适用于有多台服务器的用
户。
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服务器安全扫描
扫描服务器系统的漏洞，异常用户，已安装软件的安全问题并提供修复方案。
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堡塔网站测速
测试网站在全球各地的打开速度并及时告警。
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数据库运维工具
数据库运维管理工具,一键优化数据库



版本：latest

堡塔网站加速
基于页面缓存的网站加速插件。

网站加速
设置网站缓存规则，提升网站命中率。

专属规则
根据实际项目类型，可为您网站指派专属规则。

全局配置
设置加速开关、网站缓存大小、代理识别键。

操作日志
所有操作记录都会记录在此。
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堡塔站点优化
按照站点类型优化站点以获取更高的性能【目前仅支持微擎】
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企业增量备份
支持数据库增量备份
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堡塔防入侵
原防提权， 防御大多数的入侵提权攻击造成的挂马和被挖矿，有效拦截webshell执行提
权，并及时告警通知。
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堡塔 PHP 安全防护
PHP内核级防御模块，可针对项目进行底层过滤，彻底杜绝跨站/精准防渗透/精准防提权。
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堡塔资源监控
对网站每秒请求数和进程占用的资源进行监视。
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实践教程
宝塔面板实际操作教程和使用技巧

📄📄 节点管理教程使用案例
详细介绍如何使用宝塔面板节点管理功能搭建负载均衡和主从复制架构，包括服务器配置、环境部署和测试验证的完整步骤

📄📄 宝塔面板如何切换 MySQL 版本
详细介绍如何在宝塔面板中切换 MySQL 版本，包括安装新版本、数据迁移和版本切换的完整步骤
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节点管理教程使用案例
本文将详细介绍如何使用宝塔面板的节点管理功能，构建包含负载均衡和数据库主从复制的
高可用 Web 应用架构。通过五台服务器的实际部署案例，帮助您掌握多节点管理、负载均
衡配置、数据库集群搭建等关键技术。

前提条件

硬件要求
• 面板版本： 10.0.0

• 服务器数量：5 台
• 网络要求：服务器间网络互通

服务器配置要求
• A 服务器（负载均衡器）：4C4G 以上配置
• B 服务器（负载均衡节点1）：4C4G 以上配置
• C 服务器（负载均衡节点2）：4C4G 以上配置
• D 服务器（MySQL 主节点）：4C8G 以上配置
• E 服务器（MySQL 从节点）：4C8G 以上配置

重要提醒

• 五台机器均需安装好宝塔面板 10.0.0

• 确保服务器间网络连通性良好
• 建议在测试环境先验证配置流程

功能介绍
面板功能入口：左侧栏 → 【节点管理】



主要功能特性
• 支持多节点管理（不同平台也可以添加，例如 1P）
• 快速负载均衡和主从复制
• 节点异常告警
• 安全稳定的容灾方案



使用场景

Web 服务与网站流量分发

应用场景

高访问量网站 ：电商平台（如淘宝、京东）、社交媒体（如微信、微博）在促销活动或用



户高峰期时，需应对海量并发访问。

企业官网与门户 ：政府网站、大型企业官网需保证稳定访问，避免因流量突增导致服务器
崩溃。

实现方式

反向代理负载均衡 ：使用 Nginx、Apache 等反向代理服务器，根据请求类型、服务器负
载等规则将流量转发到不同后端服务器。

优势

• 避免单一服务器过载，提升网站响应速度
• 支持服务器平滑扩容，无需中断服务

数据库与缓存集群负载均衡

应用场景

读写分离场景 ：电商订单数据库、社交平台用户数据存储，通过"主库写 + 从库读"模式分
担压力。

缓存集群 ：Redis Cluster、Memcached 集群需均衡客户端请求，避免部分节点缓存失
效或过载。

实现方式

缓存客户端负载均衡 ：通过客户端 SDK（如 Jedis）配置集群节点，按哈希算法（如一致
性哈希）分配缓存请求。

优势

• 减少数据库主节点压力，提升查询效率
• 避免缓存雪崩，保证数据读取稳定性



案例：负载均衡方案部署

服务器架构配置
五台机器架构：

• A： 192.168.77.10（HTTP 负载均衡器）- 4C4G

◦ 网站代码存放（数据库配置 D 服务器的主节点）
◦ 本机部署 NFS，将网站代码共享出去，让 B 和 C 服务器可以访问
◦ 做计划任务备份网站代码（本机 + 腾讯云 OSS）

• B： 192.168.77.11（HTTP 负载均衡节点 A）- 4C4G

◦ TCP 节点，PHP 8.0 节点，PHP 配置允许 A 服务器访问
◦ 挂载 A 服务器的 NFS，用 A 服务器共享的代码创建网站

• C： 192.168.77.12（HTTP 负载均衡节点 B）- 4C4G

◦ TCP 节点，PHP 8.0 节点，PHP 配置允许 A 服务器访问
◦ 挂载 A 服务器的 NFS，用 A 服务器共享的代码创建网站

• D： 192.168.77.13（MySQL 主节点）- 4C8G

◦ MySQL 5.7，做计划任务备份到数据库（本机 + 腾讯云 OSS）

• E： 192.168.77.14（MySQL 从节点）- 4C8G

◦ MySQL 5.7，做计划任务备份到数据库（本机 + 腾讯云 OSS）



操作步骤

环境安装

A 服务器（192.168.77.10）- HTTP 负载均衡器

安装组件：

• Nginx 1.26.3
• PHP 8.0.26
• NFS 文件共享管理器 1.3（共享当前项目源码目录）
• 腾讯云 COS 5.8（计划任务备份源码，上传至腾讯云 COS 存储）

B、C 服务器 - HTTP 负载均衡节点

B 服务器（192.168.77.11）和 C 服务器（192.168.77.12）：

• Nginx 1.26.3
• PHP 8.0.26
• NFS 文件共享管理器 1.3（挂载负载均衡器源码文件使用）

D、E 服务器 - MySQL 数据库节点

D 服务器（192.168.77.13）- MySQL 主节点：

• MySQL 5.7.44
• 腾讯云 COS 5.8（计划任务备份数据库，上传至腾讯云 COS 存储）

E 服务器（192.168.77.14）- MySQL 从节点：

• MySQL 5.7.44
• 腾讯云 COS 5.8（计划任务备份数据库，上传至腾讯云 COS 存储）



详细部署步骤

第一步：配置 A 服务器（192.168.77.10）- HTTP 负载均衡器

1. 创建网站，解析对应域名，将 WordPress 源码放在对应目录下

2. 通过 NFS 创建共享目录，防火墙放行服务端口，用于两个负载均衡节点挂载源码

3. 配置腾讯云 COS，添加计划任务备份源码并且备份至腾讯云 COS 存储





第二步：配置 B、C 服务器 - HTTP 负载均衡节点

B 服务器（192.168.77.11）和 C 服务器（192.168.77.12）

1. 创建网站，选择对应的 PHP 版本，使用默认目录文件，通过 NFS 挂载负载均衡器源
码文件

2. 设置 PHP 只允许负载均衡器 IP 访问

3. 创建软链接（解决同步过来的代码目录文件下 .user.ini 内容导致的访问 404 问
题）







4. 打开 API 接口，添加负载均衡器白名单 192.168.77.10



第三步：配置 E 服务器（192.168.77.14）- MySQL 从节点

打开 API 接口，添加负载均衡器和主节点白名单： 192.168.77.10、 192.168.77.13



第四步：配置 D 服务器（192.168.77.13）- MySQL 主节点

1. 创建 WordPress 项目数据库，设置允许连接的指定 IP

2. 配置主从，添加从库 E 服务器（192.168.77.14），同步 WordPress 项目数据库
到从节点





3. 配置腾讯云 COS，自定义保存路径，计划任务添加备份数据库





第五步：验证 E 服务器（192.168.77.14）- MySQL 从节点

1. 查看从节点数据库是否同步过来

2. 配置腾讯云 COS，自定义保存路径，计划任务添加备份数据库





第六步：配置 A 服务器（192.168.77.10）- 添加节点管理

1. 添加两个节点：节点 A（192.168.77.11）、负载均衡节点 B（192.168.77.12）



2. 创建负载均衡和 TCP 负载均衡，添加两个节点：节点 A（192.168.77.11）、负载
均衡节点 B（192.168.77.12）







测试阶段

1. 访问负载均衡器网站 yolokk.cn，初始化数据库（填写机器 D 数据库
主节点信息）





2. 查看访问日志详情

3. 停止一个节点测试访问切换
日志查看到轮询：从节点 192.168.77.11 访问之后，后面访问请求都是节点 B
192.168.77.12





4. 测试访问 TCP 负载，启动一个 TCP 监听端口服务

总结
通过以上步骤，我们成功构建了一个包含以下特性的高可用负载均衡系统：

1. 负载均衡 ：HTTP 请求在多个节点间分发
2. 数据库主从 ：读写分离，提升性能
3. 文件共享 ：NFS 确保代码同步
4. 自动备份 ：腾讯云 COS 定期备份



5. 故障切换 ：节点异常时自动切换

这套方案适用于高并发、高可用的 Web 应用部署场景，能够有效应对流量突增和单点故障
问题，确保业务的连续性和稳定性。
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宝塔面板如何切换 MySQL 版本
因 MySQL 跨版本切换存在数据丢失风险，因此宝塔面板在切换 MySQL 版本时通常会遇
到相关提示。本文将指导您如何安全地切换宝塔面板 MySQL 版本。

切换流程图

前提条件

重要提醒

• 切换过程中 MySQL 无法使用，请在 业务低峰期 进行切换
• 为确保数据安全，请在 云厂商控制台创建快照或镜像 进行备份，以防止可能出现
的意外导致数据丢失

系统级备份
在开始操作前，务必完成以下备份：

1. 云服务器快照备份

◦ 登录云厂商控制台（阿里云/腾讯云/华为云等）
◦ 创建服务器快照或系统镜像
◦ 等待备份完成后再进行后续操作

2. 检查 MySQL 版本和状态

◦ 登录宝塔面板
◦ 进入【软件商店】
◦ 查看当前 MySQL 版本和运行状态



数据库备份操作

1. 记录数据库信息
登录宝塔面板，进入【数据库】管理页面：

重要： 请详细记录所有数据库信息在本地，大致格式如下：

数据库名 用户名 密码

bt.cn bt.cn f8DArwY7RPr2ynbp

website_db web_user Kx9mNp2qR7sT

shop_db shop_user Lm5pQw8rE3tY

提示

要依次记录每一个数据库的详细信息，包括数据库名、用户名和密码，这些信息在后



续恢复时必需。

2. 备份 root 密码
记录 MySQL 的 root 用户密码：

• 在数据库页面，点击【root密码】按钮，记录弹出窗口显示的密码

3. 备份所有数据库并下载到本地
对每个数据库进行备份：

• 在数据库列表中，点击每个数据库后的【点击备份】按钮



• 进入后点击【备份数据库】按钮，等待备份完成

• 备份完成后，点击【下载】按钮，下载备份文件到本地



MySQL 版本切换步骤

第一步：删除所有数据库

危险操作

请确认已完成上述所有备份操作，否则数据将无法恢复！

1. 在【数据库】管理页面
2. 逐个点击每个数据库后的【删除】按钮

第二步：卸载当前 MySQL 版本
1. 进入【软件商店】
2. 找到当前安装的 MySQL 版本



3. 点击【卸载】按钮
4. 在弹窗中确认卸载

第三步：安装目标 MySQL 版本
1. 在软件商店中搜索 MySQL



2. 选择目标版本（如 MySQL 8.0）



3. 根据需要选择【极速安装】或【编译安装】
4. 等待安装完成



第四步：重新创建数据库用户
根据之前记录的信息，重新创建数据库：

创建数据库

• 进入【数据库】管理页面
• 点击【添加数据库】
• 输入数据库名、用户名、密码（与之前记录的信息一致）



提示

需要依次创建所有数据库，并按照记录的信息设置用户名和密码

修改 root 密码（可选）

• 进入【数据库】管理页面
• 点击【root密码】按钮，输入之前记录的 root 密码



• 点击【确定】按钮，修改 root 密码

第五步：导入备份数据
导入数据库

• 在数据库管理页面，点击对应数据库的【导入】按钮
• 选择相应的备份文件（如果能看到备份文件，则直接选择，否则需要上传备份文件）

• 等待导入完成



验证切换结果

第六步：验证 MySQL 版本

1. 面板检查

◦ 进入【软件商店】，确认新版本 MySQL 正在运行
◦ 检查服务状态为"正在运行"

2. 命令行验证（可选）

3. 连接测试

◦ 使用 phpMyAdmin 连接测试
◦ 验证所有数据库都能正常访问

第七步：测试网站功能
逐个测试所有使用数据库的网站：

1. 基础功能测试

◦ 检查网站首页是否正常显示
◦ 验证数据库连接状态

2. 核心功能验证

◦ 测试用户登录功能
◦ 验证数据读取和写入
◦ 检查搜索功能
◦ 测试表单提交

mysql -V



版本兼容性说明

常见版本切换情况
• MySQL 5.6 → 5.7：通常兼容性良好，较少问题
• MySQL 5.7 → 8.0：需要注意认证方式和字符集变化
• MySQL 8.0 → 5.7：不建议降级，可能导致数据丢失

注意事项

1. 字符集问题

◦ MySQL 8.0 默认字符集为 utf8mb4

◦ 旧版本可能使用 utf8，需要检查兼容性

2. 认证方式变化

◦ MySQL 8.0 使用 caching_sha2_password

◦ 部分应用可能需要调整连接配置

常见问题及解决方案

问题1：网站无法连接数据库
症状：网站显示数据库连接错误

可能原因：

• 数据库用户权限问题
• 认证方式不兼容
• 网站配置文件中的数据库信息错误

解决方案：

1. 检查数据库用户是否创建正确



2. 如果是 MySQL 8.0，可能需要修改认证方式：

3. 验证网站配置文件中的数据库连接信息

问题2：数据不完整或丢失
症状：切换后发现部分数据缺失

应急处理：

1. 立即停止所有数据库写入操作
2. 恢复服务器快照（如果可能）
3. 从本地备份重新导入

预防措施：

• 切换前详细核对备份文件
• 使用多种备份方式（宝塔备份+手动导出）
• 在测试环境先验证流程

应急回滚方案
如果切换过程中出现严重问题，可以按以下步骤回滚：

方案一：使用服务器快照回滚
1. 登录云服务器控制台
2. 选择之前创建的快照
3. 执行快照回滚操作
4. 等待系统恢复到切换前的状态

ALTER USER 'username'@'localhost' IDENTIFIED WITH
mysql_native_password BY 'password';



方案二：手动回滚
1. 卸载新版本 MySQL
2. 重新安装原版本 MySQL
3. 从本地备份恢复数据库
4. 验证网站功能正常

总结
宝塔面板 MySQL 版本切换是一个需要谨慎操作的过程。按照本文档的步骤进行操作，可
以最大程度确保数据安全和切换成功。记住： 备份是最重要的保障措施 ，在任何操作前都
要确保有完整的数据备份。

重要提醒

• 生产环境切换前务必在测试环境验证
• 如遇到复杂问题，建议寻求专业技术支持



版本：latest

Linux面板更新日志
宝塔面板更新日志，包括新版本发布、功能更新、BUG修复等。

📋📋 版本策略变更说明

版本策略变更

宝塔面板版本号规范化说明

为提供更好的用户体验和版本管理，宝塔面板自2025年7月24日起采用新的版本
号策略，参考业界主流软件如 Node.js、Nginx 的发版模式：

版本类型说明：

• 稳定版（Stable）：长期支持版本，以偶数命名，如 10.0、12.0

◦ 注重稳定性和安全性
◦ 提供长期维护支持
◦ 适合生产环境使用

• 正式版（Current）：持续迭代版本，以奇数命名，如 11.0、13.0

◦ 包含最新功能和改进
◦ 持续快速迭代更新
◦ 适合尝鲜和测试使用



Linux面板11.0.0

重要提醒

宝塔面板11.0.0版本暂未发布，以下内容为预览版本，请以最终发布版本为准。

重构功能
• 宝塔面板整体 UI - 全新的用户界面设计
• 数据库增量备份 - 重构增量备份机制

新增功能

节点管理

• 支持多节点管理（不同平台的也可以添加）
• 快速负载均衡和主从复制
• 节点异常告警
• 安全稳定的容灾方案

界面设置

• 【设置】-【界面设置】（支持设置背景、配色与自定义图标）

Docker 功能增强

• Docker 容器页面的外部端口允许点击访问
• Docker 可以设置应用商店的默认存储目录
• Docker 容器编排支持直接选择文件创建

安全功能

• Nginx 防火墙（WAF）与网站监控报表多个安全联动功能



登录方式

• 微信扫码登录宝塔账号（首次扫码需要绑定）

优化功能
• Docker 总览界面 - 优化 Docker 总览页面
• 节点管理 - 提升负载均衡稳定性
• 【设置】-【备份还原与整机迁移】 - 提升稳定性
• 页面访问速度 - 提升宝塔面板的页面访问速度
• 整体性能 - 提升宝塔面板的整体性能
• Nginx 防火墙（WAF） - 大幅度提升性能
• MySQL - 提升性能与稳定性
• PHP-FPM - 提升性能与稳定性

修复问题
• 修复其他已知问题

Linux面板9.6.0
2025-05-21 17:47:33

新增功能
• 邮局：新增无限邮和多IP支持。
• Docker应用：新增MCP服务支持。
• Docker设置页面：支持多项自定义设置。
• 系统防火墙：恶意IP封禁功能支持手动设置封禁时间，IP规则列表新增过期时间。
• 首页：新增安全风险总览，包含恶意文件检测、网站漏洞检测及全局安全告警设置等功
能。

• 其他：新增一键清理SSH登录日志功能，以及一键封禁和定时自动封禁爆破SSH的IP功
能；安全模块新增扫描感知功能。



重构与调整
• 面板设置：重构备份还原功能。
• 日志模块：移动SSH日志到日志模块，同时重构SSH日志获取方式，降低资源消耗并
提升速度和精准性。

• 宝塔邮局：调整整体交互界面。
• 网站：调整Java项目创建方式以适应更多Java项目（>>官方QQ群）。

优化
• Docker：优化容器编排。
• SSH日志：优化日志获取速度和精准性。
• 系统防火墙：提升稳定性及系统兼容性。
• 宝塔面板：提升整体运行稳定性。

修复问题
• 系统防火墙：修复导入端口规则失效问题和禁PING有时不生效问题。
• Docker应用：修复创建应用时GPU支持只有在装了GPU驱动时才显示的问题。
• 其他：修复命令行调用检查服务器配置报错问题、python项目环境获取异常问题、终
端部分情况下获取root是否可以登录问题，以及安全检测误报问题和其他已知BUG。

下架功能
• 安全-系统防火墙：通过域名放行端口功能。
• 数据库-mysql-高级设置：敏感词检测和日志审计功能。

后续版本功能调整（9.7.0可能下架）
• 面板设置：免端口访问功能。
• 数据库-mysql-高级设置/备份列表：增量备份功能。
• 计划任务：任务编排功能。



Linux面板9.5.0
2025-03-10 14:23:42

新增功能
• 宝塔邮局邮件营销、自动续签SSL证书、域名一键解析（>>使用帮助）
• Docker应用新增 ollama&openwebui 和 DeepSeek-R1，支持模型管理和GPU监控
（>>使用帮助）

• 首页安全风险新增恶意文件检测、网站漏洞检测及全局安全告警设置
• 网站->流量限额支持新版监控报表
• 安全->系统防火墙支持恶意IP自动封禁
• SSL->商业证书新增宝塔证书&亚洲诚信证书

重构与调整
• 重构SSH日志获取方式，降低资源消耗并提升速度和精准性
• 调整宝塔邮局整体交互界面
• 调整网站->Java项目创建方式以适应更多Java项目（>>官方QQ群）
• 首页风险检测调整为每天定期执行一次

优化
• 优化宝塔告警通知的精准性和稳定性

修复问题
• 修复恶意文件检测时间不显示问题
• 修复网站安全扫描卡死问题
• 修复自动备份MySQL数据库[所有]任务参数错误问题
• 修复Python项目批量停止/重启时面板运行异常报错问题
• 修复SSL域名管理中IP域名显示不完整问题
• 修复ZIP文件添加文件时修改其他文件修改时间的问题
• 修复其他已知BUG



下架功能
• 应用环境包
• Docker容器分组
• Docker容器日志切割
• 网站->流量限额旧版监控报表支持
• 跨域访问CORS配置
• 面板设置->备份还原
• Java/Go/Python项目守护隔离时间

后续版本功能调整（9.6.0可能下架）
• 安全-系统防火墙-通过域名放行端口
• 数据库-MySQL-高级设置-敏感词检测
• 数据库-MySQL-高级设置-日志审计

Linux面板9.4.0
2025-01-09 14:10:51

新增功能
• 宝塔邮局（>>使用帮助）
• 宝塔自动同步证书（SSL模块->自动同步，>>使用帮助）
• Docker->设置新增系统信息显示

调整与优化
• 调整宝塔面板整体UI
• 优化页面流畅性

修复问题
• 修复文件搜索后无法编辑文件的问题
• 修复部分情况下Java SpringBoot日志配置错误问题



• 修复Docker网站项目设置缓存报错问题
• 修复Tengine卸载失败问题
• 修复其他已知BUG

后续版本功能调整（9.5.0实施）
• 应用环境包预计下架
• Docker容器编辑/分组/日志切割预计下架
• 跨域访问CORS配置预计下架
• 网站->流量限额旧版监控报表支持预计下架，新增新版支持
• 面板设置->备份还原预计重构
• Java/Go/Python项目守护隔离时间预计下架

Linux面板9.3.0
2024-12-06 15:10:01

新增功能
• 宝塔多用户虚拟主机面板（需手动开启左侧菜单，>>使用帮助）
• Docker->网站项目（>>使用帮助）
• WP Tools（为WordPress网站定制）
• 堡塔账号支持阿里云账号/轻量服务器第三方快捷登录
• 数据库管理新增等保加固/日志审计
• 命令行新增更多便捷辅助命令
• 新增PHP-8.4版本
• MySQL新增内存保护功能和启动异常自动修复功能
• 面板日报新增存储空间大小数据

优化
• 升级前端框架
• 显著提升麒麟系统兼容性



• 优化面板稳定性和页面流畅性
• 提升Let's Encrypt自动续签成功率
• 优化网络节点选择器和面板日报数据处理逻辑

调整
• 调整网站项目强制HTTPS的Nginx逻辑代码
• 调整Go/通用项目反代时发送头为 $host

• 日报状态默认关闭，减少监控开销

修复问题
• 修复MySQL更换存储位置时进度条不显示问题
• 修复MySQL导入TGZ格式数据库报错问题
• 修复证书到期告警设置无法打开问题
• 修复计划任务自定义清理目录无效问题
• 修复Node.js项目修改运行目录和启动文件不生效问题
• 修复系统防火墙添加域名/范围端口规则报错问题
• 修复其他已知BUG

Linux面板9.2.0
2024-09-05 09:49:59

新增功能
• 网站Node项目支持PM2
• 网站新增.NET项目支持
• 数据库新增SQLite管理
• Docker新增IPv6支持和安全卸载功能
• Docker本地/线上镜像支持查看容器详情和直接创建容器
• Docker容器页面新增分组和置顶功能，支持快速设置反向代理
• bt命令行支持设置面板免端口访问



• 面板左侧菜单新增SSL管理页面
• 文件编辑切换页面后自动缩小到左下角
• 计划任务新增日志切割和复制创建功能
• 面板设置新增宝塔面板备份还原

重构与优化
• 重构Docker应用商店和容器编排，支持多实例部署
• 优化Python/Node项目添加管理方式
• 增大系统防火墙地区规则的IPSet控制器容量
• 优化计划任务数据库备份默认执行时间

修复问题
• 修复证书到期告警设置无法打开问题
• 修复首页插件概率性加载失败、网站备份时间显示不一致问题
• 修复SSH登录详情统计错误、违规词检测详情无反应问题
• 修复系统防火墙规则修改报错、地区规则状态显示异常问题
• 修复新建网站默认页面404报错、MySQL分类重复显示本地服务器问题
• 修复数据库配额告警邮箱状态错误、phpMyAdmin SSL端口提示错误问题
• 修复文件上传超限后拖拽显示空白问题及其他已知BUG

Linux面板9.1.0
2024-07-16 14:10:28

核心优化
• 大幅增强面板稳定性
• 修复8.2.0版本以来所有已知BUG

Linux面板9.0.0
2024-06-06 17:10:28



稳定版说明（LTS）
Linux面板9.0稳定版（长期支持版），预计7.24首发

• 提供3年官方技术支持
• 追求安全和稳定性
• 每年7.24发布



版本：latest

公告
公告

📄📄 关于宝塔面板调整版本发布计划的公告
关于宝塔面板调整版本发布计划的公告



版本：latest

关于宝塔面板调整版本发布计划的公告
尊敬的宝塔面板用户：

为了更好的满足用户需求，提升产品质量，我们对宝塔面板的版本发布计划进行了如下调
整：

一、发布计划调整：

发布稳定版(LTS长期支持版)：我们将每年的7月24日定为稳定版本的发布日。目的是确保
用户能够定期获得经过严格测试和优化的稳定版本，从而提供更可靠、更稳定的产品服务。
取消测试版发布：鉴于以往每周测试版的发布频率过于频繁，测试版可能带来的不确定性和
不稳定性，于是我们决定取消测试版的发布。我们将专注于提供高质量、经过充分测试的稳
定版本，以确保用户的最佳体验。

正式版发布频率调整：为了满足用户对新功能的尝鲜和改进的持续需求，同时保持版本的稳
定性和功能迭代，我们将调整为大约一个月发布一次正式版。这将使用户能够更快速地获取
新功能和优化，同时确保这些更新都是经过充分测试和验证的。

二、关于稳定版(LTS长期支持版)发布的进一步说明：

• 我们将为每个稳定版提供长达3年的官方支持。在这期间，我们将持续为用户提供技术
支持和安全更新。

• 一旦稳定版发布后，我们将专注于修复可能存在的bug，而不会在该版本中添加新功
能。这样做是为了确保版本的稳定性和可靠性，让用户能够放心地使用。

• 考虑到稳定版和其它版本的功能差异较大，我们不提供版本便捷切换，即您无法从稳定
版和正式版之间随意切换。

三、2024年度稳定版(LTS长期支持版)发布计划：



• 6月20日：发布预览版

• 7月10日：发布公测版

• 7月24日：发布2024年度稳定版

我们深知这些调整可能对用户的使用习惯产生一定影响，但请相信，这些改变都是为了提供
更好的服务和产品质量。我们感谢大家一直以来对宝塔面板的支持与信任，并期待在新的版
本发布计划下，继续为大家提供更优质的产品和服务。

如有任何疑问或建议，请随时联系我们的客服团队。感谢大家的理解与支持！
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