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上云IoT-设备智能管理系统⽤户
操作⼿册
介绍如何登录系统、账号管理产品管理、设备管理、边缘⽹关部署等操作

账号登录和账号管理

产品管理

设备管理

边缘⽹关操作⼿册
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账号登录和账号管理

上云IoT管理系统的登录⽹址为： https://console.sd.uptocloud.cn

客户与我司达成合作后，我司将客户提供的⼿机号作为账号录⼊管理系统，并且分配初始密码。输⼊登录⽹址后

会看到如下登录界⾯。

安全起⻅，客户登录之后需要修改初始登录密码。

点击菜单“账号->账号设置”进⼊账号设置⻚⾯

点击“安全设置”标签，可进⾏“密码修改”，“⼿机号绑定”，“邮箱绑定”，“⽀付密码设置”

登录⽹址与账号密码

账号设置

安全设置
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点击“修改”，弹出“重置密码”对话框，按要求输⼊新密码。然后点击“获取验证码”，验证码会发送到“注

册时的⼿机号”

密码修改



4



5

产品管理
使⽤物联⽹功能的第⼀步：在上云IoT管理系统创建产品。

产品是设备的集合，通常是⼀组具有相同功能定义的设备集合。

例如：产品指同⼀个型号的产品，设备就是该型号下的某个设备。

1. 左侧导航栏选择IoT  > 产品，单击创建产品。

2. 按照⻚⾯提示填写信息，然后单击完成。

新建产品

“⽹关”类型产品

“设备”类型产品
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⻚⾯参数设置说明

参数 描述

产品名称 为产品命名。产品名称在账号内具有唯⼀性。例如，可以填写为产品型号。⽀持

中⽂、英⽂字⺟、数字和下划线，⻓度限制4~30，⼀个中⽂汉字算2位。

所属分类 选择品类，为该产品定义物模型。

可选择为：

⾃定义品类：需根据实际需要，定义产品功能。

任⼀既有功能模板。选择任⼀上云IoT管理系统预定义的品类，快速完成产品

的功能定义。选择产品模板后，您可以在该模板基础上，编辑、修改、新增功

能。

上云IoT管理系统提供多种品类，并为对应产品预定义了相关功能。如您选择

智能城市 > 能源管理 > 电表设备类型模板中，已预定义⽤电量、电压、电

流、总累积量等电表标准功能。

节点类型 产品下设备的类型。

设备：指不能挂载⼦设备的设备。这种设备可以直连上云IoT管理系统，也可

以作为⽹关的⼦设备连接上云IoT管理系统

⽹关：指可以挂载⼦设备的直连设备。⽹关具有⼦设备管理模块，可以维持⼦

设备的拓扑关系，并且将拓扑关系同步到上云IoT云端。

⽹关与⼦设备的关系，请参⻅⽹关与⼦设备。

https://www.yuque.com/uptocloud/manual/otw1gi#2weX8
https://www.yuque.com/uptocloud/manual/txvmll#Ax0CD
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产品创建成功后，⻚⾯⾃动跳转回产品列表⻚⾯。

在产品列表中，单击该产品的详情按钮，查看产品详情

参数 描述

是否接⼊⽹

关

当节点类型为设备时出现的参数。表示该产品下的设备是否会接⼊⽹关设备，成

为⽹关设备的⼦设备。

是：接⼊⽹关。需在连⽹与数据下，选择接⼊⽹关协议。

否：不接⼊⽹关。需在连⽹与数据下，选择连⽹⽅式。

接⼊⽹关协

议

当是否接⼊⽹关选择为是时出现的参数。表示该产品下设备作为⼦设备与⽹关的

通讯协议类型。

Modbus-RTU：⼦设备和⽹关之间是的通讯协议是 Modbus-RTU。

Modbus-TCP：⼦设备和⽹关之间是的通讯协议是 Modbus-TCP。

Host link-Fins：⼦设备和⽹关之间是的通讯协议是欧姆⻰Host link协议 Fins

模式。

连⽹⽅式 当是否接⼊⽹关选择为否时出现的参数。设备连⽹⽅式：

WiFi

蜂窝（2G/3G/4G）

以太⽹

LoRaWAN

其他

数据格式 设备上下⾏的数据格式。

ICA 标准数据格式：是上云IoT管理系统⾼级版为开发者提供的设备与上云

IoT云端的数据交换协议，采⽤ JSON 格式。

透传/⾃定义：如果您希望使⽤⾃定义的串⼝数据格式，可以选择为透传/⾃

定义。

产品描述 可输⼊⽂字，⽤来描述产品信息。字数限制为100。

产品列表
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在产品详情⻚⾯点击“产品模型”标签，则可以看到当前产品的“产品模型”，产品模型包括：属性、服务、

事件这三个部分，即三元组。

这⾥的产品模型也即物模型，详细说明请参⻅“物模型”

产品详情

产品模型(物模型)
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这⾥的规则引擎指对收集的数据需要进⾏⼀定的预处理或预警时，对数据计算规则进⾏配置。

规则引擎的详细说明请参⻅“规则引擎”

规则引擎

https://www.yuque.com/uptocloud/manual/otw1gi/edit
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注意：当接⼊设备是Modbus-RTU协议时⽹关才需要设置串⼝通道

点击“通道列表”标签右上⻆的“添加”按钮，弹出如下对话框。

串⼝通道（⽹关结点类产品特有）
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根据界⾯提示设置参数，然后单击确定。

在产品的详情⻚中，单击发布按钮，发布产品。

发布前需确认：产品各项信息已设置完成、设备开发调试⼯作已完成、产品已具备上线发布条件。

产品发布后，产品状态变为已发布，此时产品信息仅⽀持查看不⽀持修改和删除操作。已发布的产品⽀持

撤销发布。

参数 描述

通道名称 需在⽹关维度具有唯⼀性。

选择串⼝ 如/dev/t tyUSB0、/dev/t tyUSB1。

波特率 4800/9600/14400/19200/38400/57600/115200

数据位 ⽀持 8 位

校验位 ⽆校验、奇校验、偶校验三种。

停⽌位 停⽌位1或2

发布产品

物模型
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物模型指将物理空间中的实体数字化，并在上云IoT云端构建该实体的数据模型。在上云IoT管理系统中，

定义物模型即定义产品功能。完成功能定义后，系统将⾃动⽣成该产品的物模型。物模型描述产品是什

么，能做什么，可以对外提供哪些服务。

物模型。它是物理空间中的实体，如传感器、⻋载装置、楼宇、⼯⼚等在上云IoT云端的数字化表示，从属

性、服务和事件三个维度，分别描述了该实体是什么，能做什么，可以对外提供哪些信息。定义了这三个

维度，即完成了产品功能的定义。

物模型将产品功能类型分为三类：属性、服务、和事件。定义了这三类功能，即完成了物模型的定义。

概述

功能类型 说明

属性

（Property）

⼀般⽤于描述设备运⾏时的状态，如环境监测设备所读取的当前环境温度

等。属性⽀持 GET 和 SET  请求⽅式。应⽤系统可发起对属性的读取和设

置请求。

服务（Service） 设备可被外部调⽤的能⼒或⽅法，可设置输⼊参数和输出参数。相⽐于属

性，服务可通过⼀条指令实现更复杂的业务逻辑，如执⾏某项特定的任务。

事件（Event） 设备运⾏时的事件。事件⼀般包含需要被外部感知和处理的通知信息，可包

含多个输出参数。如，某项任务完成的信息，或者设备发⽣故障或告警时的

温度等，事件可以被订阅和推送。
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在产品详情⻚⾯的产品模型标签⻚⾯右上⻆点击“添加”按钮

在添加模型⻚⾯，选择功能类型为属性。设置参数完成后，单击确认。

新增物模型

添加属性

标准属性

参数 描述

功能名称 属性的名称，如⽤电量。同⼀产品下功能名称不能重复。

⽀持中⽂、⼤⼩写字⺟、数字、短划线和下划线，且必须以中⽂、英⽂或数字

开头，不超过30个字符。

标识符 属性唯⼀标识符，在产品中具有唯⼀性。作为设备上报该属性数据的 Key，上

云IoT云端根据该标识符校验是否接收数据。可包含英⽂、数字、下划线，⻓度

不超过50个字符，如 PowerComsupt ion。

说明 不能⽤以下系统保留参数作为标识符：set、get、post、t ime、value。



14

Modbus-RTU/Modbus-TCP

参数 描述

标签 即⽤户⾃⼰定义的标签，标签可⽤于属性分组。如果⽤户还没有添加过任何标

签则此处没有数据。已经添加过的标签则可在此处进⾏选择。

数据类型 int：整型。需定义取值范围、步⻓和单位符号。

double：双精度浮点型。需定义取值范围、步⻓和单位符号。

enum：枚举型。定义枚举项的参数值和参数描述，如 1-加热模式、2-制

冷模式。

bool：布尔型。采⽤ 0 或 1 来定义布尔值，如 0-关、1-开。

string：字符串。需定义字符串的数据⻓度，最⻓⽀持 2048 字节。

取值范围 即设备能读取数据的最⼤值与最⼩值。这个主要根据硬件设备说明书中进⾏配

置。

数据精度 原始数据转换为真实值的转换系数。例某温度传感器，设备读取到的原始数据

为235，真实温度数值为23.5，则数据精度需要填写为0.1。

单位 单位可选择为⽆或根据实际情况选择。

读写类型 读写：请求读写的⽅法⽀持 GET（获取）和 SET（设置）。

只读：请求只读的⽅法仅⽀持 GET（获取）。

描述 输⼊⽂字，对该功能进⾏说明或备注。⻓度限制为100字。

扩展描述
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Host link协议Fins模式

参数 描述

操作类型 READ_COILS(0x01)

READ_DISCRETE_INPUTS(0x02)

READ_HOLDING_REGISTERS(0x03)

READ_INPUT_REGISTERS(0x04)

WRITE_SINGLE_COIL(0x05)

WRITE_SINGLE_REGISTER(0x06)

寄存器地址 ⼗六进制，范围是0x0000~0xFFFF。例如，0001

读取数量 读取数据⻓度
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参数 描述

指令码 表示读操作还是写操作。对应协议值：读：{0x01, 0x01} 写：{0x01, 0x02}

区域 PLC内存区域。

DM((byte) 0x02, (byte) 0x82),

CIO((byte) 0x30, (byte) 0xB0),

WR((byte) 0x31, (byte) 0xB1),

HR((byte) 0x32, (byte) 0xB2),

AR((byte) 0x33, (byte) 0xB3);

内存地址 ⼗六进制。例如：0f 5e。如果是 bit  操作，内存地址如：0f 5e.03，即表示

0f 5e第 3 位

读取类型 word/bit。字操作还是位操作(这⾥的bit  并⾮操作系统中 bit  的概念，⽽是欧

姆⻰ PLC host link 协议对于数据操作的⼀种类型划分)

⻓度 数据操作⻓度。当读取类型为 word 时，⻓度为 1，则读取2个 byte，读取类

型为 bit ,⻓度为 1，则读取的就是 1 个 byte。

添加服务
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在添加模型⻚⾯，选择功能类型为服务。设置参数完成后，单击确认。

点击“新增参数”弹出如下对话框
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服务参数设置如下：

参数 描述

功能名称 服务名称。

⽀持中⽂、⼤⼩写字⺟、数字、短划线和下划线，且必须以中⽂、英⽂或数字开

头，不超过30个字符。

标识符 服务唯⼀标识符，在产品下具有唯⼀性。可包含英⽂、数字、和下划线，⻓度不超

过30个字符。

说明 不能⽤以下系统保留参数作为标识符：set、get、post、t ime、value。

调⽤⽅式 异步：服务为异步调⽤时，上云IoT云端执⾏调⽤后直接返回结果，不会等待

设备的回复消息。

同步：服务为同步调⽤时，上云IoT云端会等待设备回复；若设备没有回复，

则调⽤超时。



19

在添加模型⻚⾯，选择功能类型为事件。设置参数完成后，单击确认。

参数 描述

输⼊参数 设置该服务的⼊参，可选。

单击新增参数，在弹窗对话框中添加服务⼊参。

当接⼊⽹关协议为OPC UA时，需设置参数索引，⽤于标记参数的顺序。

说明

不能⽤以下系统保留参数作为输⼊参数的标识符：set、get、post、t ime、

value。

您可以使⽤某个属性作为⼊参，也可以⾃定义参数。如在定义⾃动喷灌服务功

能时，将已定义的属性喷灌时间和喷灌量作为⾃动喷灌服务的⼊参，则调⽤该

参数时传⼊这两个参数，喷灌设备将按照设定的喷灌时间和喷灌量⾃动进⾏精

准灌溉。

⼀个服务最多⽀持定义 20 个⼊参。

输出参数 设置该服务的出参，可选。

单击新增参数，在弹窗对话框中添加服务出参。

说明

不能⽤以下系统保留参数作为输出参数的标识符：set、get、post、t ime、

value。

您可以使⽤某个属性作为出参，也可以⾃定义参数，如将已定义的属性⼟壤湿

度作为出参，则上云IoT云端调⽤⾃动喷灌服务时，将返回当前⼟壤湿度的数

据。

⼀个服务最多⽀持定义20个出参。

描述 输⼊⽂字，对该服务功能进⾏说明或备注。⻓度限制为100字。

添加事件
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钉钉机器⼈的具体设置⽅式请参考钉钉帮助⽂档

企业微信机器⼈的具体设置⽅式请参考企业微信帮助⽂档

点击“新增参数”弹出如下对话框

https://open-doc.dingtalk.com/microapp/serverapi2/qf2nxq
https://work.weixin.qq.com/api/doc#90000/90135/91760
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事件参数设置如下：

参数 描述

功能名称 事件的名称。

⽀持中⽂、⼤⼩写字⺟、数字、短划线和下划线，且必须以中⽂、英⽂或数字开

头，不超过30个字符。

标识符 事件唯⼀标识符，在产品下具有唯⼀性。作为设备上报该事件数据的 Key，如

ErrorCode。

说明 不能⽤以下系统保留参数作为标识符：set、get、post、t ime、value。
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1. 所有产品在创建后会⾃动添加四种基础事件，此事件为系统默认事件，请勿修改这些事件。

2. 因为短信模板需要短信运营商的审核，不能发送任意内容，所以⽬前只⽀持规则引擎触发的事件进⾏短

信推送。其他事件请勿配置短信推送。

3. 短信推送渠道因为短信运营商及国家法规限制，单个⼿机号每⼩时可发送(即⽤户收到)的短信数量存在

限制，所以如果某⼀规则频繁触发和恢复，在超出短信限制之后会收不到短信，需要等待⼀⼩时数量限

制过后才能继续接受来⾃平台的短信，所以推荐使⽤钉钉群机器⼈来接收规则事件消息。

4. 规则引擎触发的事件，可填写 3 个规则⾃带环境参数:ruleName(规则名)：STRING类型；

currentValue(当前值)：STRING 型；trigger(当前状态.)：BOOL 型；time(时间)：STRING 类

型。

参数 描述

事件类型 信息：指设备上报的⼀般性通知，如完成某项任务等。

告警：设备运⾏过程中主动上报的突发或异常情况，告警类信息，优先级⾼。

您可以针对不同的事件类型进⾏业务逻辑处理和统计分析。

故障：设备运⾏过程中主动上报的突发或异常情况，故障类信息，优先级⾼。

您可以针对不同的事件类型进⾏业务逻辑处理和统计分析。

输出参数 该事件的出参。单击增加参数，在弹窗对话框中添加⼀个服务出参。您可以使⽤

某个属性作为出参，也可以⾃定义参数。如，将已定义的属性电压作为出参，则

设备上报该故障事件时，将携带当前设备的电压值，⽤于进⼀步判断故障原因。

当接⼊⽹关协议为OPC UA时，需设置参数索引，⽤于标记参数的顺序。

说明

不能⽤以下系统保留参数作为输出参数的标识符：set、get、post、t ime、

value。

⼀个事件最多⽀持定义50个出参。

描述 输⼊⽂字，对该事件功能进⾏说明或备注。⻓度限制为100字。

注意
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对收集的数据需要进⾏⼀定的预处理或预警时，对数据计算规则进⾏配置。

⼀条规则包含:表达式/执⾏动作。规则与规则之间是独⽴的，

表达式：运算时数据的运算过程描述。

执⾏动作：如果数据符合表达式运算结果将进⾏的⾏为，如：上传、产⽣事件等。

规则引擎

概念介绍

快速⼊⻔

${温度} >= 24.6 && ${湿度} >= 71.8
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变量： 

${}符号包裹的为表达式中的变量，产品模型中定义的属性标识符可以选择作为变量，在编辑框中输

⼊'$'符号将会⾃动提示可选变量，选择对应属性确定即可。

&&： 

表示'并且'的意思，当需要多个属性同时满⾜条件才执⾏动作时，可以使⽤&&符号将运算式连接。上

述示例即表示“当温度⼤于等于 24.6 摄⽒度并且湿度⼤于等于 71.8% 时满⾜条件”。

运算符： 

数据计算的逻辑运算符，详细运算符⻅⽂末附表。

事件上报效果示例（短信和钉钉群）
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当产品没有配置任何规则时，默认会将所有采集到的数据全量上传⾄上云IoT云端。当产品配置规则后，数

据流将按照规则进⾏流转。

产品 A.

场景⼀： 

规则：温度告警，表达式：温度⼤于 80 摄⽒度。执⾏动作：事件。 

实际效果：产品 A 采集到的数据全部不会上传上云IoT云端，当数据温度超过 80 摄⽒度时，会产⽣⼀

个温度告警事件。

场景⼆： 

规则⼀：温度告警，表达式：温度⼤于 80 摄⽒度。模式：状态保持(默认)。执⾏动作：事件。 

规则⼆：温度数据过滤，表达式：温度⼤于 80 摄⽒度。模式：⽆状态。执⾏动作：上传。 

实际效果：产品 A 采集的到的数据，当温度超过 80 摄⽒度时，产⽣⼀个温度告警事件，超过 80 摄

⽒度的数据上传⾄上云IoT云端。(如果希望不超过 80 的才上传，将表达式逻辑反向即可)。

注意：如果希望存在规则的同时且全量上传采集数据(配置了规则，数据流逻辑就会按照规则运转，不再默

认上传)，需要单独配置⼀条“全匹配”规则，该条规则不能重复，重复的规则会导致数据重复的上传，如

图。

最佳实践

数据流逻辑

数据全量上传
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规则存在“状态保持”与“⽆状态”两种⼯作模式。

状态保持：即规则在执⾏时会记录上⼀次计算结果的状态(表达式运算结果为真或为假)。

⽆状态：规则在执⾏时不会记录上⼀次计算结果，每⼀条数据的结算结果和处理均为独⽴的。

温度告警，表达式：温度⼤于 80 摄⽒度。模式：状态保持(默认)。执⾏动作：事件。

数据1:75℃ -> 数据2：81℃ -> 数据 3：85℃ -> 数据 4：85℃ -> 数据 5：77℃

⼯作模式

场景⼀
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实际效果：

当第⼀个数据采集到为75℃时，正常，忽略。数据2计算结果为true，执⾏动作：发送“温度告警”事件。

此时该规则的状态变更为“已触发”，数据3结果为true，但由于规则为“已触发”状态，所以数据3并不会再

次发送告警事件。当到达采集到数据5时，计算结果为f alse,发送“温度恢复”事件，规则⾃动变更为“未触

发”状态。

温度告警，表达式：温度⼤于 80 摄⽒度。模式：⽆状态。执⾏动作：事件。

数据1:75℃ -> 数据2：81℃ -> 数据 3：85℃ -> 数据 4：85℃ -> 数据 5：77℃

实际效果：

当第⼀个数据采集到为75℃时，正常，忽略。数据2计算结果为true，发送“温度告警”事件。数据3计算结

果为true，由于模式为“⽆状态”模式，所以此时依然会发送新的⼀条“温度告警”事件，直到数据5计算结

果为 f alse，事件将停⽌发送。⽆状态模式即只要数据计算结果为真就执⾏规则动作。

实际场景中，数据过滤性质的规则需要配置成“⽆状态”模式，如“温度超过80℃的数据上传上云IoT云

端”；连续性数据告警性质的规则可以使⽤默认“状态保持”模式，如上述场景⼀。

为产品配置相应的规则逻辑，产品下新建设备将⾃动继承产品的所有规则，每个设备的规则逻辑独⽴互

不⼲扰，某个单独的设备需要在原基础上修改特定规则，单独修改即可，不会对产品或其他设备的规则

造成⼲扰。

如果产品的规则引擎配置发⽣的变化，已有设备不会同步规则的变化，新创建的设备将会⾃动继承新的

规则。

⽬前规则引擎只对类型为“设备”的产品有效，“⽹关”型⽆法创建规则，规则不会⽣效。

场景⼆

规则继承

附表

表达式运算符

运算符 类型 示例 描述
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== ( != ) 值⽐较 ${温度} == 24.0 等于(不等于)

> ( >= ) 值⽐较 ${温度} >= 24.0 ⼤于(⼤于等于)

< ( <= ) 值⽐较 ${温度} <= 24.0 ⼩于(⼩于等于)

[] ( ![] ) 区间范围 ${温度} ![24.5,80.5] 连续区间,包含(不包

含)

{} ( !{} ) 枚举 ${温度}

{24.0,80,55.5}

离散集合,存在(不存

在)
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设备管理
创建好“产品”后要做的就是创建对应的设备，与此相关的功能全部在“IoT->设备管理”菜单中，下⾯分别

进⾏说明。

⽤户可⼀次创建单个设备也可以⼀次批量创建多个设备。区别在于：批量创建设备的设备名是随机⽣成

的，因⽽对于⼈来说是不可读的。

创建单个设备有以下两种⽅式

创建设备

创建单个设备

从"设备列表"⻚创建设备

从"产品详情"⻚创建设备
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批量创建设备

设备列表
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在设备列表⻚⾯，通过“产品下拉框”选择对应的产品，则会筛选出对应产品的设备，所下图所示。

如果对应产品下的任何⼀个设备有创建过标签，则选择对应产品类型时会出现“选择标签”下拉框，如下图

所示。

设备筛选

基于产品类别筛选

基于产品类别和标签筛选
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删除设备

单个删除设备
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点击设备列表左侧的复选框，可以选择多个要对要删除的设备，然后再点击“批量删除”按钮

设备列表中点击对应设备的“详情”链接，跳转到“设备详情”⻚⾯

设备详情⻚⾯会根据设备类型的不同⽽展示不同的功能。这⾥的设备类型也对应产品类型，⽬前只有⽹关

设备普通设备(和⾮⽹关设备)两种类型。

因此，功能标签就分为通⽤功能和⽹关设备特有的功能。

设备创建成功后，在设备详情⻚上⽅可以查看、复制设备证书信息。设备证书⼜名设备三元组，由设备 产

品Key、设备ID、和设备密钥组成，是设备与平台进⾏通信的重要身份认证，建议您妥善保管。

批量删除设备

查看设备详情

设备详情

设备基本信息

参数 说明

产品Key 设备所⾪属产品的Key，即上云IoT为产品颁发的全局唯⼀标识符。

设备ID 设备在产品内的唯⼀标识符。设备ID与设备所属产品的产品Key组合，作为设备标

识，⽤来与上云IoT进⾏连接认证和通信。
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运⾏状态展示的从设备在获取的“产品模型(物模型)”中定义的属性的值，包括实时数据和历史数据两个部

分。

参数 说明

设备密钥 为设备颁发的设备秘钥，⽤于认证加密。需与设备ID成对使⽤。

所有设备通⽤功能

运⾏状态

实时数据

file:///home/admin/run/temp/357523_b1e22f2d5015a8545c8cada06f2bfb87.html
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点击数据显示⽅块中的“历史数据”，则弹出以下历史数据对话框。点击其中的“Geom Point”则会在图中

显示具体的数据点，⿏标放到数据点上则会显示该点对应的数值。

历史数据
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点击“详情”进⼊如下事件详情⻚⾯

设备事件

事件列表

事件详情
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新创建的设备将会⾃动继承在产品中设置的规则引擎，每个设备的规则逻辑独⽴互不⼲扰，某个单独的设

备需要在原基础上修改特定规则，单独修改即可，不会对产品或其他设备的规则造成⼲扰。

如果产品的规则引擎配置发⽣的变化，已有设备不会同步规则的变化

规则引擎

https://www.yuque.com/uptocloud/manual/otw1gi#1INKV
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点击“设备详情”⻚⾯右上⻆的“设备控制”按钮，弹出“设备控制”对话框。

服务列表⾥的“基础功能”对应“产品模型”中配置的“可读写”的属性，在⽂档框中输⼊要设置的值点击“执

⾏”按钮就可以对设备进⾏控制了。

⽽对于那种"只读"属性其值不能被改变所以不能被设置，因此对应的⽂档框是灰⾊的不可写状态。

设备控制

https://www.yuque.com/uptocloud/manual/otw1gi#TztML
https://www.yuque.com/uptocloud/manual/otw1gi#nKTvx
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调⽤记录

调⽤记录列表

调⽤记录详情
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点击“详情”弹出记录详情

上下线⽇志
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上云IoT⽀持设备直连，也⽀持设备挂载在⽹关上，作为⽹关的⼦设备，由⽹关直连。

创建产品与设备时，需要选择节点类型，⽬前⽀持两种节点类型：设备和⽹关（详细说明⻅新建产品）。

设备：指不能挂载⼦设备的设备。设备可以直连上云IoT，也可以作为⽹关的⼦设备，由⽹关代理连接

联⽹平台。

⽹关：指可以挂载⼦设备的直连设备。⽹关可以管理⼦设备、可以维持与⼦设备的拓扑关系，并将该拓

扑关系同步到云端。

⽹关与⼦设备的拓扑关系如下图所示：

⽹关连接上云后，由⽹关将拓扑关系同步⾄云端，代替⼦设备完成设备认证、消息上传、指令接收等与平

台的通信。⽽⼦设备将由⽹关统⼀管理。

1. ⽹关可参考普通设备接⼊流程，接⼊上云IoT。

2. ⼦设备接⼊上云IoT有两种⽅式：

使⽤⼀机⼀密的认证⽅式，像普通设备⼀样，将设备证书信息（产品Key、设备ID和设备密钥）预

烧录到⽹关上，通过⽹关接⼊上云IoT。

使⽤⼦设备动态注册的认证⽅式，在控制台打开动态注册开关，预注册⼦设备的设备ID。由⽹关代

替⼦设备进⾏注册，云端校验⼦设备设备ID，校验通过后，动态下发设备密钥。然后⼦设备通过设

备证书（产品Key、设备ID和设备密钥）接⼊上云IoT。

⽹关类设备特有功能

⼦设备

添加⼦设备

https://www.yuque.com/uptocloud/manual/otw1gi#o1LpV
http://static-aliyun-doc.oss-cn-hangzhou.aliyuncs.com/assets/img/12824/15553960792876_zh-CN.PNG
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在⼦设备标签⻚点击“添加⼦设备”，弹出“添加⼦设备”对话框

根据界⾯提示设置参数，然后单击保存。
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点击"更新"对绑定配置进⾏变更

参数 描述参数 描述

通道名 下拉选择配置⽹关类型产品的串⼝通道时设置好的的通道

从机地址 从机地址

执⾏间隔 即⽹关定时读取Modbus_RTU类型设备数据的时间间隔。例如：设备成

1000ms表示每⼀间隔秒钟⽹关从设备读取⼀次数据

更新绑定配置

解除绑定

https://www.yuque.com/uptocloud/manual/otw1gi#ITpgD
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⽹关每次启动时都会从云端拉取最新的配置信息，所以重启的过程就是更新边缘计算结点配置的过程。

当进⾏了如下操作时，必须要对⽹关执⾏"重启"才能让操作⽣效。

新增或变更产品模型（物模型）配置，包括：属性、服务、事件

新增或变更产品、设备的规则引擎配置

⽹关设备新增、变更、解除⼦设备配置

重启
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这⾥的"停机"指的是关闭⽹关设备，并不是关闭与⽹关连接的⼦设备。

注意：停机是⼀个⾮常⾼危的操作，所以切记要谨慎进⾏。⽹关设备⼀旦停机，则只能⼈到⽹关设备旁对

其进⾏启动操作。

停机
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点击"设备详情⻚"右上⻆的"..."然后选择"固件升级"弹出如下对话框。

选择需要升级到的版本点击"更新".

这时⽹关会从云端拉取最新的“边缘⽹关SDK”替换掉⾃⼰本地的SDK。

固件升级
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边缘⽹关操作⼿册

凡 linux操作系统 arm 架构的⽹关等硬件设备均可作为部署设备。本⽂以 moxa ⽹关为例。

moxa⽹关的LAN⼝默认IP:

LAN1:192.168.3.127

LAN2:192.168.4.127

例:连接LAN1

注意:若使⽤具有多种⽹络连接通道的设备请断开其他连接,即保证当前电脑只有⼀个⽹络连接(连接moxa⽹

关).

修改电脑IP:

windows 7操作系统:

选择控制⾯板 -> 查看⽹络状态和任务 -> 更改适配器设置 -> 本地连接(右键属性),修改IP

设备初始化

⽹络设置

本地连接

1.使⽤⽹线将电脑与⽹关设备连接,并将电脑的IP修改为与LAN相同⽹段.
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OS X操作系统

系统偏好设置 -> ⽹络 -> 选择'已连接'的接⼝选项,修改IP

图例中演示的⽹络配置项为断开状态.
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通过ssh登录⽹关

host与LAN⼝地址⼀致

默认账号:moxa

密码:moxa

使⽤  sudo –i  命令切换到root账号,默认root密码为moxa.

使⽤  password  命令修改密码

模式参数:

None:显示当前设置参数

0:RS-232

1:RS-485 2-write

2:RS-422/RS-485 4-write

SHH登录⽹关

串⼝设置

https://baike.baidu.com/item/ssh/10407?fr=aladdin
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以下操作均需要root权限,请切换到root账号进⾏设置

将串⼝ttyM0设置为RS-485模式

设置串⼝波特率

⽬前为⼿动解压zip⽅式.后续提供带有安装脚本的安装包

在平台资源中⼼下载对应所需版本的边缘驱动。

下载完成后使⽤SFTP或SCP命令将安装包传输到moxa⽹关上.

建议安装包放置在  /home/moxa/

控制台复制命令下载执⾏。

修改 ./conf /sample.cf g 中设备 id 及密钥。

第⼀次启动/重启: sh ./bin/restart.sh

控制台及⼩程序即可查看和控制已启动的设备。

本地停⽌运⾏:  sh ./bin/shutdown.sh

IoT-SDK部署

安装包获取

本地上传

⽹关在线安装

终端配置修改

启停操作

setinterface /dev/ttyM0 1

stty 9600 -a -F /dev/ttyM0

https://baike.baidu.com/item/sftp/1184182?fr=aladdin
http://www.runoob.com/linux/linux-comm-scp.html
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在线设备可通过远程重启或停⽌设备。


