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1.3.6.1.2.1.31. 1. 1. 1. 9. x  ifHCInBroadcastPkts
1.3.6.1.2.1.31. 1. 1. 1. 10. x ifHCOutOctets

JEFIR A A BR A ] 367 W www. panabit. com




Panabit AT AEEH P Tt

w N

laLoad Load-15
laConfig Load-1
laConfig Load-5

w N

laConfig Load—-15
1 lalLoadInt Load-1

1.2021.10. 1. 5. 2 laLoadInt Load-5

—
[\
S
DO
—
—
(]
—
A A L e T e T D
—

1.2021.10. 1. 5.3 laLoadInt Load-15

sy 1.2021.11.50. 0 ssCpuRawUser
CPU 5E

1.3.6.1.2.1.31. 1. 1. 1. 11. x ifHCOutUcastPkts
1.3.6.1.2.1.31. 1. 1. 1. 12. x ifHCOutMulticastPkts
1.3.6.1.2.1.31. 1. 1. 1. 13. x ifHCOutBroadcastPkts
1.3.6.1.2.1.31. 1. 1. 1. 15. x ifHighSpeed
1.3.6.1.4.1.2021.4.5.0 memTotalReal
1.3.6.1.4.1.2021.4.6.0 memAvailReal
WAHE R .1.3.6.1.4.1.2021. 4. 13. 0 memShared
1.3.6.1.4. 1. 2021. 4. 14. 0 memBuffer
1.3.6.1.4.1.2021. 4. 15. 0 memCached
1.3.6.1.4.1.2021.9. 1. 1. x  dskIndex
.1.3.6.1.4.1.2021.9. 1. 2. x  dskPath
.1.3.6.1.4.1.2021.9. 1. 6. x  dskTotal
RS R (x oYX 4
=) 1.3.6.1.4.1.2021.9. 1. 7.x  dskAvail
.1.3.6.1.4.1.2021. 9. 1. 8. x  dskUsed
.1.3.6.1.4.1.2021.9. 1. 9. x  dskPercent
1.3.6.1.4. 1. 2021. 9. 1. 10. x dskPercentNode
1.3.6.1.4.1.2021.10. 1. 1.1 lalndex Load-1
1.3.6.1.4.1.2021. 10. 1. 1. 2 lalndex Load-b
1.3.6.1.4.1.2021. 10. 1. 1. 3 lalndex Load-15
.1.3.6.1.4.1.2021. 10. 1. 2. 1 1laNames Load-1
.1.3.6.1.4.1.2021. 10. 1. 2. 2 1aNames Load—5
1.3.6.1.4.1.2021. 10. 1. 2. 3 1aNames Load-15
.1.3.6.1.4.1.2021. 10. 1. 3. 1 lalLoad Load-1
RGN .1.3.6.1.4.1.2021. 10. 1 laLoad Load-5
6.1.4.
6.1.4.
6. 1. 4.
6. 1. 4.
6.1.4.
6.1.4.
6.1.4.
6.1.4.
6. 1. 4.

1.2021. 11. 51. 0 ssCpuRawNice

JEFIR A A BR A ] 5 368 T www. panabit. com




Panabit AT AEEH P Tt

.1.3.6.1.4.1.2021. 11. 52. 0
.1.3.6.1.4.1.2021. 11. 53. 0
.1.3.6.1.4.1.2021. 11. 59. 0
.1.3.6.1.4.1.2021. 11. 60. 0

ssCpuRawSystem
ssCpuRawldle
ssRawInterrupts

ssRawContexts

CPU %

6.5. HEXNRIIR

.1.3.6.1.4.1.2021.11. 9. 0 ssCpuUser

JOE Tit)

BEXR

xR R

R4

CPU

CPU iR &

CPU i i &

B

BRURI AR EL

SYN

SYN PPS

SYN PPS 5 SYN ACK PPS f#jEufE

SYNACK

SYNACK PPS

SIERE

SRR R

ATP s R

TP 5

EEMR

TANHER

=

it R

R RARAS

BRI KR RS

P AL S i 9 £

e 2 B T

BARRR (R a. B b)

A “AEERR”

WAN 5%

AT 2 WAN 2R 5%

TN

I AR

LBk E

LIRS

ELAR WAN Z6% (Z63% a. £k b)

[A] “fERE WAN £i%”

W TP

EE WM TP

ERA

AEFIRM AT PR 22 7]

50369 7L

www. panabit. com




Panabit AT AEEH P Tt

UGN

82 FH B INAARRVIRNE SR RES

EATHR

MTHER

ERA

=Y
B

N =i
MESIT SR

it

IRTE

A4
A

T

EATIR

e

TR

BARRESTRR IR a. MR D)

i
Al “AER

MESIX 5

AEFIRM AT PR 22 7]

5370 7L

www. panabit. com




	前言
	1. 产品概述
	1.1. 产品定位
	1.2. 关键特性
	1.2.1. 开放的操作系统
	1.2.2. 精准的应用识别
	1.2.3. 1:1全量日志留存

	1.3. 应用场景
	1.3.1. 实名认证场景
	1.3.2. 用户上网行为管控场景
	1.3.3. 出口网关场景
	1.3.4. 大数据管理运营场景
	1.3.5. 网络安全合规审计场景


	2. 设备安装
	2.1. 安装流程
	2.2. 安装准备
	2.2.1. 环境要求
	2.2.2. 产品外观

	2.3. 接线方式
	2.4. 设备开机

	3. 设备部署
	3.1. 设备登录
	3.1.1. 登录WEB控制台
	3.1.2. 修改密码
	3.1.3. 修改管理口地址
	3.1.4. License导入
	3.1.5. 系统升级

	3.2. 网关部署
	3.2.1. 应用案例
	3.2.2. 配置步骤

	3.3. 网桥部署
	3.3.1. 应用案例
	3.3.2. 配置步骤

	3.4. 旁路部署
	3.4.1. 应用案例
	3.4.2. 配置步骤


	4. 使用指南
	4.1. WEB控制台页面介绍
	4.1.1. 功能列表
	4.1.2. 工具栏
	4.1.3. 可视化与配置界面
	4.1.3.1. 自定义仪表盘内容及顺序
	4.1.3.2. 列表内容排序
	4.1.3.3. 自定义图表内容
	4.1.3.4. 配置原则


	4.2. 流量概况
	4.2.1. 流量概况
	4.2.2. 系统概况
	4.2.3. 在线用户
	4.2.3.1. 所有用户
	4.2.3.2. DHCP租户
	4.2.3.3. iWAN用户
	4.2.3.4. Web认证

	4.2.4. TOP应用
	4.2.5. TOP连接
	4.2.6. 域名概况
	4.2.6.1. 实时请求
	4.2.6.2. 历史请求
	4.2.6.3. 域名差量
	4.2.6.4. 域名趋势

	4.2.7. 应用商店
	4.2.7.1. 我的应用
	4.2.7.2. 应用商店

	4.2.8. 态势大屏

	4.3. 安全态势
	4.3.1. 威胁情报
	4.3.1.1. 情报概况
	4.3.1.2. 情报管理
	4.3.1.3. 白名单
	4.3.1.4. 命中日志

	4.3.2. 主机监控
	4.3.3. 敏感应用
	4.3.3.1. 实时概况
	4.3.3.2. 实时会话
	4.3.3.3. 敏感应用
	4.3.3.4. 历史诊断
	4.3.3.5. 历史会话


	4.4. 行为审计
	4.4.1. HTTP审计
	4.4.1.1. HTTP诊断
	4.4.1.2. HTTP概况
	4.4.1.3. HTTP会话

	4.4.2. HTTPS审计
	4.4.2.1. HTTPS诊断
	4.4.2.2. HTTPS会话

	4.4.3. DNS审计
	4.4.3.1. DNS诊断
	4.4.3.2. DNS会话

	4.4.4. FTP审计
	4.4.4.1. 实时查询
	4.4.4.2. FTP概况
	4.4.4.3. 历史查询

	4.4.5. Telnet审计
	4.4.5.1. 实时查询
	4.4.5.2. Telnet概况
	4.4.5.3. 历史查询

	4.4.6. 邮件审计
	4.4.6.1. 实时查询
	4.4.6.2. 邮件概况
	4.4.6.3. 历史查询

	4.4.7. 用户认证
	4.4.7.1. 实时概况
	4.4.7.2. 认证日志


	4.5. 协议质量
	4.5.1. 质量概况
	4.5.2. 质量诊断
	4.5.3. 会话时延
	4.5.4. 协议时延

	4.6. 溯源分析
	4.6.1. 流量诊断
	4.6.2. 会话流量
	4.6.3. IP画像
	4.6.4. 域名画像

	4.7. 网络管理
	4.7.1. 概述
	4.7.1.1. 逻辑接口
	4.7.1.2. 策略路由

	4.7.2. 网卡设置
	4.7.2.1. 网络接口
	4.7.2.2. 网卡调度

	4.7.3. LAN/WAN
	4.7.3.1. WAN线路
	4.7.3.2. LAN接口
	4.7.3.3. 线路日志

	4.7.4. WAN群组
	4.7.5. IPv4路由/NAT
	4.7.6. IPv6路由
	4.7.7. 端口映射
	4.7.7.1. 概述
	4.7.7.2. 应用案例
	4.7.7.3. 配置步骤
	4.7.7.3.1. 配置WAN线路
	4.7.7.3.2. 配置LAN线路
	4.7.7.3.3. 配置默认路由
	4.7.7.3.4. 配置端口映射


	4.7.8. DHCP服务
	4.7.8.1. 概述
	4.7.8.2. 配置步骤
	4.7.8.2.1. 配置LAN线路
	4.7.8.2.2. 配置DHCP服务
	4.7.8.2.3. 配置静态绑定


	4.7.9. VRRP联动
	4.7.9.1. 概述
	4.7.9.2. 应用案例
	4.7.9.3. 配置步骤
	4.7.9.3.1. 配置LAN线路
	4.7.9.3.2. 配置VRRP接口
	4.7.9.3.3. 配置DHCP服务（可选）
	4.7.9.3.4. 配置VRRP联动


	4.7.10. CGNAT设置
	4.7.10.1. 概述
	4.7.10.2. 配置静态CGNAT
	4.7.10.3. 配置动态CGNAT


	4.8. WEB认证
	4.8.1. 概述
	4.8.1.1. WEB认证一般流程
	4.8.1.2. 认证涉及设备清单
	4.8.1.3. WEB认证基本参数
	4.8.1.4. WEB认证其他参数

	4.8.2. 应用场景
	4.8.2.1. 统一实名认证管理
	4.8.2.2. 网监对接

	4.8.3. 应用案例：本地账号认证
	4.8.3.1. 配置流程
	4.8.3.2. 配置前提
	4.8.3.3. 配置步骤

	4.8.4. 应用案例：对接AAA服务器认证
	4.8.4.1. 配置流程
	4.8.4.2. 配置前提
	4.8.4.3. 配置步骤

	4.8.5. 应用案例：手机短信认证
	4.8.5.1. 配置流程
	4.8.5.2. 配置前提
	4.8.5.3. 配置步骤

	4.8.6. 应用案例：微信认证
	4.8.6.1. 配置流程
	4.8.6.2. 配置前提
	4.8.6.3. 配置步骤

	4.8.7. 应用案例：对接AD域认证
	4.8.7.1. 配置流程
	4.8.7.2. 配置前提
	4.8.7.3. 配置步骤
	4.8.7.3.1. 安装AD域同步APP
	4.8.7.3.2. 同步AD账号至组织架构
	4.8.7.3.3. 配置嗅探至AD域服务器
	4.8.7.3.4. 配置WEB认证



	4.9. 行为管理
	4.9.1. 概述
	4.9.1.1. 策略组与策略
	4.9.1.2. 策略序号的设置原则
	4.9.1.3. 策略与对象

	4.9.2. 应用场景
	4.9.3. 流量控制
	4.9.3.1. 概述
	4.9.3.2. 应用案例：流量的允许、阻断和限速
	4.9.3.2.1. 配置流程
	4.9.3.2.2. 配置前提
	4.9.3.2.3. 配置步骤
	4.9.3.2.3.1. 配置不限速IP群组
	4.9.3.2.3.2. 配置域名阻断自定义协议
	4.9.3.2.3.3. 配置应用阻断自定义协议组
	4.9.3.2.3.4. 配置流量控制策略组
	4.9.3.2.3.5. 配置流量控制策略


	4.9.3.3. 应用案例：用户组管控
	4.9.3.3.1. 配置流程
	4.9.3.3.2. 配置前提
	4.9.3.3.3. 配置步骤
	4.9.3.3.3.1. 创建组
	4.9.3.3.3.2. 添加用户备注
	4.9.3.3.3.3. 配置流量控制策略组
	4.9.3.3.3.4. 配置流量控制策略


	4.9.3.4. 应用案例：流量镜像
	4.9.3.4.1. 配置流程
	4.9.3.4.2. 配置前提
	4.9.3.4.3. 配置步骤
	4.9.3.4.3.1. 配置流量控制策略组
	4.9.3.4.3.2. 配置流量控制策略


	4.9.3.5. 应用案例：流量统计

	4.9.4. 数据通道
	4.9.4.1. 概述
	4.9.4.2. 应用案例：通道限速
	4.9.4.2.1. 配置流程
	4.9.4.2.2. 配置前提
	4.9.4.2.3. 配置步骤
	4.9.4.2.3.1. 配置数据通道
	4.9.4.2.3.2. 配置流量控制策略组
	4.9.4.2.3.3. 配置流量控制策略


	4.9.4.3. 应用案例：通道优先级
	4.9.4.3.1. 配置流程
	4.9.4.3.2. 配置前提
	4.9.4.3.3. 配置步骤
	4.9.4.3.3.1. 配置数据通道
	4.9.4.3.3.2. 配置通道优先级
	4.9.4.3.3.3. 配置不限速IP群组
	4.9.4.3.3.4. 配置流量控制策略组
	4.9.4.3.3.5. 配置流量控制策略



	4.9.5. 连接控制
	4.9.5.1. 概述
	4.9.5.2. 配置流程
	4.9.5.3. 配置前提
	4.9.5.4. 配置步骤
	4.9.5.4.1. 配置连接控制参数（可选）
	4.9.5.4.2. 配置连接控制策略组
	4.9.5.4.3. 配置连接控制策略


	4.9.6. HTTP管控
	4.9.6.1. HTTP管控概述
	4.9.6.2. 配置流程
	4.9.6.3. 配置前提
	4.9.6.4. 配置步骤
	4.9.6.4.1. 配置域名群组（可选）
	4.9.6.4.2. 配置文件类型（可选）
	4.9.6.4.3. 配置HTTP管控策略组
	4.9.6.4.4. 配置HTTP管控策略


	4.9.7. DNS管控
	4.9.7.1. DNS管控概述
	4.9.7.2. 应用案例：DNS丢弃与控制
	4.9.7.2.1. 配置流程
	4.9.7.2.2. 配置前提
	4.9.7.2.3. 配置步骤
	4.9.7.2.3.1. 配置域名群组
	4.9.7.2.3.2. 配置DNS管控


	4.9.7.3. 应用案例：DNS牵引
	4.9.7.3.1. 配置流程
	4.9.7.3.2. 配置前提
	4.9.7.3.3. 配置步骤
	4.9.7.3.3.1. 创建牵引线路
	4.9.7.3.3.2. 配置DNS管控



	4.9.8. 常见问题

	4.10. 链路负载
	4.10.1. 概述
	4.10.2. 应用场景
	4.10.3. 应用案例
	4.10.4. 配置流程
	4.10.5. 配置前提
	4.10.6. 配置步骤
	4.10.6.1. 配置WAN线路
	4.10.6.2. 配置WAN线路群组
	4.10.6.3. 配置自定义协议
	4.10.6.4. 配置自定义协议组
	4.10.6.5. 配置策略路由
	4.10.6.6. 检查配置是否生效

	4.10.7. 常见问题

	4.11. 虚拟专网
	4.11.1. 概述
	4.11.1.1. 虚拟专网的角色
	4.11.1.2. 虚拟专网的线路

	4.11.2. 应用场景
	4.11.3. iWAN
	4.11.3.1. iWAN简介
	4.11.3.1.1. iWAN的作用
	4.11.3.1.2. iWAN的优势

	4.11.3.2. 应用案例：异地分支互联
	4.11.3.2.1. 配置流程
	4.11.3.2.2. 配置前提
	4.11.3.2.3. 配置iWAN服务端
	4.11.3.2.3.1. 配置WAN线路
	4.11.3.2.3.2. 创建地址池
	4.11.3.2.3.3. 创建iWAN服务
	4.11.3.2.3.4. 映射iWAN服务

	4.11.3.2.4. 配置iWAN客户端
	4.11.3.2.4.1. 配置WAN线路
	4.11.3.2.4.2. 配置iWAN线路

	4.11.3.2.5. 配置iWAN服务端策略路由
	4.11.3.2.6. 配置iWAN客户端策略路由


	4.11.4. IPsec
	4.11.4.1. IPsec 简介
	4.11.4.2. 应用案例
	4.11.4.2.1. 配置流程
	4.11.4.2.2. 配置前提
	4.11.4.2.3. 配置IPsec服务端
	4.11.4.2.3.1. 配置WAN线路
	4.11.4.2.3.2. 配置IPsec线路

	4.11.4.2.4. 配置IPsec客户端
	4.11.4.2.4.1. 配置WAN线路
	4.11.4.2.4.2. 配置IPsec线路

	4.11.4.2.5. 配置IPsec服务端策略路由
	4.11.4.2.6. 配置IPsec客户端策略路由


	4.11.5. L2TP客户端
	4.11.5.1. L2TP简介
	4.11.5.2. 配置L2TP客户端
	4.11.5.2.1. 配置WAN线路
	4.11.5.2.2. 配置L2TP线路


	4.11.6. 常见问题

	4.12. 无线AC
	4.12.1. 概述
	4.12.2. 应用案例：无线AC开局配置
	4.12.2.1. 配置流程
	4.12.2.2. 配置前提
	4.12.2.3. 配置步骤
	4.12.2.3.1. 配置DHCP
	4.12.2.3.2. 开启AC
	4.12.2.3.3. 添加模板
	4.12.2.3.4. 关联默认组


	4.12.3. AC概况
	4.12.4. 无线用户
	4.12.5. AP管理
	4.12.5.1. 创建AP组
	4.12.5.2. 属性配置
	4.12.5.3. 射频配置
	4.12.5.4. 信道配置
	4.12.5.5. 升级固件

	4.12.6. SSID管理
	4.12.7. 模板管理
	4.12.8. 计划任务
	4.12.9. AC日志

	4.13. 对接公安网监：公共无线上网管理平台
	4.13.1. 概述
	4.13.2. 应用场景
	4.13.3. 业务流程
	4.13.4. 配置步骤
	4.13.4.1. 安装安审对接APP
	4.13.4.2. 开启安审对接
	4.13.4.3. 填报场所信息
	4.13.4.4. 填报设备信息
	4.13.4.5. 上报信息至任子行平台



	5. 系统管理
	5.1. 对象管理
	5.1.1. 账号管理
	5.1.1.1. 组织架构
	5.1.1.2. 本地账号

	5.1.2. 临时账号
	5.1.2.1. 临时账号
	5.1.2.2. 动态密码

	5.1.3. RADIUS
	5.1.4. 文件类型
	5.1.5. 域名群组
	5.1.6. IP群组
	5.1.7. 白名单IP
	5.1.7.1. 参数设置
	5.1.7.2. 白名单概况
	5.1.7.3. 非法连接

	5.1.8. IP/MAC备注
	5.1.8.1. IP/MAC备注
	5.1.8.2. IP段备注


	5.2. 应用识别
	5.2.1. 引擎参数
	5.2.1.1. 引擎参数
	5.2.1.2. 合法IP列表

	5.2.2. 应用协议
	5.2.3. 节点管理
	5.2.4. 域名关联
	5.2.5. 自定义协议
	5.2.5.1. 添加端口特征
	5.2.5.2. 添加IP+端口特征
	5.2.5.3. 添加域名特征

	5.2.6. 自定义协议组
	5.2.7. 协议搜索定位

	5.3. 系统告警
	5.3.1. 告警策略
	5.3.2. 进行中的事件
	5.3.3. 已结束的事件
	5.3.4. 告警通知
	5.3.5. 通知方式
	5.3.5.1. 微信
	5.3.5.2. 企业微信
	5.3.5.3. 钉钉
	5.3.5.4. 飞书
	5.3.5.5. 邮箱
	5.3.5.6. Panabit SaaS

	5.3.6. 应用案例：基于应用协议的告警
	5.3.6.1. 应用场景
	5.3.6.2. 配置流程
	5.3.6.3. 配置步骤
	5.3.6.3.1. 配置自定义协议组
	5.3.6.3.2. 配置告警策略
	5.3.6.3.3. 开启告警通知
	5.3.6.3.4. 配置通知方式


	5.3.7. 应用案例：基于流量统计的告警
	5.3.7.1. 应用场景
	5.3.7.2. 配置流程
	5.3.7.3. 配置步骤
	5.3.7.3.1. 配置统计对象
	5.3.7.3.2. 配置告警策略
	5.3.7.3.3. 开启告警通知
	5.3.7.3.4. 配置通知方式



	5.4. 系统维护
	5.4.1. 系统设置
	5.4.1.1. 基础设置
	5.4.1.2. WEB设置

	5.4.2. 存储概况
	5.4.3. SNMP服务
	5.4.4. 系统用户
	5.4.4.1. 用户账号
	5.4.4.2. 认证方式
	5.4.4.3. 在线用户

	5.4.5. 系统检测
	5.4.5.1. 基础检测
	5.4.5.2. Ping检测
	5.4.5.2.1. 配置实例
	5.4.5.2.2. 配置流程
	5.4.5.2.3. 配置步骤


	5.4.6. 配置管理
	5.4.7. 系统日志
	5.4.7.1. 操作日志
	5.4.7.2. 告警日志

	5.4.8. 系统升级
	5.4.8.1. 系统升级
	5.4.8.2. 升级日志



	6. 附录
	6.1. 常见术语表
	6.2. 应用商店APP
	6.3. 威胁情报列表
	6.4. SNMP OID列表
	6.5. 告警对象列表


