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网页防篡改形势依然严峻 

注：广义上的网页防篡改包含被植入后门等操作； 



 

网站被篡改的原因 

– 网站应用的复杂性导致
编程漏洞增多； 

– 传统防火墙、入侵检测
等措施突出在网络层防
护，但对应用层防护细
粒度不足。 

– 大多存在侥幸心理，未引
起足够重视； 

– 没有意识到遭受篡改后的
危害性； 

– 没有消除最根本原因，从
而遭到多次篡改。 

客观原因 主观原因 网页篡改 



  网络攻击的发展新趋势 

 

技术炫耀型转向利益驱动型。 
 

黑产庞大，具有组织性、专业性。 
 

恶意代码和在线数据窃取成为主流。 
 

瞄准特定用户群体的定向化信息窃取和威胁。 

网络攻击的发展趋势 



网站安全相关的处罚 

处罚只会越来越频繁！
越来越严厉！ 



    

  

 

技术先进，采用第三代防篡改技术，成熟、稳定、可靠； 

包含应用攻击防护模块，有效防止SQL、XSS等各类应用攻击； 

效率较高，对服务器资源消耗低于2%，远高于同类产品 ； 

汲取广大网管员建议，操作简便，大大提高工作人员效率； 

系统运行于操作系统低层，与Web应用无关，任意扩展； 

全国数以千计的成功应用案例。 

Webguard系统优势突出 



应用程序 应用程序 应用程序 

I/O管理器 

内核文件访问过滤驱动 

存储设备驱动程序 

文件系统（FAT/NTFS/CDFS,etc） 

访问控制、操作审计 

read/write/modfiy/move/rename 

存储设备 

用户态 

内核态 安全策略 

网站文件、网站重要配
置信息 

WebGuard授权模块 

文件保护驱动原理图 



高级阶段 

  

 

0 

人工对比 

1 

时间轮巡技术 

2 

事件触发+ 

水印技术 

3 

事件触发+ 

过滤驱动技术 

中级阶段 

多因子检测时代 

原始阶段 

防篡改的技术变迁 



    

  

 

  

 

关键对比类别 第二代防篡改技术 第三代防篡改技术 

防护机制 
篡改后的恢复机制，且是当有外部请求

时触发恢复 
完全杜绝修改，被修改还能居于触

发机制实时恢复 

核心技术 密码水印技术 文件驱动保护 

工作协议层 应用层，效率低，消耗资源较大 
系统层，效率高，对系统资源极少

量消耗 

对web服务类型支持程度 有依赖性 与web服务无关 

使用方便性 使用操作复杂 操作简单 

防篡改的技术对比 



    

  

 

  

 

关键对比类别 防篡改技术 WAF技术 

针对网站文件的防护 杜绝文件篡改 无 

针对数据库的防护 通过动态访问模块实现 支持 

针对篡改后的行为 完全杜绝修改 
通过扫描原始文件比对方式，效率

较低 

其他功能 无 可实现部分抗DDOS攻击 

对web服务器效率的影响 几乎无影响 
一定程度上降低效率，且是网关设

备，存在单点故障可能 

防篡改与WAF的技术对比 



   策略导入与导出； 
 进程黑白名单管理 
 多种告警方式 
 丰富的日志报表 
 支持跨平台同步与管理 

+ 

 系统底层技术 
 安全加密传输 
 动态网站的防护 
 支持断线检测 
 多角色用户管理 

 支持分布式部署 
 双机冗余部署 
 最大限度支持多级文件夹 
 多系统无缝集成 

+ + 

 文件过滤驱动保护技术 
 快速同步通道 
 自动快速生成拓扑图 
 代码严谨 
 

安全性 高效性 

WebGuard   

 

for   

 

any  Web  Server 

 

 

 

AAA 

多功能性 可扩展性 

WebGuard系统的亮点 

http://www.mysql.com/


WebGuard 

Center Server 

管理中心 

浏览器 

WebGuard 

监控端 

Agent 

WebGuard 

备份端 

Agent 

WebGuard系统组件架构示意图 

网站备份服务器 

网站服务器 



支持SQL注入攻击防护；  

支持跨站脚本攻击防护；  

支持对系统文件的访问防护；  

支持特殊字符构成的URL利用防护；  

支持对危险系统路径的访问防护；  

支持构造危险的Cookie攻击防护；  

各类攻击的变种防护；  

支持自定义检测库；  

 

 

WebGuard可选组件-动态防护模块websec 



WebGuard管理中心 



Internet 

Network 
Manager Center 

WebGuard客户端 
WebSec动态防护模块 

WebGuard 
备份端 

WebGuard 
管理中心 

WebGuard 
远程登录管理 

WebGuard部署示意图 



WebGuard部署常见两种策略 

方式一：常规部署模式 

方式二：仅保护模式 

需在内网更新网站内容或外网
通过VPN接入内网更新； 

适用于大规模网站的部署或实
体服务器； 

无需安装备份端程序，通过许可进程
更新页面内容，更新完内容后需 及时
刷新开启保护策略； 

适用于中型网站部署或公有云环境； 



WebGuard资质证书 



公司获得的资质、荣誉及感谢信 



WebGuard获得全国数万用户好评 

WebGuard已经累计部署10w+ 



公司参与的社会活动 



谢谢聆听！ 

注：所有我们的网页防篡改购买用户将免费获得一次网站风险评估漏洞扫描服务。 

        服务网址：www.webpecker.cn 


