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基于云计算的三驾马车



AI大脑：将AI技术与垂直行业结合的超级智能体



云架构设计原则

安全性 可扩展性 数据可靠性服务可用性 成本优化

网络安全

主机安全

服务安全

数据安全

账号体系安全

……

网络规划

负载均衡

弹性伸缩

手动升降配

……

服务可用性

服务器可用性

网络可用性

RTO

……

快照备份策略

数据备份策略

RPO

……

产品性能选择

产品数量选择

计费方式选择

……



云架构设计-设计流程

确定启动会议的甲方、
乙方以及第三方干系人
准备项目启动会议报告
并招开启动会
确定项目目标及验收标
准
准备项目计划并达成一
致

实施及验收设计云上架构评估系统现状项目启动

采用调查表、访谈、工
具等方式获取现有业务系
统的平台、配置、架构及
关联等信息
评估获取业务系统的现

状
确定服务部署方式

结合最佳实践设计云上
架构

选择合适的云产品组合

设计系统的云上及迁移
方案

创建账号
根据网络规划创建网络环

境
云产品开通及配置
应用迁移/数据库迁移/非

结构化数据迁移
功能与性能测试
业务上线或割接



云架构设计-网络规划

l VPC是专有的云上私有网络，用户可以完全掌控自

己的专有网络，例如选择IP地址范围、配置路由表

和网关等。

l 用户可以在自己定义的专有网络中使用云资源，如

云服务器、云数据库和负载均衡等。

l 交换机（vSwitch）是组成专有网络的基础网络设备，

用来连接不同的云资源。

l 确保地址空间不重叠。

l 交换机的网段不应涵盖专有网络的整个地址。

l 至少创建两个交换机，并部署在不同可用区内，以

确保高可用。

l 基于业务部署的网络架构，进行私网IP段的规划
l 使用192.168.0.0/16、172.16.0.0/12、10.0.0.0/8这三
个私网网段及其子网作为专有网络的网络地址。

l 尽可能做到不同专有网络的网段不同，不同专有网络可
以使用标准网段的子网来增加可用的网段数。

l 如果有专有网络和本地数据中心构建混合云的需求，

推荐使用IPsec隧道或高速通道将本地数据中心和

VPC连接起来，扩展本地网络架构。



云架构设计-网络构架图



云架构设计-构建混合云



云架构设计-安全规划

安全基础配置01
通过平台默认安全能力，减少网络攻

击面和权限滥用。

基础安全防护02
企业安全能力建设的第一道屏障帮助
企业抵御攻击和入侵，提高主动安全

防御能力。

增强安全防护03
在基础安全防护之上，进一步构建
Web应用的安全防护能力并使企业满

足等级保护相关合规需求。



云架构设计-安全架构图

定期对服务器和部署
应用进行漏洞扫描、
配置和弱口令检查，
防范入侵。

VPC

业务云服务器

SLB负载均衡

WAF

OSS主机安全

运维人员

安全管家

SSL证书

堡垒机

用户

数据库

安全管家服务协助用户
对系统进行日常安全监
控和应急响应。

定期对所有域名扫描漏
洞并输出扫描报告。

对开发和运维人员进
行合理授权和操作行
为审计

防御扫描、WEB攻
击、刷接口、刷红包，
可按地域封禁请求。

加密HTTP通信，APP
强制校验HTTPS证
书，提高APP破解难
度。

网站漏洞扫描

云防火墙

管理互联网到业务的
南北向访问策略和业
务与业务之间的东西
向微隔离策略，防护
恶意入侵行为(IPS)。

数据库SQL注入、风
险操作等数据库风险
操作行为进行记录与
告警；

数据库审计



云架构设计-账户体系设计

当企业拥有多个云账
号时，他们希望可以
统筹管理这些账号及
资源。通过统计资源
使用情况将分散的资
源账号挂载到企业预
设的目录结构下，实
现企业对他们的所有
资源的集中管理。



云架构设计-云产品选型设计


