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前 言 

 
  云计算极大提升了企事业单位的信息化效能，国内外云计算

厂商都提供了全面的弹性计算能力，提供了更高效率、更加安全

以及更低运维成本的云平台。 

  面对功能如此强大的云计算平台，是否还有必要进行定期的

人工巡检工作呢？回答是肯定的。 

  任何软件系统都会有不完善的地方，包括云平台本身也都在

进行不断的软件版本升级，因此定期对云平台上的信息系统进行

人工巡检是非常有必要的。巡检工作可以预防故障、保障安全、

性能优化和规范管理，同时可以发现闲置资源或低使用率资源，

进行调整而降低成本，还可以提前发现安全问题，提升服务质量，

并满足等保合规要求，以及更好的应对未来突发的安全事件。 

 

图：巡检维护的八大价值 

 

    本文将以阿里云 ECS 云服务器为例进行说明，其他云计算平台的安全巡检指标类似！

更多的云产品和云安全产品的巡检操作手册，敬请期待！ 
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一、ECS 巡检指标项 

序号 巡检指标 巡检描述 

1 
到期时间 查看实例到期，到期时间应大于一个巡检周期。 

2 运行状态 查看服务器状态是否为正常“运行”状态。 

3 

CPU 使用率 
查看服务器最近一个月 CPU 使用率平均值和峰值，是否

属于合理区间（平均 30-50%，峰值不持续高于 85%） 

4 

内存使用率 
查看服务器最近一个月内存使用率，是否属于合理区间

（平均 30-50%，峰值不持续高于 85%） 

5 磁盘空间使用量 查看服务器最近一个月磁盘占有率，是否低于 80%。 

6 

安全组规则配置 
查看服务器安全组端口开放情况，以及 IP地址授权，

确认开放端口都是已经业务端口和授权 IP。 

7 

云盘快照备份策略 
查看是否开启了云盘数据自动快照策略，以及自动快照

策略配置合理，符合业务备份要求。 

8 DDoS 基础防护状态 查看 DDOS基础防护是否开启，可查看 DDOS 运行状态。 

9 
云监控 

agent 运行状态 

查看云监控 agent 是否正常运行，所有服务器的云监控

agent 都为运行状态。 

10 
云监控 

告警规则 
查看告警规则设置，配置了云服务器合理告警规则。 

11 
云监控 

告警联系人配置 
查看是否正确设置了告警联系人。 

12 
云安全中心 

Agent运行状态  

查看云安全中心 agent是否正常运行，所有服务器的云

安全中心都为在线状态。 
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二、ECS 巡检操作 

1. ECS 到期时间 

登录阿里云官网，点击右上角“控制台”，在控制台界面

的搜索框中，输入“云服务器”： 

 

 

实例➡地域➡点击实例服务器查看详情，查看到期时间： 
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2. 运行状态 

 “实例状态”为绿色“运行中”： 
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3. CPU、内存和磁盘使用率 

查看服务器第二个选项➡监控 

备注：可点击查看更多指标（查看云监控） 
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4. 安全组规则配置 

查看服务器第三个选项➡安全组 
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5. 云盘快照备份策略 

选择云服务器左侧存储与快照➡快照➡自动快照策略 
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备注：按照自己的业务情况设置快照策略，添加云盘 
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6. DDoS 基础防护状态 

点击“实例”，右侧界面右下侧“DDoS 基础防护”： 

 

 

7. 云监控 agent 运行状态 

Agent 状态显示“运行中”为正常，否则就为非正常情况，

将无法实现 7*24 云监控。 
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8. 云监控告警规则配置 

云监控➡报警服务（左侧菜单）➡报警规则 

 

 

9. 云监控告警联系人配置 

云监控➡报警联系人（左侧菜单） 
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备注：查看手机号与邮箱是否激活，报警联系组是否添加。 
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10. 云安全中心 agent 运行状态 

云安全中心➡主机资产（左侧菜单） 

 
 

 

 

 

备注：如果没有安装活异常呈现上图所状 
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三、ECS 巡检结论 

ECS 巡检时间： 

ECS 巡检人员： 

序号 巡检指标 巡检描述 正常 建议 

1 到期时间 
查看实例到期，到期时间应大于一

个巡检周期。 

正常/ 

非正常 

下一个巡检周

期 

2 
运行状态 

查看服务器状态是否为正常“运

行”状态。 

  

3 

CPU 使用率 

查看服务器最近一个月 CPU 使用

率平均值和峰值，是否属于合理区

间（平均 30-50%，峰值不持续高

于 85%） 

  

4 

内存使用率 

查看服务器最近一个月内存使用

率，是否属于合理区间（平均

30-50%，峰值不持续高于 85%） 

  

5 磁盘空间使

用量 

查看服务器最近一个月磁盘占有

率，是否低于 80%。 

  

6 
安全组规则

配置 

查看服务器安全组端口开放情况，

以及 IP地址授权，确认开放端口

都是已经业务端口和授权 IP。 

  

7 
云盘快照备

份策略 

查看是否开启了云盘数据自动快

照策略，以及自动快照策略配置合

理，符合业务备份要求。 

  

8 DDoS 基础防

护状态 

查看 DDOS基础防护是否开启，可

查看 DDOS运行状态。 

  

9 云监控 

agent 运行

状态 

查看云监控 agent 是否正常运行，

所有服务器的云监控 agent 都为

运行状态。 

  

10 云监控 

告警规则 

查看告警规则设置，配置了云服务

器合理告警规则。 

  

11 云监控 

告警联系人

配置 

查看是否正确设置了告警联系人。 

  

12 云安全中心 

Agent 运行

状态  

查看云安全中心 agent是否正常

运行，所有服务器的云安全中心都

为在线状态。 

  

 


