
北京深盾科技股份有限公司
www.virbox.com

深盾科技-Virbox SCP

——为您的软件生命周期安全保驾护航
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深盾科技

       —— 公司简介
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www.virbox.comwww.virbox.com

1995

北京深思洛克数据

保护中心

2002

精锐4

2013-
2016

北京深盾科技股份有限公司
Virbox LM授权方案发布

集精锐5硬件锁、软锁、云锁

一体化的授权解决方案

2021

程序保护与信创安全体系升级

加密锁产品全面支持信创国产化

2022-
2023

国内软保行业领导地位

持续打造细分行业场景解决方案

机器视觉、工业自动化、IOT

2024

软件生命周期的
安全守护者

 发展历程
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www.virbox.comwww.virbox.com

北京总部

东区（上海）

南区（广州）

400+篇已授权专利，发明专利310件，海外专利 4 篇

30年技术积累，专业可依赖的安全团队

国内直销国外代理和专利
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深盾企业资质证书
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深盾科技

       —— 业务与产品
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开发测试 发行推广 规模销售 运营维护

覆
盖
软
件
生
命
周
期
的
安
全
方
案

基础安全

可信许可 分期付款

丢补锁

共享锁

资源保护

许可借阅

软硬一体

灵活授权

国产信创

盗版改装锁

盗版补丁

盗版取证

打击策略盗版锁定

盗版识别防逆向分析

合规安全

防二次打包

漏洞检测

反编译

反调试

静态业务安全防御 动态识别与打击一体化

基础资产安全

基础资产安全解决
关键源码/算法被逆向抄袭

的系统安全

许可安全

许可安全解决
软件在销售过程中，授权被恶意破解

导致软件许可被非法复制扩展

运营安全

运营安全是
通过主动盗版察杀打击一体技术

解决软件在业务过程中持续动态的安全挑战

软件业务安全

覆盖软件生命周期的安全方案
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程序与应用安全

u 客户端程序安全

u 移动与应用安全

u IOT应用安全

可信灵活的授权管理

精锐5 系列

云软授权

授权码许可

帐号许可

IOT许可

        企业版（本地部署）

软件运营安全

盗版风控系统

盗版识别

盗版取证

盗版打击

盗版转化

合规安全

合规检测&合规整改

安全运维平台

深盾科技为软件开发商的资产安全、授权分发与管理、业

务运营安全，提供一站式的解决方案，安全、专业、全面

覆盖软件生命周期的安全解决方案

      

深盾业务与产品
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 为什么选择深盾

1

行业领导地位

l 唯一：为开发商提供软件生命周期安全

的全面解决方案
      

l 专业：国内唯一近30年持续专注软保安

全领域，服务超过30000+家企业合作伙

伴，覆盖 100 个细分软件行业
      

l 领先：深盾的软件源码安全及许可管理

技术水平在国内处于领先位置，中高端市

场的市占率50%+

2

专业的本地化服务

l 深盾软安实验室持续打造安全新技术
     

l TAC技术支持团队为本地化服务提供

强力的支持保障
     

l VIP 合作伙伴每年定期上门深入业务

及技术交流
      

l 产品方案研发定制支持服务

3

信创安全及供应链

l 2019年便开始着手于国产化能力

l 2022年精锐5进入信创产品目录

l 2023年实现全面国产化支持

4

更合理的投入成本

l 更合理的成本，创造更大的价值，实现
与客户双赢

l 集成更简单，大量减少了开发及时间成
本

深盾服务
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深盾业务与产品

—— 程序&应用安全
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程序&应用安全

l 本地程序保护

l Net程序保护

l Java程序保护

l Python程序保护

l U3D程序保护

l 脚本语言保护

l 安卓APK/AAB应用

加固

l IOS应用加固 

l 鸿蒙应用加固

l 安卓SO加固

l 安卓/IOS Unity加固

l H5应用加固

l ARM LINUX应用保护

l 安卓SO/APK资源保护

客户端程序安全

移动端应用加固

IOT应用安全
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防止程序被破解

反动态调试

反 Run Trace

防内存补丁

碎片代码保护（和许可关联）

程序压缩、导入表防护

代码加密、代码混淆

代码虚拟化

WinDbg

01
静
态
保
护

02
动
态
保
护
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Virbox Protector优势
 ——  全面业务场景

静态防反编译+动态反调试

组合加密策略，对代码进行虚拟化、高级混

淆、代码加密、智能压缩等多种保护

自动化部署

命令行实现自动化集成

多开发语言和框架

C、C++、C#、Java、Python、.NET、VB、PB、
易语言、PHP、Unity3D、UE4等

加密性能优化

智能分析引擎，一键分析各个函数模块调用

的次数，实现安全与性能的平衡

全平台与信创支持

Windows、Linux、ARM Linux、macOS、
Android、iOS及国产操作系统

资源加密

二进制数据（视频、图片、文本、配置文件）

AI/CV/MV人工训练集合

托管程序、脚本 、 扩展框架支持
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Virbox Protector优势
 —— 不可逆转的函数级保护

将程序内部代码块与加密锁

实现强绑定，跨进程执行

碎片化代码 02
独创 线程级虚拟机，实现

C/C++、C#、Java的虚拟化技术， 

领先的Arm指令虚拟机技术

代码虚拟化 01

花指令，随机跳转、复杂等价

变换、块切割、字符串加密，

将程序代码转换为功能等价且

复杂度更高的指令

代码混淆 03
程序自修改技术， 对程序代

码块函数级加密，运行时解

密

代码加密 04
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Virbox Protector优势
 —— 灵活部署与场景适配

适应场景

支持能力

服务能力

适配平台

使用方式

部署形式

防破解逆向 防二次篡改打包 反调试 合规整改 资源保护

C/C++ Python / PHP C#  /  Java Lua / nodejs UE  /  U3D

安卓端 苹果端 桌面应用 信创系统 H5

代码集成 CI/CD集成 界面操作 命令行

物理机部署 虚拟机部署 私有云部署 公有云部署
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04
深盾业务与产品

—— 可信灵活的授权管理
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可信灵活的授权管理

01

l 标准版

l 短款版

l 精灵版

l Mini版

l 时钟版

l 至臻版

l 嵌入版

02

l 授权码许可

l 帐号许可

l IOT许可

l 私有化部署

Virbox 精锐5系列 Virbox 云软授权
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 可信授权体系架构

深盾CA安全体系 加密机

阿里云服务 香港节点

自建服务

授权码
许可

账号
许可

IOT
许可

加密锁

SaaS平台

私有化平台
用户工具

SDK

用户工具-Web

加密文件
系统

安全驱动 加密锁COS 私有通讯
协议

加壳工具

写锁工具

集团许可管理

免驱SDK

编译加固
盗版风控

通讯加密层

通讯加密层

开发商 用户环境
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精锐5加密锁版本

标准版
蓝

精灵锁 迷你锁标准版
灰

标准-短款
蓝、灰

嵌入锁标准版
金
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软件开发商可以将比较重要的算法

已标准c语言的形式，放到锁内执

行

支持锁内代码移植

开发商可将重要数据存放到锁内保

存，需要时写入或者读出

许可数据区

内部包含硬件时钟芯片， 时间，

次数，模块，网络并发等功能

软件按模块授权 授权控制

支持微软CSP协议以及私有协议定

制认证

身份认证

虚拟算法时钟

硬件物理时钟

支持 192K - 512K

最大可支持3000 条许可

空间容量超大

反调试安全中间件

独立服务，配合安全 API、软件保

护驱动，提供全方位安全服务

加密算法升级

RSA1024/2048、DES/TDES、
AES128/192/256、ECC192/256/384、
SHA256

云签硬锁授权

通过云平台自动升级授权信息到

用户手中的加密锁

硬件锁功能
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面向设备授权

授权绑定设备
授权绑定服务器

授权码许可

面向用户授权

授权绑定帐号身份
集团用户高效管理

帐号许可

SS

      license

软许可

面向海量IOT智能终端授权

核心算法授权
离线场景的生产安全托管
更轻量、支持更全面的物联网系统

IOT许可

云许可

Virbox云软授权平台
 — 授权码 / 账号 / IOT 许可
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硬锁、软锁、云锁无缝切换

一次加密，多种授权分发

业务应用
场景

软件永久授权                      软件订阅付费
软件功能付费                      软件并发付费
设备尾款回收                      软件算力付费

 

灵活的授权模式

产品试用推广中心

授权产品推广模块 VirboxLM PPM

软件试用推广

远程写锁，让授权升级更简单

加密锁在线授权升级

助力开发商为用户提供贴心的增值服务

用户丢补锁

免文件授权升级，更便捷高效

设备尾款回收

两家开发商共用一把加密锁

开发商相互安全隔离，互不影响

共享锁，安全新生态

统一的身份管理，保障企业信息与数据安全

身份认证

加密锁代码移植功能实现定制功能深度扩展

非标功能扩展

中心化授权集中管理

服务器授权管理

助力开发商提升业务竞争力

集团用户侧高效便捷授权管理

云平台-许可借阅

视频、图片、文本、配置文件

AI、CV、MV人工训练集合

数据资源保护

赋能分销合作伙伴二次授权管控

分销管理，赋能合作伙伴

与CRM、ERP实现流程自动化，提升效率

自动化授权集成

限制用户随意更换硬件或耗材

授权与设备强绑定

数据隐私安全保障

云平台-本地部署

业务应用场景与解决方案
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           硬件许可
          精锐 5

    软许可 
  支持离线授权码
  兑换文件许可

统一接口许可管理平台
（SaaS）

       
    云许可 
    实时在线
    检测许可证

应用软件
      license

工具自动集成

API集成

适配业务的扩展性与灵活性多载体兼容

一次加密，许可兼容硬锁/软锁/云锁
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n 软件永久授权

n 软件功能付费

n 设备尾款回收

l 软件订阅付费

l 软件并发付费

l 软件算力付费

许可ID 销售策略
参数B

销售策略
参数A

销售策略
参数C开发商软件

助力产品业务的模式创新灵活的授权模式

 
销售策略

灵活应对市场需求
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产品试用推广—推广中心

                     
                       用户注册 VS 普通下载

定向提升潜在商机转化率

 
01

                 自动化集成签发试用许可

自动化签发，节约人工成本

 
02

                       多渠道自定义推广链接

全面收集不同渠道推广效果及策略
优化
 

03

             后台报表数据

评估试用转化率，完善产品，提升
市场占有率
 

04
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设备尾款回收
 — 免导入文件授权激活

 硬、软 — 免指纹文件 加密锁双向无文件授权升级

用户操作太复杂：指纹文件+授权文件

用户工厂无法导文件

加密锁授权
升级难题

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



加密锁在线授权升级

加密锁在线授权升级

授权升级更便捷，用户体验更好

统一的授权与用户管理

加密锁在线
远程升级

以上列出的为平台可管理字段

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



用户丢锁补锁管理

丢锁补锁

助力开发商为软件用户提供增值服务

避免开发商利益受损
丢锁补锁

丢锁不要慌，补锁来帮忙

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



共享锁，安全新生态

共享锁模式

助力开发商为集成商提供生态加密授权服务

减少USB口占用，用户体验更好
共享锁，安全新生态

开发商
相互

安全隔离

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



设备与授权强绑定

限制用户随意更换硬件，降低服务成本

限制用户随意迁移授权（加密锁）
设备与授权强绑定

外设信息

计算机硬件信
息

hash

写入新的hash值

读出已存hash值

深盾SDK

应用程序首次运行时

设备与授权强绑定

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



数据资源保护

视频、图片、文本、配置文件加密

AI、CV、MV人工训练模型加密
数据资源保护

二进制数据保护：
视频、图片、文本、配置文件……

托管程序、脚本
（.NET、Java、python……）

本地程序Native
（可执行程序、动态库等）

对SDK的保护
（目标 o 或 obj 文件）

AI CV MV人工训练集合

扩展框架支持
（Unity3D 等）

扩展对移动平台的支持
（ARM 支持）

数据资源保护

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



身份认证

企业统一身份管理，保障企业的数据与信息安全

提升用户体验和工作效率
身份认证

账号、密码

数字签名

身份信息
服务器验

证

锁信
息

身份认证

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



非标功能灵活扩展

加密锁代码移植功能，开发商可实现非标功能灵活扩展非标功能扩展

调用加密锁逻辑

应用程
序

非标功能扩展

核心算法

密钥算法

业务逻辑

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



服务器授权管理

中心化的身份授权机制，统一授权管理服务器授权管理

&

限制类型 限制手段

Id-1 可访问
Id-2 不可访问

Pc1 可访问
Pc2 不可访问

服务器端授权管理 客户端授权连接

PC会话

进程会话

业务标识

会话类型

硬件级别  限制

许可级别  限制

分组

FQDN

IP地址

IP段

MAC地址

服务端许可载体

网络锁

集团软锁

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



自动化授权集成

与CRM、ERP实现流程自动化，提升运营效率自动化授权集成

许可管理平台
（SaaS）

客户CRM、ERP、订单系统……
    软许可

         精锐 5加密锁

      license

       
    云许可

完
整
的
API
接
口 企业后台授权服务

用户软件

自动化授权集成

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



分销管理，赋能合作伙伴

内部权限管控，规避风险

赋能分销合作伙伴二次授权管控
分销管理，赋能合作伙伴

开发商：指定授权

合作伙伴：授权二次管控

合作伙伴：独立核算

内部权限管控 合作伙伴赋能

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



云平台-许可借阅

助力开发商提升业务竞争力

集团用户侧高效便捷授权管理
云平台-许可借阅

贴近用户的业务场景，提供更灵
活的软件许可交付模式

提升软件的市场竞争力，实现创
收

用户体验好，提升用户满意度

开发商

满足员工外出等特殊业务场景下
的软件使用需求

最大程度提升企业的软件资源有
效利用率

高效管理，企业软件资源的集中
和分发管控

节约成本，无须再额外采购软件

用户侧
集团用户 服务分包商

开发商

员工外出借阅 员工外出借阅

集
团
借
阅

单
机
借
阅

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



云平台-本地部署

数据隐私安全保障

多种授权载体的数据统一管理
云平台-本地部署

SaaS云平台 企业版（单机） SaaS私有化

功能 全功能 有限功能：硬件、授权码软锁 全功能

数据存储 云平台 客户 客户

许可容量 无限制 十万级 百万级

深度定制 不支持 不支持 支持

运维部署 深盾自维护 单PC部署 按需部署、高可用

售后服务级别 标准服务 标准服务 VIP专属服务

公有云
本地
部署

私有云

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



K8s的pod授权

Pod-授权Server
固定Node

deployment
docker1

Client

docker2
Client

docker3
Client

Pod-1

Pod-2

1. docker中包含客户端

2. 离线情况下，授权Server端需手动介入

K8s Master

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



业界领先的安全技术

安全的供应链保障

信创安全 全面场景

30000+家合作伙伴

覆盖100+个细分行业应用

灵活授权

硬、软、云锁一体方案

灵活授权模式及应用方案

集成简单

一键加壳，简易而不简单

极大节省产品集成成本

服务专业

行业服务经验30年

专业可信赖的伙伴

Virbox LM 优势

全平台支持
n Windows

n Linux

n macOS

n ARM Linux

n Android

n 国产操作系统

深盾Virbox LM 优势
 — 安全、全面、灵活、简单、专业

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



深盾Virbox LM 优势
 — 信创与国产化

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



05
深盾业务与产品

—— 软件运营安全

北
京
深
盾
科
技
 严
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复
制
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京
深
盾
科
技
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制
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深
盾
科
技
 严

禁
复
制



    盗版风控系统，是深盾科技 针对软件生命周期 提供的 

软件运营安全 服务产品，系统将反盗版安全技术与客户业务场景相融合，

更好 应对业务中广泛存在风险 挑战，为开发商 提供盗版识

别和打击一体化的软件运营安全 解决方案，同时为开发商提供数字

化的商业决策依据，实现业务创收。

软件运营安全
 — 盗版风控系统简介

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



静态防御安全无法应对持
续演进的盗版威胁

01

    以往被动的“静态防御”已

经无法应对持续演进的盗版威胁，

软件在发行运营后，整体安全策

略长期处于静止与被动的状态，

开发商迫切需要建立动态、主动

的安全运营体系，以达到有效防

护的目标

攻防不对等难以实现持续
的安全

    敌暗我明，防守方需要耗费

大量的精力与成本来建立全面的

安全防线，而攻击者只要找到任

意一处漏洞，防守者付出的努力

将徒劳无功。因此在构建防线的

同时，更优的办法采用更具针对

性、动态的安全策略，并持续强

化风控系统，及时发现、阻断漏

洞并快速恢复业务

02

开发商面临高成本投入及
资源限制

03

    开发商以往在面对盗版威胁

时，通常需要升级安全方案、升

级产品、再全面推向市场，由于

历史包袱重，导致资源投入大，

成本高，实施及验证周期长，无

法在有限资源下实现快速阻击

软件发行运营的业务安全挑战

软件发行运营的业务安全挑战

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



盗版风控—安全价值

安全管理数字化

    盗版风控的安全运营将
打破传统的软件安全管理方
式，通过盗版识别、精准打
击及数字化管理的一体化，
从而达成更有效安全管理能
力，为业务经营及市场策略
提供更多支撑

安全能力实战化

    盗版风控通过主动盗版
识别，特征升级、实时打击
等多样化手段，结合产品业
务面临的风险场景，能及时
调整反盗版对抗策略，最大
程度化解风险，减少企业损
失，同时持续强化安全对抗
的实战能力

安全成本最小化

    反盗版是长期持续的
对抗过程，企业往往单次
资源投入大，成本高，周
期长，过程也给用户造成
体验差的问题，盗版风控
可以弥补开发商在有限安
全能力的情况下，降低整
体资源投入及安全对抗成
本

安全价值最大化

    盗版风控不仅能降低
开发商的安全投入成本、
提升打击效率、而且能增
加开发商的业务收入

盗版风控
 — 安全价值

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



盗版风控

盗
版
识
别

数据感知

盗版精准识别

盗版数据采集

盗版动态感知

盗版数据分布

盗
版

取
证

取证链条

电子取证

证据留存

可追溯性

盗
版
打
击

安全策略

锁定盗版锁

锁定盗版软件

锁定工程资源文件

下发新策略

解
除
锁
定闭环增收

盗版有效转化

解除锁定收费

业务经营创收

盗版风控—功能特色

盗版风控
 — 功能特色

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制



盗版锁类型：高仿锁、改装锁
盗版破解补丁：文件补丁、内存补丁等
盗版特征库：可持续动态更新01识别能力

盗版锁信息：设备信息、驱动库文件名等
机器信息：机器指纹、主机名称、IP等
盗版补丁信息：文件名称、文件大小、HASH 值、关键特征值等
追溯取证：本地与平台取证留存

02取证能力

弹窗警告
程序锁定
注销Windows登录窗口
关闭加密锁句柄
盗版锁自锁定

03打击能力

识别能力

取证能力

打击能力控制能力

服务能力

盗版风控—安全能力

离线察打一体
在线精准打击04控制能力

盗版锁特征库升级
破解补丁特征库升级
方案评估及安全加固

05服务能力

盗版风控
 — 安全能力

北
京
深
盾
科
技
 严

禁
复
制
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京
深
盾
科
技
 严

禁
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制
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盾
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技
 严

禁
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06
深盾业务与产品

     —— 合规安全

北
京
深
盾
科
技
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禁
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制
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京
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盾
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技
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禁
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制
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京
深
盾
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技
 严

禁
复
制



合规安全——业务与产品

l 漏洞检测

l iSense Guard应用加

固

l 合规整改

l iSense密码云服务平台

l 特权帐号管理

l 国密堡垒机

合规检测&合规整改 安全运维管理平台

01 02

北
京
深
盾
科
技
 严

禁
复
制

北
京
深
盾
科
技
 严

禁
复
制
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京
深
盾
科
技
 严

禁
复
制



关键技术

系
统
架
构

核心能力

法律法规

运维体系

目标

网络安全法

等级保护

密码法

信息系统安
全运维管理

指南

商用密码
管理条例

安全管理战略

安全管理机构

安全管理制度

统一账号管理 统一运维监控

运维可控 运维可管 运维可视 运维可溯源

统一日志管理

国密加密 密码保险箱 代码保护可信授权

用户管理 资源管理 授权管理 运维管理

组织管理

认证策略

账号健康

资源发现

密码管理

服务管理

资产授权

角色管理

命令权限

自动运维

工单管理

工具管理

合规安全
 — 产品体系

北
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盾
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制
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07

深盾合作伙伴
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 合作伙伴
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新松机器人

 合作伙伴
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 合作伙伴

广东交通集团

铁建重工交通院

中国铁道科学研究院

中国济南铁路局集团

中国商飞 
 
中国南方航空

青岛民航空管实业

中国人民银行  
工银科技   
建银金科  
国泰君安 
华创证券  
弘历 
大智慧 

南瑞集团  
上海电气集团
北京智芯
中国电建集团
河北省电力勘测设计院

航天信息(某)科技
有限公司 

陕西能源
比亚迪
宁德时代
莲花
雄狮

陕西能源

中国移动某研究院

山东广电信通网络
运营有限公司

中国电信某研究院

海康威视

大华

奥普特

陕西能源

牧原集团
顺丰集团
申通
中通
百世

首创环保集团  
冶金自动化设计院  
机械工业第九设计院  
自然资源部第一
地理信息制图院 
中南设计集团
中国科学院合肥
物质科学研究院
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