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第1章 前言 
 

1.1 文档介绍 
本手册对北京触点互动信息技术有限公司的 XPRO 云测网络仿真测试工具系列产品的安装及配置方法进行说明。 

 

1.2 声明 
本手册面向具备一定技术能力的软件开发工程师/测试工程师使用，使用人员至少具备基本的 Linux 系统操作能力

及基础的网络技术知识。 

 

1.3 文档约定 
 

约定 描述 
 

 注意事项. 

 
 

条目 描述/全称 

DUT Device Under Test 被测设备 

DPDK Data Plane Development Kit 数据平面开发套件 

Client 业务层面的客户端，如 HTTP Client，FTP Client 

Server 业务层面的服务端，如 Web Server，FTP Server 

HTTP Hyper Text Transfer Protocol 超文本传输协议 

FTP File Transfer Protocol 文件传输协议 

HTTPS Hyper Text Transfer Protocol over Secure Socket Layer 基于安全套接层的 HTTP 

SSL Secure Sockets Layer 安全套接层 

TLS Transport Layer Security 传输层安全 

DNS Domain Name System 域名系统 

RTSP Real Time Streaming Protocol 实时流传输协议 

MODBUS 串行通信协议 

NETCONF 网络配置协议 

OPCUA 通信接口协议 

L2TP 工业标准的 Internet 隧道协议 

HANDLE 工控协议 

SMTP 电子邮件传输协议 

https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E5%8D%8F%E8%AE%AE
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E5%8D%8F%E8%AE%AE
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E5%8D%8F%E8%AE%AE
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POP3 Post Office Protocol - Version 3 邮局协议 

IPSEC Internet Protocol Security 安全协议包 

SIP Session Initiation Protocol，会话初始协议 

MQTT 

 

Message Queuing Telemetry Transport 消息队列遥测传输 

COAP Constrained Application Protocol 受限应用协议 

 

1.4 技术支持 
Email：support@dotouch.com.cn 
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第2章 基本概念 

2.1 关于 XPRO 云测网络仿真测试工具 
XPRO 云测网络仿真测试工具（是一款面向 4~7 层网络协议仿真的专业测试仪表，用来仿真各类网络协议及应

用、网络攻击的流量，同时具备高性能、高可扩展性的特点，目前业内同类型产品为 Spirent 的 Avanlanche 与

IXIA 的 BreakPoint System。 

2.2 测试场景与拓扑 

2.2.1 串接测试场景 

串接测试作为测试过程中最常见的测试场景，一般用来测试如 DUT 的带业务转发性能、行为封堵、流量管理，

典型测试对象是网关/网桥模式部署下的防火墙、负载均衡、VPN、上网行为管理、流控管理等类型设备，典型测

试拓扑如下： 

 
 

 测试时客户端与服务端可位于同一台服务器之上，此时仪表相当于自环状态，也可分布在两台不同的服务

器之上，如服务器 A 充当 HTTP 客户端，服务器 B 充当 Web 服务端，这样客户端和服务端可以独占各自服务器硬

件的 CPU 资源与内存资源，提升性能。 

2.2.2 并接测试场景 

并接测试作为测试过程中最常见的测试场景，通过分光器件、交换机/路由器镜像等将仪表产生的流量复制后送

至被测设备，一般用来测试如 DUT 的协议识别准确性，典型的测试对象是运营商 DPI 设备，APM/NPM 等无需进

行流量转发的设备，也可用来测试并接模式下的行为审计等类型设备。典型测试拓扑如下： 
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 测试时客户端与服务端可位于同一台服务器之上，此时仪表相当于自环状态，也可分布在两台不同的服务

器之上，如服务器 A 充当 HTTP 客户端，服务器 B 充当 Web 服务端，这样客户端和服务端可以独占各自服务器硬

件的 CPU 资源与内存资源，提升性能。 

 

2.2.3 单臂测试场景 

在串接测试与并接测试场景下，都是使用仪表来充当业务的 Client 端与 Server 端，但在单臂测试场景下，仪表一

般仅充当 Client 端或者 Server 端，用来测试目标服务的功能与性能，如使用仪表充当 DNS 客户端，向客户自有

的 DNS 服务器发起海量的 DNS 请求，测试 DNS 服务器的极限性能，因此单臂测试模式测试对象往往是业务系

统，如 DNS 服务、Web 服务等等，典型测试拓扑如下： 

 

 单臂模式部署时，仪表既可充当客户端，也可充当服务端。 

 

2.3 客户端概念说明 
在仪表仿真业务时，会仿真业务的客户端与服务端，如仿真 HTTP 业务时，会模拟海量 HTTP Get 向 Server 发起请

求，因此客户端与服务端是站在业务的角度来定义的。  

Client 端作为业务请求的发起方，在测试时，根据所配置 Testcase 仿真所需业务流量，客户端的定义是应用的发

起端，如发起 HTTP 请求的 HTTP Client，发起 FTP 请求的 FTP Client，发起域名解析请求的 DNS Client。 

在定义客户端时，需要定义客户端发起请求时的源/目 IP 范围，传输层端口（源端口范围/访问的目的端口范

围），应用层的请求参数以及业务发起模型。 

在配置客户端时有如下关键步骤： 

◼ 定义客户端的子网范围，如仿真 10000 个用户向服务端发起业务请求，这 10000 个用户的源/目 IP 范围就是客

户端的子网，在配置时，对应的是“客户端”的“客户端子网”配置项，从协议栈的角度看，子网配置的是

客户端发起请求时的 IP 层信息。 

◼ 定义客户端的在发起业务请求的传输层端口信息，如仿真 10000 个用户向服务端发起业务请求，这 10000 个用

户在发起业务请求时，传输层所使用的源端口及将要访问的目的端口，在配置时，对应的是“客户端”的

“客户端网络”配置项，从协议栈的角度看，客户端网络配置的是客户端发起请求时的传输层信息。 

◼ 定义客户端的在发起业务请求的业务模型，包括定义新建速度，并发规模，新建与并发的优先级，以及流量的

爬坡时间，稳定测试时间，下坡时间。 

◼ 定义客户端的在发起业务请求的应用层信息，如仿真 10000 个用户向服务端发起业务请求，此处定义具体发起

的业务类型，如发起的是 HTTP 业务还是 FTP 业务抑或是 DNS 业务，用户可自定义应用层的详细参数，如

HTTP 头部字段，Method 类型，POST 内容等等，在配置上对应的是“客户端动作”配置项，从协议栈的角

度看，客户端动作配置的是客户端发起请求时的应用层信息。 

◼ 仪表在进行仿真业务时，为了提高配置的灵活性，将 IP 层信息，传输层信息，应用层信息，业务模型解耦，
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各个部分独立配置，以便用户通过自由组合生成不同的客户端配置，因此当完成客户端子网、客户端网络、

客户端负载、客户端动作配置后，还需完成最后一个步骤，将子网配置、网络配置、负载配置、动作配置进

行组合，最终生成一个完整的客户端配置。 

 

2.4 服务端概念说明 
Server 端作为请求的响应端，在测试时，按照所配置规则响应客户端请求。 

在定义服务端时，需要定义服务端提供服务的 IP 范围，提供服务的端口以及响应客户端请求时应用层参数。  

在配置服务端时有如下关键步骤：  

◼ 定义服务端的子网范围，如服务端仿真 1 个或多个 Web Server，Web Server 的 IP 范围就是服务端的子网，在

配置时，对应的是“服务端”的“服务端子网”配置项。从协议栈的角度看，子网配置的是服务端的 IP 层

信息。 

◼ 定义服务端的的传输层端口信息，如服务端仿真 1 个或多个 Web Server，Web Server 提供 web 服务的四层端

口范围就是服务端的网络，在配置时，对应的是“服务端”的“服务端网络”配置项，从协议栈的角度看，

服务端网络配置的是服务端对外提供服务的四层端口，服务端将在此处所配置的端口上监听业务请求。 

◼ 定义服务端的在响应业务请求时的应用层信息，如服务端响应客户端的 HTTP 请求，用户可自定义服务端响应

时的应用层的详细参数，如 HTTP 响应码是 200 OK 还是 404 Not Found 等等，在配置上对应的是“Profiles”

配置项，从协议栈的角度看，服务端 Profiles 配置的是服务响应请求时的应用层信息。 

◼ 仪表在进行应用仿真时，为了提高配置的灵活性，将服务端 IP 层信息，传输层信息，应用层信息解耦，各个

部分独立配置，以便用户通过自由组合生成不同的服务端配置，因此当完成服务端子网、服务端网络、服务

端 Profiles 配置后，还需完成最后一个步骤，将子网配置、网络配置、业务配置进行组合，最终生成一个完

整的服务端配置。 
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第3章 配置指南 

3.1 工程 
工程作为测试任务最高的组织形式，定义了一个完整的测试任务。 

 

 
 
 

在工程菜单页，管理员可自行添加、删除及编辑测试工程。 

点击图标 ，新增工程，根据业务需求选择对应的模式和类型 

点击图标 ，编辑指定工程 

点击图标 ，删除指定工程 

 

 第一次使用时，必须在新建工程后方可配置其他功能模块。 

 

点击图标  可以将指定工程导出。支持同时导出多个工程。 

导出的工程在资源管理器里，鼠标右键可以下载到本地。 
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点击 导入工程下面的“选择文件”输入框，可以选择 已导出的工程，若需要导入的工程不在资源管理器中，可

以点击资源管理器中的 上传 按钮，将工程出上传到资源管理器中，再点击 按钮，可以将选择的工

程导入。 
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 工程导入仅支持相同版本，或是高版本导入低版本导出的工程。低版本导入高版本导出的工程会出现导入

失败的情况。 

 
 
 
 
 
 
 
 
 
 
 
 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

3.2 系统配置 
系统配置中的参数对所有的工程都生效 

3.2.1 开放平台 

开放平台中可以配置第三方的 url 接口，系统可以在测试时向指定的 url 推送测试输出的数据 

 

此功能默认为关闭，根据需要进行配置。 

 

3.2.2 用户管理 

用户管理页面可以给系统添加新用户，并且对用户账户进行编辑管理。 

 

点击页面上的 按钮，打开新增用户的编辑页面 
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名称：自定义的账户名称 

Email：新增的账户登录用的邮箱，无需校验 

密码：账户的登录密码 

提交保存后就可以使用新的账户登录系统了。页面上同时还可以编辑和删除已有账户。 

 

 dotouch@dotouch.com.cn 是默认系统账户，不在 “用户管理” 页面展示，可在右上角 账号位置 修改密码 

 

3.2.3  外部攻击库 

本页面可以导入用于网络安全的测试的攻击库文件，攻击库文件由我司制作更新。 

 
 

上传后可在 Attack 子系统中模拟网络攻击行为的测试中调用上传的攻击库文件，同时页面还有回滚和清空的功

能。 
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3.2.4  L3 回放库管理 

此页面可以导入本地的 pcap 报文，并按照条件过滤，上传到系统中。在 Attack 的子系统中可以选择这里上传的

文 件，测试时端口按照上传的报文进行回放，实现自定义报文测试。 

点击 按钮打开添加页面 

 

 

上传 pcap 文件后，可以输入源 ip 和目的 ip 地址段，然后提交。系统会按照填写的地址段范围过滤上传的 pcap

包中的报文，然后生成新的 pcap 文件并保存。支持上传多个文件，也可以将文件下载到本地，或者编辑、删除

已有文件。 

 
 

3.2.5  病毒库管理 

本页面可以导入用于网络安全的测试的病毒库文件，病毒库文件由我司制作更新。 

 
 

上传后可在 Attack 子系统中模拟网络病毒攻击行为的测试中调用上传的攻击库文件，同时页面还有回滚和清空的

功能。 
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3.2.6  L7 回放库管理 

此页面可以导入本地的 pcap 报文，目前只支持单条流的 pcap 文件上传，上传的 pcap 文件在 replay 协议中以回

放文件-选择 L7 回放样包进行引用 

 

 
 
 
 

点 击 按钮，进入上传 pcap 文件页面，对已经上传的 pcap 文件支持下载到本地或者删除操作。 

 
 
 
 
 
 

3.2.7  系统信息 

此页面可以查看系统的内存 和 存储空间 的使用情况等信息，还有  测试硬盘写入速率，清理抓包文件 等功

能。 

点击  按钮，仪表会自动测试硬盘写入速率，测试完成后会在页面展示。 

 

点击 按钮，会清理 /var/www/KODExplorer/data/User/demo/home/dump/ 目录下所有抓包文件。 
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3.3   接入配置 
 

3.3.1  PPPoE 
PPPoE 页面用来添加 PPPoE 请求的客户端配置，配置后可以自动生成一个关联项。IP 协议版本支持 ipv4、

ipv6、ipv4&ipv6，用户文件用来配置生成用户端 mac 地址，vlan 等。 

 
 
 

点 击 按钮，进入到配置界面 
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名称：填写客户端名称 

客户端网卡：选择测试 PPPoE 协议的网卡 

用户文件：为了避免每个 PPPoE 请求包的参数都相同，自定义 PPPoE 请求报文的变量。这里支持上传模板和自动

生成。 

可定义的变量包括：mac、PPPOE 拨号的用户名和密码、外层 vlan 和内层 vlan 

心跳时间：PPPoE 心跳间隔 

延时下线时间：PPPoE 用户在线时间结束后，延迟下线的时间 

重试次数：PPPoE 拨号失败时重试的测试 

支持认证方式：支持 pap 和 CHAP-MD5 两种方式 

PPPoE 客户端新建完成后，关联项自动生成，无需手动添加 
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点 击  可以生成用户文件 

 

 
 
 

配置后自动生成的关联项 

 

 
 
 
 
 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

3.3.2  DHCP 
DHCP 页面用来添加 DHCP 请求的客户端配置。IP 协议版本支持 ipv4、ipv6、ipv4&ipv6，用户文件用来配置生成用

户端 mac 地址，VLAN 等。 

 
 

点击 按钮，进入到配置界面 
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点击  可以生成用户文件 
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3.4   网口设置 
网口设置用来配置设备测试端口的 IP 信息（不含管理口），网卡列表显示的网卡信息由系统自动从设备上读取，

无需配置。 

将鼠标移动到页面上的网卡 标志处，可以查看网卡信息 

 
 
 
 

点击网卡标志， 可以编辑网卡的配置参数 

 

 

MTU：配置端口的 mtu 值，默认为 1500 

混杂模式：开启或者关闭网口的混杂模式 

组播模式：开启或者关闭网口的组播功能，需要注意测试 ipv6 时必须开启此开关 

抓包：开启端口抓包的功能，开启后测试运行时端口会自动抓包并保存抓包文件到资源管理器 

抓包数量：开启抓包后，配置端口抓包的最大数量 

vlan id：配置端口带 vlan id 

vlan 优先级：端口带 vlan 时，配置优先级 

ping 诊断：开启或者关闭网口的 ping 诊断功能 

ping 目的地址：开启抓包后，配置 ping 诊断的地址 
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网口设置页面可以配置网口的 IP 参数 

 
 

点击 按钮配置打开添加网口 IP 参数的配置页 

 
 
 

网口名：选择所用到的网口 

IP 地址：配置该网口的接口 IP（可按照上图自定义，port0 的 IP 作为 port1 的网关，反过来 port0 的网关作为

port1 的 ip） 

前缀长度：配置该网口 IP 地址的前缀 

网关：配置该网口的下一跳 IP 地址 

MAC 地址为程序自动获取填入，无需手动配置 

 
 

 当前版本不支持通过界面修改管理口 IP，需自行在 linux 后台修改管理口 IP，完成管理口 IP 修改后，请勿

使用 service network restart 命令重启网络服务，请使用 ifdown 和 ifup 命令重启管理网口。如果要打 ipv6 的流

量，需要配上 ipv6 的地址，同时打入 ipv4 与 ipv6 的流量，需要在网卡同时配置上 ipv4 与 ipv6 的地址。 
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3.5 变量设置 
该功能模块用来定义变量，用来在仿真 HTTP、https、dns 时调用，按照变量规则生成海量的 HOST 与 URI，避免

仿真 HTTP 业务时所仿真的 HTTP 请求的 HOST 与 URI 均相同的情况。 

 

 
 
 
 
 

点 击  按钮，进入添加变量页面 

 

变量名：该变量的名称 

变量类型：当前仅支持 init 型变量 

区间范围：变量值的区间范围，如 200~65000 

步长：变量的变化规则，如当步长为 1 时，每调用一次变量则加 1 或减 1 

顺序：当前支持递增、递减与随机三种模式，其中当顺序为随机模式时，将不按设定步长变化（目前只支持递增

模式） 
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3.6 媒体对象 
 

媒体对象可以自定义一个虚拟的视频数据流。在 RTSP 协议测试中，服务端可以选择引用这里添加的媒体对象，

测试时就可以按照定义的格式向终端发送 RTP 数据流。 

 
 
 
 

点 击 按钮，填写视频流的各项参数 

 

 
 

名称：自定义媒体流的名称 

媒体采样率：视频媒体数据的采样率，表示每秒对媒体对象的采样次数，单位是 Hz 

播放帧率：视频数据的帧速率，表示每秒播放媒体对象数据帧的个数 

播放码率：视频播放的码率，表示每秒播放流媒体文件的比特数量 

播放时长：表示媒体播放文件的长度，单位是秒 

RTP 载荷大小： 配置发送的 RTP 报文中所带载荷的大小 

 
 
 
 
 
 
 
 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

3.7 客户端 

3.7.1 客户端子网配置 

子网配置项用来配置 Client 端发起请求时的源 IP 地址范围，支持 IPv4 与 IPv6 ，选择 ipv4，添加 ipv4 地址，选择

ipv6，添加 ipv6 的地址。 

 
 

名称：该 IP 子网的名称 

接入类型：该 IP 子网的接入类型，例子中是仿真 http 协议，可不选择 

接入名称：该 IP 子网的接入名称，例子中是仿真 http 协议，可不选择 

客户端网卡：选择作为客户端的网卡 

IP 源地址开始/IP 源地址结束：用来配置该仿真时客户端子网的起始 IP 与结束 IP。 

IP 目的地址开始/IP 目的地址结束：用来配置该仿真时服务端子网的起始 IP 与结束 IP 

DNS 服务器 IP:当需要解析域名信息时，需指定 DNS 解析服务器的 IP 地址。 

ARP 学习：当被测设备工作在二层，如网桥模式、透明模式等，此时仪表客户端与服务端处于同一个网段，在该

场景下需开启该功能，此时客户端会直接向服务端 IP 发起 arp 请求后将数据包直接发送给服务端，而不是将数据

包交由下一跳网关转发，开启该功能后，设备工作在 L2 模式。 

 

 

启用 VLAN：当该子网需要启用 VLAN 时需勾选该功能（并配置下方 VLAN 相关信息） 

VLAN ID：该子网所在的 VLAN 

优先级：配置该 VLAN 的 Priority 

启用 IP 配置：配置该 Client 子网所在 VLAN 的 VLAN 子网 IP 地址 
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Enable IPSec：当该子网需要启用 IPsec 是需勾选该功能（勾选后需要在下方 IPsec 按照需求进行相应配置） 

 
 

点击 按钮可配置子网，可添加多个子网，并可编辑和删除已有子网 

 
 

3.7.2 客户端网络配置 

 

名称：该条网络配置的名称 

源端口开始：配置仿真时 Client 端发起请求的四层源端口最小值 

源端口结束：配置仿真时 Client 端发起请求的四层源端口最大值，最大值为 65535 

目的端口开始：配置仿真时 Client 端发起请求的四层目的端口最小值 

目的端口结束：配置仿真时 Client 端发起请求的四层目的端口最大值，最大值为 65535 

IPv4 mss：IPv4 最大报文段长度 
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IPv6 mss：IPv6 最大报文段长度 

TCP retries：TCP 重传次数 

TCP 窗口大小：可以配置 TCP 默认窗口大小 

开启 TCP RST：用来指定当在测试任务时间到期后，对仍然存活的 TCP 连接采取 TCP RST 的方式关闭连接，当不

勾选时默认以 Finish 方式关闭连接 

IP 时间戳：该功能是在 ip option 上打上时间戳来计算链路时延（双单臂需要客户端和服务端同时开启 ip 时间戳

才会统计时延） 

 

点击 按钮可添加多个网络配置，并可编辑和已有网络配置 

 
 

3.7.3 客户端负载配置 

负载配置用来配置仿真时的四层业务模型，有 2 种规格：并发连接数、新建连接数。 

 
 
 

点击 按钮可添加多个业务负载模型，并可编辑和删除已有负载模型 
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名称：配置该负载项的名称 

规格：该配置项配置新建连接数、并发连接数的优先级关系，如当选择新建连接数优先时，则在测试时优先满足

设定的新建连接数指标。 

总连接数：配置总连接数指标值 

新建连接数：配置新建连接数指标值 

并发数：配置并发数指标值 

系统时间：显示当前系统时间 

启动时间：配置订单开始运行时间(距离当前时间需要大于 4 分钟）。若运行订单时超过此时间，则此配置不生

效。 

等待时间：配置测试等待时间 

上升时间：配置测试爬坡时间 

稳定时间：配置测试稳定时间 

下降时间：配置测试下坡时间 

拖尾时间：配置测试拖尾时间 

 

3.7.4 客户端动作配置 

动作用来配置网络协议仿真时，所仿真协议的 Client 端一侧的配置。 
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点击 按钮，通过下拉菜单可以选择所需仿真的协议。可添加多个动作，并可编辑和删除已有动作。 

 

选择具体协议后，可编辑协议相关的参数，本版本支持如下类型的协议仿真及带 4 层状态的 7 层应用回放功能： 

RAW_TCP：一种简单的基于 TCP 承载的非标准应用，可自定义 client/server 端发送内容的大小 

RAW_UDP：一种简单的基于 UDP 承载的非标准应用，可自定义 client/server 端发送内容的大小 

RAW_TLS：一种简单的基于 TLS 承载的非标准应用，可自定义 client/server 端发送内容的大小 

HTTP：仿真标准的 HTTP 业务，支持 get/head/post method，支持自定义 header 字段及内容字段， 

HTTPS：仿真 HTTPS 业务，系统自动完成 SSL 协商、KEY 交换及加密通道的建立 

FTP：模拟标准的 FTP 协议，支持同时模拟 Client 端与 Server 端，支持主/被动模式 

TCP REPLAY：回放基于 TCP 承载的标准应用（如 HTTP）及非标准应用（如微信/QQ） 

UDP REPLAY：回放基于 UDP 承载的标准应用及非标准应用 

TLS REPLAY：回放基于 TLS 承载的标准应用及非标准应用 

DNS TCP：仿真基于 TCP 承载的域名解析服务 

DNS UDP：仿真基于 UDP 承载的域名解析服务 

RTSP：仿真视频质量测试 

ATTACK：仿真基于 CVE 漏洞的网络攻击 

CUSP：仿真 CUSP 协议 

MODBUS：仿真 MODBUS 协议 

NETCONF：仿真 netconf 协议 

OPCUA：仿真 opcua 通信接口协议 

HANDLE_TCP：仿真基于 TCP 承载 HANDLE 工控协议 

HANDLE_UDP：仿真基于 UDP 承载 HANDLE 工控协议 

L2TP：仿真隧道协议 

SMTP：仿真电子邮件传输协议 

PO3P：仿真邮局 POP3 协议 

SIP_TCP：仿真基于 TCP 承载 SIP 协议 

SIP_UDP：仿真基于 UDP 承载 SIP 协议 

MQTT_TCP：仿真基于 TCP 承载 MQTT 协议 

COAP_UDP：仿真基于 UDP 承载 COAP 协议 
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a) 通用配置 

 

 

名称：配置该动作的名称 

发送超时时间：单位 us，如在该时间范围内未将需要发送的内容发送出去，则认为发送失败 

接收超时时间：单位 us，这个接收超时时间是指客户端如在该时间范围内未收到服务端返回的全部内容，则认

为接收失败 

Think Time：当客户端请求事务数量超过 1 个时，业务延迟时间表示客户端发起的两个事务之间的时间间隔，如

HTTP 事务数量为 2，则表示客户端会发送两次 HTTP 请求，两次 HTTP 请求之间的时间间隔为此处设置的业务延

迟时间。 

事务数量： 配置客户端发起的事务数量，当事务数量为 2 时，表示在一个 TCP 连接中，客户端会发起 2 次相同

的业务请求，如仿真 HTTP，Method 为 GET，此时表示客户端会在一个 TCP 连接中发起 2 次 HTTP GET 请求。 

 

 

开启分片：当打开该功能开关时，客户端将依据设置的规则对 IP 报文进行分片 

分片类型：当前支持分片大小与分片数量两种分片方式，当分片类型为“分片大小“时，客户端将按照设置的值

对 IP 报文进行分片操作，如设置的分片大小为 100 字节，实际报文大小为 1200 字节，则该 IP 报文将会被分为

12 个 IP 分片。当分片类型为”分片数量“时，客户端将按照设置的数量对原始 IP 报文进行分片，如设置的”分

片数量“为 5，实际 IP 报文大小为 1000 字节，则该 IP 报文会被分为 5 个等长的 IP 分片。 

分片大小：当“分片类型“设置为分片大小时。该处配置有效，用来配置每个 IP 分片的长度 

分片处理方式：当前仅支持自动分片，该处配置默认即可 

分片发送顺序：当前支持正序发送分片与倒序发送分片两种方式，正序发送是指按照分片包的顺序先后发送，即

按照第一个分片、第二个分片、第 N 个分片的顺序发送，倒序发送则是先发送第 N 个分盘，再发送第 N-1 个分

片，直至最后发送第一个分片。 
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开启 SSL/TLS：开启 SSL/TLS 加密开关，支持 SSL/TLS 加密的协议才会展示（默认勾选） 

类型：选择加密类型 

版本：选择加密协议版本 

加密套件 1~5：选择加密套件，至少选择一个 

握手超时时间：单位 ms，如在该时间范围内握手完成，则认为握手失败 

客户端验证：客户端身份验证开关 

客户端证书：选择客户端证书 

客户端私钥：选择客户端私钥 

服务端 Ca 证书：选择服务端 CA 证书 

服务端证书验证模式：目前支持三种模式，not_verify、allow_untrust、allow_trust 等 

 
 
 

b)  RAW TCP/UDP/TLS 配置方法 

 
是否测量时延：勾选表示进行时延测量功能 

每秒采集包数：采样包数时延，会按照配置的数值进行每秒抽样包数进行时延计算，并在结果中进行统计 

请求大小：设置客户端 RAW TCP/UDP/TLS 的请求报文大小（对于 TCP/UDP 而言为 TCP/UDP 的 payload 部分，对于

TLS 而言为 TLS 所承载的内容大小）。 

响应大小：用来客户端对比校验服务端响应客户端请求的内容长度与应该接收的内容长度是否一致，客户端会根

据此处配置的大小来校验服务端的响应是否正确。 

客户端与服务端仅对双方发送内容的长度进行校验，不对内容是否一致进行校验。 

 客户端与服务端的请求大小与响应大小必须一致，即客户端的请求大小与服务端的请求大小一致，客户端

的响应大小与服务端的响应大小一致。 
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c)  HTTP/HTTPS 配置方法 

HTTP/HTTPS 协议仿真时主要区别为当仿真 HTTPS 时，系统会自动完成 SSL 的协商及加密通道的建立过程，具体

配置方法完全一致。 

 
 
 

关联服务器：绑定服务端 IP 和域名，确保每次访问的服务端 IP 和域名是对应的。 

Method：设置 HTTP 的方法类型，当前支持 GET/HEAD/POST 

Host：设置 HTTP host 头，如 a.b.com 

URI：设置统一资源标识符,即请求的资源路径 

变量设置：在构造 HOST 与 URI 时，为了避免仿真的海量 HTTP 业务请求的 host 与 uri 出现一样的情况，可在

HOST 与 URI 中引入变量，仪表将按照设定的变量与步长变化规则对 HOST 与 URI 自动变化，变量的设置在仪表的

“变量设置”菜单栏中配置，配置方法见本配置手册第 3.5 章节 

提交内容大小：当 method 为 POST 时，该配置项有效，用来当未配置“提交内容”配置项时，POST 动作所需提

交内容的大小，系统会依据该大小，自动构造内容 

Header 字段：用来定义 HTTP 的头部信息，可按照头部标准字段构造头部，或完全自定义头部字段 

提交内容：当 Method 为 POST 时该配置项有效，用来配置 POST 动作向服务端提交的内容，当配置该项时，

method 必须为 post，且当该项配置时，“提交内容大小”配置项不生效 

自定义校验 Header：用来自定义客户端自校验 header，服务端会比对客户端请求的 header 校验值与服务端所配

置的 header 校验值，如两者不一致，则认为请求非法。 

 同一个 HOST 或 URI 中可同时引入多个变量。 

 
 
 
 
 

d)  FTP 配置方法 

ftp 协议客户端配置框如下 
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Method：设置客户端 FTP 行为，当前版本支持 GET 与 PUT  

模式：设置客户端 FTP 的工作模式，当前支持主动模式(port)与被动模式(pasv) 

ftp_mode_port：v4 主动模式 

ftp_mode_pasv：v4 被动模式 

ftp_mode_eprt：v6 主动模式 

ftp_mode_epsv：v6 被动模式 

ftp_mode_lprt：服务器指定要连接的长地址和端口 

ftp_mode_lpsv：进入长被动模式 

用户名：设置客户端登陆 FTP 服务器的账号，账号需要和服务端配置保持一致 

密码：设置客户端登陆 FTP 服务器的密码，密码需要和服务端保持一致 

URI：在客户端行为为上传时，此 URI 可任意填写，服务端并无实际的路径，当客户端行为为下载时，此 URI 必

须与服务端配置的目标文件 URI 一致 (目前只支持一级目录) 

数据传输端口范围：用来配置 FTP 数据连接时所使用的端口的范围 

上传下载类型：支持文件大小和文件路径，选择为文件大小时，直接输入大小数值即可；选择为文件路径时，可

直接选择资源管理器中任意文件 

 

用户可自行向文件库中上传文件，供配置时调用。 

STEP :右键单击，选择“上传”，可从本地向文件库中上传指定的文件 
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e)  TCP/UDP/TLS REPLAY 配置方法 

 
TCP/UDP/TLS 回放功能分别用来回放基于 TCP/UDP/TLS 的标准应用或非标准应用，仿真模块会自动构建 4 层的状

态信息，实现带 4 层状态的回放，当前支持单个数据包中仅有 1 条流的回放，不支持单个数据包中含有多条流。 

回放文件：目前支持选择 资源管理文件(carray 文件) 和 L7 回放样包(pcap/cap 文件)。 

回放样包：当回放文件是选择资源管理器文件时，回放时要求数据包格式为 C Arrays，因此对于常规的 PCAP/CAP

包，因此需借助 wireshark 将其转换成 C Arrays 格式，具体方法如下： 

开启 HOST 替换：是否替换回放文件中的 host 

HOST 替换：要替换的 HOST 

 

PCAP/CAP 转 C Arrays 格式方法 

STEP 1:用 wireshark 打开数据包，右键点击需要所需回放应用所在流的任意一个数据包，选择“追踪“ 
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STEP 2:选择“显示和保存数据为“C Arrays”，保存即可。 

 
 

回放时选择保存后的数据包文件即可。 

 当回放某个指定的应用时，此时客户端与服务端需配置同一个数据包文件。 

 

f)  DNS_TCP/DNS_UDP 配置方法 

DNS_TCP/DNS_UDP 用来模拟客户端 DNS 请求行为，两者的区别为 4 层承载协议是 TCP 或 UDP。 

 

 

Domain：用来配置 DNS 解析请求的目标域名，目前 domian 类型支持单个域名、批量生成和上传文件三种。批量

生成引用的时变量设置中配置的规则，上传文件时选择资源管理器中的 domian 文件（格式为 csv，文件列头为
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domian,addr），客户端会对请求的域名对应 IP 进行校验，如有不一致，则会统计在 invalid-ip 中，如下图所示 

 

 

DNS 类型：有 A 或者 AAAA 两种，A 表示 IPv4 模式的 DNS，AAAA 表示 IPv6 模式的 DNS。 

 
 

g)  RTSP 配置方法 

RTSP 协议用来模拟客户端使用 RTSP 协议播放视频的行为，RTSP 协议默认使用 554 端口 

 
URI：设置统一资源标识符,即请求的资源路径 

保存 MDI 值虚拟用户数：报表中输出 MDI 值的虚拟用户数量，这个值必须小于虚拟用户数的总量。 

MDI 为 媒体流丢失率和延迟的组合评价指标 

MDI(Media Delivery Index)媒体传输质量指标是由思科公司和 IneoQuest 共同提出的，对视频流在 IP 网络传

输质量进行评估的测量指标。作为 IP 视频流传输质量测试的行业标准，MDI 测量指标广泛地应用于 IPTV 和

IP 有线数字电视网络质量评估和监测。 

  对 IP 视频流的传输质量用 RFC 4445 MDI 标识为： DF：MLR。 

  MDI 包括了两个参数： 

  ● Delay Factor（延迟因素，简称 DF）：该数值表明被测试视频流的延迟和抖动状况。DF 的单位是毫秒
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(ms)。DF 将视频流抖动的变化换算为对视频传输和解码设备缓冲的需求。被测视频流抖动越大，DF 值越

大。当网络设备和解码器的缓冲区容纳的视频内容时间不小于被测视频流 DF 读数时，将不会出现视频播放

质量的下降。因为网络节点需要分配不小于 DF 值的缓冲用于平滑视频流抖动，所以 DF 的最大值为视频内

容通过该网络节点的最小延迟。 

  ● Media Loss Rate（媒体丢包速率，简称 MLR）：MLR 的单位是每秒的媒体封包丢失数量。该数值表明

被测试视频流的传输丢包速率。由于视频信息的封包丢失将直接影响视频播放质量，理想的 IP 视频流传输

要求 MLR 数值为零。因为具体的视频播放设备对丢包可以通过视频解码中进行补偿或者丢包重传，在实际

测试中 MLR 的阈值可以相应调整。 

流的统计数量：RTP 报表中输出统计数据，配置统计流的数量就是输出统计流的数量。 

 

h)  attack 配置方法 

attack 模拟网络攻击行为，客户端模拟发送攻击报文，配置页面如下 

 

类型：目前仅支持自定义攻击流 

回放文件：回放文件选择系统自带的 CVE 漏洞攻击文件 

 

承载协议：根据需要，可选 tcp 或者 udp 协议 
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i)  CUSP 配置方法 

模拟 CUSP 协议的 up 进行测试 

 
 

CUSP 心跳间隔时间：协议心跳间隔的时间 

槽位数：仿真 UP 的槽位数量 

子槽位数：仿真 UP 的子槽位数量 

每个槽位虚拟端口数：仿真 UP 的单槽位虚拟口数量设置 

虚拟口类型：仿真接口的类型，目前已支持 GE、10GE、40GE、100GE、Eth-Trunk、Tunnel、VE 这 7 种类型 

 

VXLAN ID 范围：测试数据 vxlan 的范围 

VXLAN 目的 IP：指定 vxlan 的目的 ip 地址 

拨号类型：拨号类型可以选择不拨号，也可以选择拨号方式。目前已经支持 PPPoEv4、PPPoE v6、

PPPoEv4&v6 兼容模式以及 DHCPv4 模式 
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j)  attack play 配置方法（该功能已经迁移到 L3_REPLAY 子系统中） 

attackplay 使用外部攻击库导入攻击文件模拟网络攻击行为 

 

配置页包含如下参数： 

启用 IP 轮换：每一次攻击文件发送时使用的 ip 地址在子网配置的网段中轮换 

类型：播放类型，包括按时间和按次数播放两种，按时间播放时设置时间后，在设置的时间里所选的攻击

文件顺序轮播，时间结束时结束测试；按次数播放时，设置播放次数后，所选文件轮流播放该次数后结束

测试。 

播放速率：测试时的发包速率对比源文件的播放速率，如 2 就是代表以 2 倍的速度发包 

播放间隔：两次播放之间的间隔时间 

一级目录/二级目录：所选攻击文件文件的目录，由导入的攻击库文件决定 

攻击文件列表：已选中播放的攻击文件列表，可以配置 1 个也可以配置多个 
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k)  MODBUS 配置方法 

modbus 是应用于电子控制器上的一种通用语言，系统仿真 modbus client 与服务端进行通信。 

 
工作模式：modbus 支持串口模式和 tcp/ip 模式传输，此开关用于配置是否开启串行链路。开启串行链路则支持

ASCII 模式 

modbusid：配置 modbusclient 的设备 id 

req/rsp：配置控制器和终端的负载数据，可以配置 1 条，也可以配置多条 

 

l) NETCONF 配置方法 

仿真 netconf 终端，与 netconf 服务端进行通讯 

 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

 

ESN ID ：定义 ESN ID 范围，分为前缀和后缀开始和后缀结束 

自定义变量：自定义变量的范围，支持单个或以上 

自定义 url：自定义 url 请求格式，支持单个或以上 

SSH ：配置 ssh 相应的认证信息 

 

m) OPCUA 配置方法 

 

Key 值可以填写中文、英文、数字、符号等混合 

Value 值只能填写数字 

 

n) HANDLE（TCP/UDP）配置方法 

 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

 

命令：添加查询命令和对应的名称 

Index：对应查询命令的索引 

type：对应查询命令的类型，可支持单个或以上 

Value：对应查询值，可支持单个或以上 

Handle 认证：客户端与服务端认证信息配置，保持一致即可 

DSA 密钥文件：/var/www/KODExplorer/data/Group/public/home/doc/handle_cert/dsakey.pem 

RSA 密钥文件：/var/www/KODExplorer/data/Group/public/home/doc/handle_cert/rsapubkey.pem 

 

o) L2TP 配置方法 

L2TP 可与华为防火墙对接进行测试，仪表支持模拟 L2TP client 和 server 

 
 

隧道名称前缀：配置隧道名称前缀，仪表作为客户端值对前缀校验 
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隧道密码认证：是否开启隧道密码认证 

隧道密码：client 和 server 协商 L2TP 隧道的密码，2 侧需要保持一致 

保活时间：隧道保活时间，超过该时间还未建立隧道，则关闭隧道，默认 60S 

隧道数量：单个隧道名需要建立的隧道数量 

会话数量：单个隧道需要建立的会话数量 

重试次数：隧道建立失败重试的次数 

PPP 用户接入：接入类型 

用户名密码：用户认证需要的用户名和密码 

会话心跳时间：会话是否存活检测发送心跳报文时间 

 

p) SMTP 配置方法 

 

 

开启服务端认证：是否认证开关，需和服务端保持一致。开启后报文中会出现 SMTP 认证报文 

SMTP 服务器：配置 SMTP 服务器信息 

SMTP 用户名/密码：SMTP 邮件用户名和密码 

SMTP 申明：申明类型，支持 ehlo 和 helo 

邮件类型：支持手动编辑和导入 eml 

发件人：邮件发件人 

收件人/抄送/密送：邮件收件人/抄送/密送，支持单个和以上（多个以英文逗号隔开） 

主题：邮件主题： 

附件：邮件需要发送的附件，支持 txt/word/execl 

正文：邮件发送的正文，支持中英文/数字/字母/特殊符号/图片 
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q) MQTT_TCP 配置方法 

 

认证方式：选择客户端认证方式（目前支持不认证、用户名密码认证、客户端 ID 认证三种认证方式） 

角色：仿真 MQTT 协议中的角色（目前仅支持发布者） 

命令：添加对应的指令信息，支持添加和删除，支持参数的命令可以配置参数。 

 
 

r) POP3 配置方法 

 

账号密码：POP3 邮箱账号密码 

命令：添加对应的指令信息，支持添加和删除 
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s) SIP(TCP/UDP)配置方法 

 

主叫 UA Number 前缀:主叫 UA Number 的前缀，仅支持数字，英文字母，下划线 

主叫 UA Number 起始值:主叫 UA Number 的起始值，仅支持数字 

主叫 UA Number 步长:主叫 UA Number 的步长，在起始值基础上递增 

被叫 UA Number 前缀:被叫 UA Number 的前缀，仅支持数字，英文字母，下划线 

被叫 UA Number 起始值:被叫 UA Number 的起始值，仅支持数字 

被叫 UA Number 步长:被叫 UA Number 的步长，在起始值基础上递增 

语音文件:仿真的语音文件，支持 选择标准的 wav 文件 、自定义音频。 

编码格式:自定义音频中的配置项，支持 G.711A,G.711U 

采样率:自定义音频中的配置项，单位 Hz 

比特率:自定义音频中的配置项，单位 Kbps 

RTP 流发包间隔:单位 ms，RTP 流发包间隔需要大于或等于 10ms 

 

t) COAP_UDP 配置方法 
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请求：添加对应的请求，也可以删除，请求选项和载荷可配置。 

 
 
 

u) GRE 配置方法 

GRE 认证信息在子网中进行配置 

 

启用 GREVPN：是否启用 GREVPN 

GRE 本端地址：GRE 隧道的本端地址 

GRE 对端地址：GRE 隧道的对端地址 

GRE 隧道校验：是否开启隧道校验 

GRE 关键字校验：GRE 隧道采用的关键字校验信息 

 
 
 
 
 

3.8 服务端 

3.8.1 服务端子网配置 

服务端子网配置项用来配置服务端回应 client 时的源 IP 地址范围，支持 IPv4 与 IPv6 。 

点击 按钮可添加多个服务端子网，并可编辑和删除已有服务端子网。 
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名称：该 IP 子网的名称 

服务端网卡：选择作为服务端的网卡 

IP 目的地址开始/IP 目的地址结束：用来配置该仿真时服务端子网的起始 IP 与结束 IP。 

ARP 学习：当被测设备工作在二层，如网桥模式、透明模式等，此时仪表服务端与客户端处于同一个网段时，在

该场景下需开启该功能，此时服务端会直接向客户端 IP 发起 arp 请求后将数据包直接发送给客户端，而不是将数

据包交由下一跳网关转发，开启该功能后，设备工作在 L2 模式。 

启用 VLAN：当该子网需要启用 VLAN 时需勾选该功能（并配置下方 VLAN 相关信息） 

VLAN ID：该子网所在的 VLAN 

优先级：配置该 VLAN 的 Priority 

启用 IP 配置：配置该 Server 子网所在 VLAN 的 VLAN 子网 IP 地址 

 

3.8.2 服务端网络配置 

服务端网络配置配置服务端使用的端口范围和报文长度等参数。点击页面的 按钮合议新增网络配置，也可

以编辑和删除已有网络配置项。 

 

名称：该条网络配置的名称 

源端口开始：配置仿真时 Server 端的四层源端口最小值 

源端口结束：配置仿真时 Server 端的四层源端口最大值，最大值为 65535 

IPv4 mss：IPv4 最大报文段长度 

IPv6 mss：IPv6 最大报文段长度 

TCP retries：TCP 重传次数 

TCP 窗口大小：配置滑动窗口大小 

IP 时间戳：该功能是在 ip option 上打上时间戳来计算链路时延（双单臂需要客户端和服务端同时开启 ip 时间戳

才会统计时延） 

 
 

3.8.3 服务端 Profiles 配置 

Profiles 用来配置网络协议仿真时，所仿真协议的 Server 端一侧的基本配置，部分仿真动作如网络攻击仿真不需

要 server，所以无需配置服务端。页面可添加多个动作，并可编辑和删除已有 Profiles。 
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点击 按钮添加新的 profile 后，可以选择所需仿真的协议。 

 
 
 
 

a)  通用配置 

 

 

Profiles 名称：配置该 Profile 的名称 

发送超时时间：单位 us，如在该时间范围内未将需要发送的内容发送出去，则认为发送失败 

接收超时时间：单位 us，如服务端在该时间范围内未收到客户端请求的全部内容，则认为接收失败 

Think Time：表示服务端在收到客户端请求事务时，延迟所设置的时间再发送事务响应，如客户端发起 HTTP GET

请求，此时服务端会延迟此处所配置的时间后才发送 Reponse 响应。 
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事务数量：配置服务端响应的事务数量，当事务数量为 2 时，表示在一个 TCP 连接中，客户端会发起 2 次相同的

业务请求，服务端也会响应两次。 

 

 

开启分片：当打开该功能开关时，服务端将依据设置的规则对 IP 报文进行分片 

分片类型：当前支持分片大小与分片数量两种分片方式，当分片类型为“分片大小“时，服务端将按照设置的值

对 IP 报文进行分片操作，如设置的分片大小为 100 字节，实际报文大小为 1200 字节，则该 IP 报文将会被分为

12 个 IP 分片。当分片类型为”分片数量“时，服务端将按照设置的数量对原始 IP 报文进行分片，如设置的”分

片数量“为 5，实际 IP 报文大小为 1000 字节，则该 IP 报文会被分为 5 个等长的 IP 分片。 

分片大小：当“分片类型“设置为分片大小时。该处配置有效，用来配置每个 IP 分片的长度 

分片处理方式：当前仅支持自动分片，该处配置默认即可 

分片发送顺序：当前支持正序发送分片与倒序发送分片两种方式，正序发送是指按照分片包的顺序先后发送，即

按照第一个分片、第二个分片、第 N 个分片的顺序发送，倒序发送则是先发送第 N 个分盘，再发送第 N-1 个分

片，直至最后发送第一个分片。 

 

b)  RAW TCP/UDP/TLS 配置方法 

 
请求大小（客户端请求内容长度校验）：用来服务端对比校验客户端发送的内容长度与应该接收的内容长度是否

一致，服务端会根据此处配置的大小来校验客户端的请求是否正确。  

响应大小（客户端请求响应内容长度）：设置服务端响应客户端请求的响应内容长度大小，客户端收到后会与其

配置的“响应大小”进行比对，如两者一致，则认为事务结束。 

服务端与客户端仅对双方发送内容的长度进行校验，不对内容是否一致进行校验。 

 服务端与客户端的请求大小与响应大小必须一致，即服务端的请求大小与客户端的请求大小一致，服务端

的响应大小与客户端的响应大小一致。 

 
 

c)  HTTP/HTTPS 配置方法 

HTTP/HTTPS 协议仿真时主要区别为当仿真 HTTPS 时，系统会自动完成 SSL 的协商及加密通道的建立过程，具体

配置方法完全一致。 

当服务端返回内容类型为“页面大小”时，服务端会随机伪造“响应大小”配置项中设定长度的内容 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

 
 

当服务端返回内容类型为“文件”时，服务端会加载“文件”配置项中选择的文件作为内容返回给客户端 

 

 
 

当服务端返回内容类型为“混合页面大小”是，服务端会将配置中混合大小按照轮询顺序依次返回给客户端 

 
 

当服务端返回类容类型为“指定目录”时，服务端会加载指定目录下的文件名作为 uri 返回给客户端，此时客户

端配置的 uri 也必须是该目录下的 uri 名称 
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响应码：设置服务端响应客户端请求时的响应码，当前支持 200 和 404 

Header 字段：服务端 Response 报文的 header 字段，可自定义标准及非标准字段。 

文件：配置服务端响应客户端请求该 URI 时使用指定文件返回给客户端，当配置该项时，“响应大小”字段不生

效。 

自定义校验 Header:用来验证客户端所配置 header 字段与服务端 header 字段是否一致，如不一致，则认为请求

非法。 

 当“指定目录”的目录大小大于 1G 时，请使用 HTTP Dir 子系统进行测试。 

 
 

d)  FTP 配置方法 

 
 

开启认证：是否启用登陆认证，开启认证后，客户端用户名和密码必须和服务端保持一致。 

用户名：设置客户端登陆 FTP 服务器的账号，账号需要和服务端配置保持一致 

密码：设置客户端登陆 FTP 服务器的密码，密码需要和服务端保持一致 

数据传输端口范围：用来配置 FTP 数据连接时所使用的端口的范围 

上传下载类型： 

支持文件大小和文件路径，选择为文件大小时，直接输入大小数值即可。 

选择为文件路径时，需配置 URI，然后选择资源管理器中任意文件。 

 
 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

e)  TCP/UDP/TLS REPLAY 配置方法 

 
TCP/UDP/TLS 回放功能分别用来回放基于 TCP/UDP/TLS 的标准应用或非标准应用，仿真模块会自动构建 4 层的状

态信息，实现带 4 层状态的回放，当前支持单个数据包中仅有 1 条流的回放，不支持单个数据包中含有多条流。 

回放文件：目前支持选择 资源管理文件(carray 文件) 和 L7 回放样包(pcap/cap 文件)。 

回放样包：当回放文件是选择资源管理器文件时，回放时要求数据包格式为 C Arrays，因此对于常规的 PCAP/CAP

包，因此需借助 wireshark 将其转换成 C Arrays 格式。 

开启 HOST 替换：是否替换回放文件中的 host 

HOST 替换：要替换的 HOST 

 当回放某个指定的应用时，此时客户端与服务端需配置同一个数据包文件。 

 当前版本仅支持单个数据包文件中只包含 1 条流。 

 

f)  DNS_TCP/DNS_UDP 配置方法 

 

 

DNS_TCP/DNS_UDP 用来配置域名与 IP 的对应关系  

Host 文件：用来添加记录有域名与 IP 对应关系的 Host 文件，当接收到客户端发起的域名解析请求时，服务端将

查询 host 文件，根据 host 文件中记录的域名与 IP 对应关系，响应客户端的域名解析请求。支持 上传文件 和 

手动创建 

手动创建 host 文件：当 Host 文件选择 手动创建 时 ，展示 手动创建 host 文件， 点击 + 号可以手动创建

host 文件，并支持修改和删除。 

上传 Host 文件：当 Host 文件选择 上传文件时，展示上传 Host 文件，点击选择文件即可从资源管理器中选择一

上传的 host 文件，Host 文件类型及域名填写方式参照 Linux 下的 hosts 文件，可直接下载 linux 系统/etc 目录下的

hosts 文件进行编辑添加 DNS 记录后上传至仪表。上传方式如下： 
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STEP 1:点击输入框，点击“上传”上传已完成配置的 hosts 文件。 
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g)  RTSP 配置方法 

RTSP 服务端配置中，仅需要配置服务端播放的流媒体文件。 

 

流媒体支持两种模式 

文件：自主上传的流媒体文件，目前仅支持 H264 格式的文件。 

媒体对象：即媒体对象中配置的虚拟视频媒体文件，下拉选择即可。 

 

h)  MODBUS 配置方法 

MODBUS 服务端配置中，需要配置工作模式和协议传输模式 

 
 

工作模式：modbus 支持串口模式和 tcp/ip 模式传输，此开关用于配置是否开启串行链路。开启串行链路则支持

ASCII 模式 

modbusid：配置 modbus client 的设备 id 

req/rsp：配置控制器和终端的负载数据，可以配置 1 条，也可以配置多条 
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i) OPCUA 配置方法 

 

Key 值可以填写中文、英文、数字、符号等混合 

Value 值只能填写数字 

注意：需与客户端填写保持一致 

 

j) L2TP 配置方法 

 
 

 
 

本端隧道名称：配置本端隧道名称，默认与客户端一致即可 

隧道密码认证：是否开启隧道密码认证 

隧道密码：client 和 server 协商 L2TP 隧道的密码，2 侧需要保持一致 

认证域：添加用户认证用户名和密码 

L2TP 认证模式：支持 CHAP/PAP/CHAP&PAP 三种模式 

PPP 用户接入：接入类型 
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用户地址分配：配置 server 分配给用户的 ip 信息,可以新增，修改，删除 

保活时间：隧道保活时间，超过该时间还未建立隧道，则关闭隧道，默认 60S 

 

k) HANDLE（TCP/UDP）配置方法 

 

 

命令：添加查询命令和对应的名称 

Index：对应查询命令的索引 

type：对应查询命令的类型，可支持单个或以上 

Value：对应查询值，可支持单个或以上 

Handle 认证：客户端与服务端认证信息配置，保持一致即可 

DSA 密钥文件：/var/www/KODExplorer/data/Group/public/home/doc/handle_cert/dsakey.pem 

RSA 密钥文件：/var/www/KODExplorer/data/Group/public/home/doc/handle_cert/rsapubkey.pem 
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l) SMTP 配置方法 

 

开启服务端认证：是否认证开关，需和客户端保持一致。开启后报文中会出现 SMTP 认证报文 

SMTP 用户名/密码：与客户端配置保持一致 

 

m) POP3 配置方法 

 

账号/密码：与客户端配置保持一致 

 

n) SIP(TCP/UDP)配置方法 

 

被叫 UA Number 前缀:被叫 UA Number 的前缀，仅支持数字，英文字母，下划线 

被叫 UA Number 起始值:被叫 UA Number 的起始值，仅支持数字 

被叫 UA Number 步长:被叫 UA Number 的步长，在起始值基础上递增 

语音文件:仿真的语音文件，支持 选择标准的 wav 文件 、自定义音频。 

编码格式:自定义音频中的配置项，支持 G.711A,G.711U 

采样率:自定义音频中的配置项，单位 Hz 

比特率:自定义音频中的配置项，单位 Kbps 

RTP 流发包间隔:单位 ms，RTP 流发包间隔需要大于或等于 10ms 
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 服务端与客户端的 被叫 UA，语音文件 相关配置需保持一致。 

 

o) MQTT_TCP 配置方法 

 

认证方式：选择客户端认证方式（目前支持不认证、用户名密码认证、客户端 ID 认证三种认证方式） 

角色：仿真 MQTT 协议中的角色（目前仅支持发布者） 

命令：添加对应的指令信息，支持添加和删除。 

 

p) COAP_UDP 配置方法 

 

自动回复：开启自动回复，开启后根据客户端请求命令自动响应。 

响应：添加对应的请求，也可以删除，请求选项和载荷可配置。 
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3.9 关联 

3.9.1 服务端和客户端关联 

关联配置项用来绑定最终客户端的各项配置， 包括客户端关联页和服务端关联页，分别绑定前面配置的客户端

和服务端各项参数。 

 
 

点击 按钮添加关联，可以添加多条关联，并可编辑和删除已有关联 

 

名称：配置客户端关联名称 

关联类型：配置客户端关联类型 

子网类型：配置客户端子网类型 

子网：配置客户端子网，选择在“子网”中已配置子网 

协议类型：配置客户端使用协议类型 

动作：选择在“动作配置”中已配置动作 

网络：配置客户端的网络 

开启全局负载：配置是否开启全局负载 

负载：选择在“负载”中一配置负载 
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权重：配置该动作的权重，在进行一次测试时，可同时仿真多种业务流量，如同时仿真 HTTP、FTP、DNS 等，此

时可通过设置权重值来配置不同业务仿真流量所占比例，当前支持按照新建的权重设置。 

 

3.9.2 添加测试订单 

新建测试订单时，需要首先勾选客户端关联和服务端关联项，然后点击 按钮，就会弹出一个生

成测试订单的弹窗。  

 
 

所属任务栏：任务栏名称可以自定义填写 

开启协议篡改：点击开启协议篡改可以自定义修改协议，详细规则见 3.9.3 节。 

立即运行：提交订单，并立即运行 

 

3.9.3 协议篡改规则配置 

网络协议模糊测试是在 XPRO 云测网络仿真测试工具已有协议栈基础之上的叠加功能，可以给管理员提供灵活的

数据包修改功能进行协议的模糊化测试，测试被测设备的协议健壮性。 

目前支持的改包协议包括： 

⚫ 2 层协议：以太网 

⚫ 3 层协议：IPV4 / IPV6 

⚫ 4 层协议：TCP / UDP 

⚫ 7 层协议：通过脚本自定义规则进行匹配和修改。 

配置栏在生成测试订单的页面，如下图所示： 

开启协议篡改后，点击协议篡改规则编辑进入规则编辑页面 
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Ipv4 和 ipv6 的协议篡改目前都已经支持。支持修改的协议字段在列表中可以选择修改方式，包括 3 种方式 

 

固定值：将协议中的该参数修改为一个自定义的固定值 

随机值：配置一个范围后，参数在该范围内随机改变，每个报文的参数值随机改变 

递增：在设置的范围内，该参数按照配置的步长参数，每个报文的参数值依次递增 

例如 ipv4 的 ver 参数，对应的是数据报文中的这个部分。 
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Ipv4 的 ihl 对应的是数据报文的这个部分： 

 
 

Ipv4.dscp 对应的是数据报文的这个部分： 

 
Ipv4.tota_lenl 对应的是数据包的如下报文： 
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以此类推，管理员可以通过 wireshark 工具分析数据包结构来对应系统里的触发条件的变量。  

按照变量定义顺序查找 wireshark 样包就可以一一对应上具体字段。目前系统已经预置好了 

如下包头的定义： 

⚫ 以太网 

⚫ 带 VLAN 以太网 

⚫ IPV4 
⚫ IPV6 
⚫ TCP 
⚫ UDP 
 

3.10 测试订单 
测试订单用来对当前运行及历史的测试订单进行管理。

 
 

在测试订单页面，点击 按钮可以查看订单日志。 
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在测试订单页面，点击按钮可以 进入订单详情页面，查看订单的运行状态和订单相关信息。 

其中“订单详情”标签，可查看集中呈现的订单详细配置关联信息 

 
 
 

点击“监控”标签，可查看订单运行的实时统计信息，包括客户端/服务端的会话数，tx /rx pps，tx/rx bps，tx/rx 

pkts 等信息 
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点击“负载”标签，可查看图形化呈现的新建会话、并发会话、流速及包速信息 
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在测试订单页面，点击 按钮可以查看订单关联。 
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在测试订单页面，点击 按钮可以删除订单。 

 

 
 

在测试订单页面，点击按 钮可以重新运行订单。重新运行订单时，会询问是否保留原订单数据， 

 

 
可以根据实际需求选择是否保留，选择完成后，会跳转到订单运行详情页 
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 仪表同时只能执行一个测试任务，当需要启动其他测试任务时，需先停止当前正在运行的任务后方可启动

其他测试任务。 

当提交了多个任务时，会按照排队顺序依次执行排队订单。 

 
 
 
 
 

3.11 报表 
 

报表模块用来查看各测试订单的汇总统计报表，当前支持 11 种类型的报表 

 

3.11.1  网口报表 

网口报表功能用来从网口维度统计测试信息，包括网口的接收字节数，网口的接收报文数，网口的发送字节数，

网口的发送报文数，网口的工作速率等，可拖拉滚动条查看从网口维度统计的全部信息。 
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3.11.2  测试用例报表 

测试用例报表功能用来从测试用例维度统计测试信息，包括该测试用例的执行状态、运行时长、打开会话\关闭

会话数，测试用例中各网口的接收字节数，接收报文数，发送字节数，发送报文数，可拖拉滚动条查看全部信

息。 

 
 

3.11.3  URL 统计报表 

URL 统计报表功能统计 订单创建时间，view.idx、网络、子网、动作/profile、请求、响应、view.host、view.path

等信息，可拖拉滚动条查看全部信息。 

 
 
 

3.11.4  应用统计报表 

应用统计报表统计应用协议及收发包字节数，会话数等。 

 



Dotouch XPRO 云测网络仿真测试工具 v2.0R3 
 
 
 

   

 

 
 
 

3.11.5  RTCP 报表 

RTCP 报表统计 RTSP 相关执行状态、运行时间、接收字节、接收报文、发送字节、发送报文信息 

 
 
 

3.11.6  RTP 报表 

RTP 统计报表功能是用来统计 RTSP 协议中 RTP 流信息，统计信息有类型、运行时间、接收字节、接收报文、发

送字节、发送报文、视频播放质量 
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3.11.7  RTP 详细报表 

RTP 详细报表是用来统计 RTSP 协议中传输 RTP 流相关信息 

 
 

3.11.8  RTSP 报表 

RTSP 报表统计 RTSP 协议中网卡接收数据，包含类型、预期执行时间、执行状态、运行时间、接收字节、发送字

节、请求数、响应数等信息 

 
 

3.11.9  CUSP 报表 

Cusp 报表统计 CUSP 协议订单中网卡收发字节数，请求和响应的数量及状态等信息。 
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3.11.10  CUSP 用户接入报表 

CUSP 用户接入报表统计 UP 控制口 IP、用户接入口 ID、用户接入协议类型，用户上下线数量，及用户在线数量

等信息。 

 
 
 

3.11.11  用户接入报表 

用户接入报表统计 PPPoE 和 DHCP 协议中 用户接入协议类型、用户上线次数、用户建立连接次数、用户下线次

数、用户在线数 及 PPPoE 和 DHCP 会话数量 和状态统计。 
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3.12 终端 
终端功能是模拟 ssh 登陆仪表服务器后台执行一些查询或者启动关闭服务的操作，便于在电脑未安装 ssh 工具的

情况下对仪表进行维护和检查 

 

点击编辑按钮，输入对应服务器 ssh 连接的相关信息，点击连接即可远程连接到服务器后台 

 

 
 

右边列表列举了一些常用命令，点击命令后面的执行按钮，即可执行当前操作，操作支持添加、编辑、删除和执

行操作，维护人员可根据自己使用情况进行添加维护 
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第4章  L3 Throughput 配置指南 

4.1  工程 
配置参考 3.1  

 
 

4.2  网口设置 
配置参考 3.4 。 

 
 
 

4.3  L3 Throughput  
 

L3 吞吐测试设置页面。点击 按钮，进入配置页面，可以增加多个配置项，但是只能有一个配置项

处于启用状态。 
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启用：是否启用该配置项开关。 

启用接入模式：是否启用接入。 

协议：选择三层承载协议，支持 TCP 和 UDP。 

网卡：选择测试时使用的网卡。 

Speed：设置发包速率 

帧长度：设置数据帧的长度 

IP 段：测试时使用的 IP 地址段 

前缀长度：配置该网口 IP 地址的前缀 

网关：配置该网口的下一跳 IP 地址 

port1 设置的网关需要在 port2 设置的 IP 段里。port2 设置的网关需要在 port1 设置的 IP 段里。 

 

步长：IP 端递增步长 

 

起始端口：配置测试时使用端口起始值 

结束端口：配置测试时使用端口结束值 

步长：端口递增步长 

 

Port2 设置页面和 port1 一样。网卡需要选择不同的网卡。 
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4.4  运行 
运行页面可以开始运行订单和停止订单运行。 

点击  按钮，可以启动订单执行。 

 

 

运行时长：订单运行时长，单位秒 

系统时间：显示当前系统时间 

启动时间：配置订单开始运行时间(距离当前时间需要大于 4 分钟）。 

 
 

4.5  订单列表 
订单列表页面，可以查看订单当前运行阶段，当前运行状态，运行开始时间，运行时长等。 

 

点击  按钮，可以查看订单执行日志 
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点击  按钮，可以查看订单运行监控，流速，包速等负载图表。 
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4.6  报表 
报表模块用来查看各测试订单的汇总统计报表，L3 Throughout 子系统当前支持 2 种类型的报表 

网口报表：参考 3.11.1 

 

测试用例报表：参考 3.11.2 

 
 
 
 

4.7  终端  
参考 3.12 
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第5章  L2 replay 配置指南 
 

5.1  工程 
配置参考 3.1  

 
 

5.2  网口设置 
配置参考 3.4 ，L2 replay 子系统中网口设置页面不需要配置 IP 信息。 
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5.3  报 文捕获 
点 击 绿 色 网 口 图标配置报文捕获相关信息 

 

 
 

开启抓包：是否在该网口开启抓包功能 

抓包大小：配置需要捕获报文大小（单位 M） 

抓包时长：配置需要抓取报文时长（单位 S），和抓包大小同时配置，达到二者其一则停止捕获。 

切片/分段大小：配置每个抓包文件保存的大小。默认单位 M 

抓包文件前缀：定义保存的抓包文件前缀名称（每次进行报文捕获时需要修改前缀名称） 

抓包文件目录：配置抓包文件存储的服务器后台目录（如果需要捕获大量报文，建议目录配置在较大的磁盘

中） 

Smac 时间戳：配置是否开启高精度时间戳 

开始抓包：在该网口上启用抓包订单（详细信息可在测试订单中查看） 

 

5.4  报文资源管理 
对网口捕获和手动导入的报文进行分析，以列表和图标的形式展示分析结果 

 

绝对路径：填写服务器后台目录（点击导入按钮，会将该目录下以 pcap 和 pcapng 结尾的报文导入到系统，手动

导入的包文件需要点击操作栏下的分析按钮进行分析） 
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删除：手动删除当前报文分析结果 

备注：可以对报文进行备注。 

分析结果：查看当前抓包文件的 speed 曲线统计 

 

5.5  回放 

报文快速回放功能，可设置回放倍速和回放次数。回放任务在保存配置后在测试订单任务栏中点击

进行新增回放任务 

 

回放速率倍速：测试时的发包速率对比源文件的播放速率，如 2 就是代表以 2 倍的速度发包 

网卡：选择需要进行回放的网卡 

回放次数：配置需要对原包进行多少次的回放 

启动等待时间：配置多长时间后进行回放报文，默认单位：秒 

根据 SMAC 修正时戳：开启此项，回放时读取 SMAC，根据 SMAC 的值校正 PCAP 报文得到的时间戳，不开启此

开关，直接将 PCAP 报文得到的时间戳作为回放相关的时间戳使用。 

写入 SMAC：SMAC 开关，开启时，回放时将时间戳信息写入 SMAC，关闭时，不修改 SMAC 

回放文件：支持“选择资源管理器”、“输入文件夹或者文件路径”、“选择样包”，“按索引回放”进行回放。 

清空文件列表：将当前选择的回放文件清空，进行重新选择 

立即提交：将上述配置进行提交保存 

 

只有“选择样包”选项会有速率堆积图 

 

5.6  运行 
启动回放订单运行。 

系统时间：显示当前系统时间 

启 动 时间：配置订单开始运行时间(距离当前时间需要大于 4 分钟）。 

点 击 即可运行回放订单。 
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5.7  测试订单 
对当前以及历史订单信息进行统计和展示，可进行日志查看、详情查看 和 删除订单信息，重新运行等操作 

 
 

 只有通过 UI 创建的 回放订单支持 重新运行。 

 
 

5.8  报表 

5.8.1 网口报表 

网口报表功能用来从网口维度统计测试信息，包括网口的接收字节数，网口的接收报文数，网口的发送字节数，

网口的发送报文数，网口的工作速率等，可拖拉滚动条查看从网口维度统计的全部信息。 
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5.8.2 测试用例报表 

测试用例报表功能用来从测试用例维度统计测试信息，包括该测试用例的执行状态、运行时长、打开会话\关闭

会话数，测试用例中各网口的接收字节数，接收报文数，发送字节数，发送报文数，可拖拉滚动条查看全部信

息。 

 
 

5.9  终端  
参考 3.12 终端 
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第6章  Attack 配置指南 
L3 replay 子系统在使用上与 xpro_ns 子系统基本一致，在测试模式上采用双臂模式，只是在动作协议支持上增加

了 l3 replay、ddos 和 attack play 类型，背景流与 xpro_ns 一致。此部分只介绍与 xpro_ns 子系统增加的 3 中协议

部分。 

6.1  工程 
配置参考 3.1  

6.2  系统配置 
配置参考 3.2 

 

6.3  接入配置 
配置参考 3.3 

 

6.4  网口配置 
配置参考 3.4 

 

6.5  变量设置 
配置参考 3.5 

6.6  媒体对象 
配置参考 3.6 

6.7  客户端 

6.7.1 客户端子网配置 

配置参考 3.7.1 

6.7.2 客户端网络配置 

配置参考 3.7.2 

6.7.3 客户端负载配置 

配置参考 3.7.3 

6.7.4 客户端动作配置 
 

a)  ATTACK_PLAY 配置方法 

attack_play 将系统集成进来的攻击库文件按照一定的配置规则进行仿真攻击，可用来检测被测设备的安全

性。 
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启用 ip 轮换：是否开启 ip 轮换，不开启则所有的的攻击报文只默认使用子网配置中的第一个源/目的 ip 进行仿

真。 

类型：播放类型，包括按时间和按次数播放两种，配置按时间播放时设置时间后，在设置的时间里所选的攻击文

件顺序轮播，时间结束时结束测试；配置按次数播放时，设置播放次数后，所选文件轮流播放该次数后结束测

试。 

等待时间：配置启动等待时间 

播放次数：配置需要播放多少次报文 

播放速率：测试时的发包速率对比源文件的播放速率，如 2 就是代表以 2 倍的速度发包 

播放间隔：两次播放之间的间隔时间 

启用五元组日志记录：配置是否开启五元组日志记录 

启用重传：配置是否开启 tcp 重传 

一级目录：攻击库文件以及目录 

二级目录：攻击库文件二级目录 

攻击文件列表：显示当前选择后的攻击库文件 

 

b)  L3 replay 配置方法 

L3 replay 回放功能用来回放基于用户自主上传的 pcap 包，将报文按照条件清洗后，仿真模块会自动构建 4

层的状态信息，修改源和目的 ip 地址进行回放。 
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启用 ip 轮换：每一次文件发送时使用的 ip 地址在子网配置的网段中轮换 

类型：播放类型，包括按时间和按次数播放两种，配置按时间播放时设置时间后，在设置的时间里所选的

攻击文件顺序轮播，时间结束时结束测试；配置按次数播放时，设置播放次数后，所选文件轮流播放该次

数后结束测试。 

等待时间：配置启动等待时间，开始进行测试 

播放速率：测试时的发包速率对比源文件的播放速率，如 2 就是代表以 2 倍的速度发包 

播放间隔：两次播放之间的间隔时间 

启用五元组日志记录：配置是否开启五元组日志记录 

启用重传：配置是否开启 tcp 重传 

回放文件列表：在系统配置-L3 回放库管理页面导入的自定义 pcap 文件，可以选择一个，也可以选择多个 

c)  Ddos 配置方法 

 
 

 

运行时间：配置 ddos 攻击运行时间 

启动等待时间：配置启动等待时间，开始进行测试 

每秒包数：配置 ddos 每秒攻击的包数 

回放样包：选择需要进行攻击的 ddos 样包（可以根据包构建器进行灵活配置对应的 ddos 攻击包构建，例

如：ddos-icmp-ping-flood、ddos-tcp-syn-flood、ddos-udp-flood、ddos-udp-port-scan、arp-flood、ddos-

evasive-udp） 
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d)  Virus_attack 配置方法 

 

选择承载协议：病毒库承载的应用协议，目前只支持承载 http 协议 

清空文件列表：清空当前选择的文件列表 

选择文件：选择病毒库文件 

URI：URI 必须和客户端 URI，服务端 URI 保持一致 

文件：病毒库文件（双臂只支持一个病毒库文件，双单臂可以配置多个病毒库文件） 

 

6.8  关联 
配置参考 3.9 

 

6.9  测试订单 
配置参考 3.10 

 

6.10  报表 
配置参考 3.11 报表 

 

6.11  包构建器 
按照规则进行数据包的构造，构造的包用于 ddos 攻击中样包，可按照模板中的包进行编辑保存样包。 
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6.12  终端 
配置参考 3.12 

 

第7章  RFC2544 配置指南 
 

RFC2544 子系统与 xpro_ns 子系统配置基本一致，用于配置常规协议背景流，与 2544 配合使用，单独的 2544 配

置在关联---RFC2544 中进行配置，且测试 2544 功能必须使用专用的 fpga 加速网卡。 

7.1  工程 
配置参考 3.1  

7.2  系统配置 
配置参考 3.2 

 

7.3  接入配置 
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配置参考 3.3 

 

7.4  网口配置 
配置参考 3.4 

 

7.5  变量设置 
配置参考 3.5 

7.6  媒体对象 
配置参考 3.6 

7.7  客户端 

7.7.1 客户端子网配置 

配置参考 3.7.1 

7.7.2 客户端网络配置 

配置参考 3.7.2 

7.7.3 客户端负载配置 

配置参考 3.7.3 

7.7.4 客户端动作配置 

配置参考 3.7.4 

7.8  关联 
关联配置项用来绑定最终客户端的各项配置， 包括客户端关联页和 RFC2544 关联页，分别绑定前面配置的客户

端各项参数。 

 

基本配置： 

运行时长：运行时长，订单总共的运行时长=测试次数*时长*帧长度的个数+运行时长 

拖尾时长：订单结束之前的拖尾时长 

使能地址学习：配置 mac 地址学习时只学习一次还是每次测试都学习 
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选择测试项：支持吞吐量、背靠背、时延和丢包率 

 

网口配置： 

报文类型：支持 ipv4 和 ipv6 

接口地址数量：接口地址数量（目前版本最大支持 80 个地址跳变，超过 80 的部分无效） 

网卡选择：选择需要进行 2544 测试的源和目的接口网卡 

配置链路层：配置链路层 mac 地址规则 

配置网络层：配置 ipv4 或者 ipv6 网络层地址规则 

 

吞吐量配置： 

测试次数：配置需要进行测试的次数 

测试时长：选择按照时长或者突发个数进行测试 

时长：需要测试的时间 

帧长度：配置测试的帧长度，支持单个或者多个 

速率下限：二分法探测的速率下限 

速率上限：二分法探测的速率上限 

初始速率：二分法探测的初始速率 

测试精度：二分法探测结束的速率标识 

 

7.9  测试订单 
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配置参考 3.10 

7.10  报表 
配置参考 3.11 报表 

 


