
云安全维保服务使用指南 

简介： 

本指南包含使用方法；服务内容；服务流程 

1.服务流程图： 

 

海辰云平台的操作方式将提供人工指导 

2. 产品购买 

• 通过云商店（或相关渠道）购买云安全维保服务产品。 

• 完成付款流程后，您将收到包含海辰云登录凭据和产品链

接的电子邮件。 

• 完成付款流程后，我们的专业技术人员将会联系购买人员

进行业务沟通 

 

3. 服务内容 



• 本产品提供服务内容包括工程师采用手工方式和安全检测

工具，对云服务器提供，漏洞扫描，木马查杀，后门检

查，预防等检查 

• 并提供检查报告，使得客户可以清晰知晓目标系统中存在

的安全隐患 

• 结构安全 应保证关键网络设备的业务处理能力具备冗余

空间，满足业务高峰期需要 

• 结构安全 应保证接入网络和核心网络的带宽满足业务高

峰期需要 

• 结构安全 应绘制与当前运行情况相符的网络拓扑结构图 

• 结构安全 应根据各部门的工作职能、重要性和所涉及信

息的重要程度等因素，划分不同的子网或网段，并按照方

便管理和控制的原则为各子网、网段分配地址段 

• 入侵防范 应在网络边界处监视以下攻击行为：端口扫

描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢

出攻击、IP 碎片攻击和网络蠕虫攻击等 

• 访问控制 应在网络边界部署访问控制设备，启用访问控

制功能 

• 访问控制 应能根据会话状态信息为数据流提供明确的允

许/拒绝访问的能力，控制粒度为网段级 



• 访问控制 应按用户和系统之间的允许访问规则，决定允

许或拒绝用户对受控系统进行资源访问，控制粒度为单个

用户 

• 访问控制 应限制具有拨号访问权限的用户数量 

• 边界完整性检查 应能够对内部网络用户私自联到外部网

络的行为进行检查 

• 安全审计 应对网络系统中的网络设备运行状况、网络流

量、用户行为等进行日志记录 

• 安全审计 审计记录应包括:事件的日期和时间、用户、事

件类型、事件是否成功及其他与审计相关的信息 

• 网络设备防护 应对登录网络设备的用户进行身份鉴别 

• 网络设备防护 应对网络设备的管理员登录地址进行限

制 

• 网络设备防护 网络设备用户的标识应唯一 

• 网络设备防护 身份鉴别信息应具有不易被冒用的特

点，口令应有复杂度要求并定期更换 

• 网络设备防护 应具有登录失败处理功能，可采取结束

会话、限制非法登录次数和当网络登录连接超时自动退出

等措施 

• 网络设备防护 当对网络设备进行远程管理时，应采取

必要措施防止鉴别信息在网络传输过程中被窃听 

• 。 



4. 售后支持 

故障响应时间 

我公司将所有华为云购买的客户列为公司级的重要用户，所

以在服务上更加重视，公司提供的服务方式： 

售后服务时间：7 * 12 小时 

售后服务内容：微信，QQ, 电话提供远程技术指导，咨询等

服务 

服务热线：028-87595359 

服务邮箱：13307872@qq.com 

上门服务 

软件升级服务 

电话咨询服务   

硬件巡检服务 

一般问题具体实施办法为：公司有专业部门全天候负责受理客

户方面的技术咨询、故障排查。系统用户如遇故障，请用户信

息管理员判断软件或硬件问题，并报公司或相关技术实施服务

人员（此做法可以减少人员的往返，减少修复时间）；公司首先

以通讯方式解决；如不行则采取上门服务的方式。接到采购人

的故障报修（提供报修直线电话）后，我公司在 10 分钟之内

做出响应，30 分钟内提供远程技术支持，1 小时内给予明确的

响应并解决，故障严重或医院要求的情况下 4 小时到达现场解

决问题，期间技术服务人员的一切费用自理。每季度定期检



查，对系统中使用的产品定期检查日志、错误，向采购人提供

系统运行的状况报告等工作；以及系统性能测试检查：对于系

统在运行一段时间后出现的问题，或是影响系统性能的其他因

素，进行详细的系统性能测试检查，并提供性能上的优化指

导。 

重大技术问题：对于系统在运行过程中发生的重大技术问题，

我公司在 5 分钟之内做出响应，15 分钟内提供远程技术支持，

故障严重或医院要求的情况下 2 小时到达现场解决问题，并于 

4 小时内完成故障处理工作。本公司将组织相关技术支持部门及

时协调组织技术专家小组进行会诊，个案分析，以确保系统的及

时正常运行。  

为建立一套完善的售后服务体系和严格的管理制度，以使业

主方的售后服务工作得到有力保障。我公司针对本项目设售后服

务部，保证用户的每一个请求均有及时、唯一和有效的响应，对

内负责协调内部资源，杜绝一切推诿和延误。 

在服务期间的任何时间内，我公司维保工程师接到故障申报

后，立即响应并处理相关的事件、故障，同时根据情况需要派出

专家服务团队工程师前往现场保障，快速排除故障，详细内容包

括但不仅限于： 

（1）远程诊断——对于设备一般性的故障，可实施远程诊

断，须在接到故障申报的 0.5 小时内完成故障处理。 

（2）现场诊断——对于远程诊断无法处理的故障，需要专



家服务团队工程师 4 小时内抵达现场，处理设备故障。 

（3）故障恢复时间——在接到故障申报 4 小时内恢复正常。 

服务流程： 

 

 

日常维护流程图(把工作底稿放进流程) 
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B 服务中心流程图 

 

 

 

商务需求流程图 
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（2）售后人员配置 

1：客户经理 

每个享受服务的用户都专职指定一个客户经理，由客户经理

负责此客户的一切与服务相关的事务，包括问题的反馈，服务协

调，客户新的系统需求（如上新的系统）等，由客户经理代表客

户协调公司所有内部资源，满足客户的服务要求。 

2：服务中心调度工程师 

服务中心负责客户的日常服务，包括远程，现场和电话等形

式;调度工程师接受客户直接提出的问题或由客户经理安排的问

题，并做出服务答复和安排，在本次服务未被客户确认期间，由

调度工程师负责与客户保持联系直到问题解决。 

3：服务销售代表 

如果客户有新的软件应用需求，可以向客户经理进行咨询，

客户经理会安排销售代表与客户联系，服务销售代表签字确认后,

启动销售服务流程,处理涉及销售及合同的相关事务。 

4：服务中心 

工作内容：按客户和公司达成的约定进行规范化高质量的服
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务 

形式：电话问题咨询，远程服务联接，现场服务等 

人员构成及说明： 

服务中心经理，调度工程师，服务工程师 

服务中心所有服务人员均由实施经验 2 年以上的工程师构成，

90%以上服务人员均为从事实施服务工作 4 年以上的资深服务人

员，所有人员均具有电话咨询，远程联接和现场服务的经验，并

按照公司的服务规范和流程进行服务，每次服务完成必须由调度

工程师确认后，并由部门安排人员跟踪客户解决情况才确认结束。 

5：服务销售部 

工作内容：接受客户的需求，督促服务中心的服务质量，满

足客户进一步深化信息化建设的要求。 

形式：系统咨询，提供方案，安排演示，组织参观等 

人员构成及说明： 

服务销售部经理，客户经理，服务销售代表 

服务中心以客户经理为核心，每个客户经理均有 4 年以上本

公司产品的实施服务经验，并从事项目经理 1 年以上，对公司产

品及系统有全面的技术基础，并具备较强的交流沟通能力，能代

表客户协调公司内部资源并向客户提供技术咨询，督促各部门具

体服务人员按规范高质量地进行服务；涉及新的软件合同，服务

销售代表在客户经理的配合下为客户提供完整的解决方案，并负

责整个商务流程的具体操作。 



6：服务质量部 

负责日常服务的服务质量跟踪与抽查，汇总客户服务信息，

接受客户投诉，定期服务质量调查和满意度调查，并针对典型客

户进行拜访。 

  

7：售后服务各职能结构职责 

1、分管副总：人事、行政、制度决策。  

2、部门经理：管理部门日常事务，制定并监控部门规

范及标准流程的执行。 

3、服务支撑中心：  

◼ 负责一线售后服务工程师的技术指导及培训。 

4、服务质量监督小组： 

◼ 售后服务回访，服务质量评测、考核。 

5、省、区域维护负责人  

◼ 受理客户故障申报、故障分析、派工，区域日常维

护资料统计汇报。  

6、售后服务工程师  

• 接受公司派工，设备维修服务，软件升级服务。 


