
在阿里云AliCloud上部署vADC

系统要求

在阿里云上部署山石网科的虚拟应用交付系统（vADC），需要宿主机满足以下要求。

l vADC需要至少2个vCPU、4 GB虚拟内存。

l 已经注册阿里云。

准备工作

l 已创建如下VPC：

l VPC：192.168.0.0/16

l Subnet 0：192.168.1.0/24

l 创建安全组，并配置安全组规则。

部署虚拟应用交付系统

虚拟应用交付系统（vADC）将作为一个ECS实例安装在VPC中。具体部署步骤如下：

"步骤一：创建对象存储" 在第37页

"步骤二：导入镜像" 在第38页

"步骤三：创建ECS实例" 在第38页

"步骤四：为VPC设置默认路由" 在第39页

"步骤五：访问vADC" 在第39页
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步骤一：创建对象存储

1. 登录阿里云，在阿里云的管理控制台中，选择左侧导航栏中“对象存储OSS”。

2. 点击页面右侧的“新建Bucket”按钮。

3. 在<新建Bucket>页面，输入Bucket的名称，如“test-vADC”，完成配置。

4. 创建完成后，点击左侧导航栏中，刚创建完成的Bucktet名称。

5. 在右侧的页面中，选择<文件管理>标签，点击“上传文件”按钮。

6. 在<上传文件>页面，文件ACL选择“私有”，然后将vADC的".qcow"格式的文件上传。

7. 在文件列表中，点击刚上传的文件的“文件名”，在<预览>界面，复制“URL”的地址，用于后续创

建镜像文件。

在阿里云AliCloud上部署vADC 37

Hillstone
删划线



步骤二：导入镜像

1. 选择左侧导航栏中“ 云服务器ECS >实例与镜像 >镜像”点击导入镜像按钮。

2. 在<导入镜像>的对话框中，配置如下信息。

选项 说明

镜像所在地域 选择当前所在区域。

OSS Object地址 输入第一步中复制的“URL”地址。

镜像名称 指定镜像导入后显示的名称，如“vADC-test”。

操作系统 选择“Linux”。

系统盘大小

（GB）

输入为20GB或根据实际情况填写。系统盘要求不能小于20GB。

系统架构 选择“X86_64”。

系统平台 选择“Customized Linux”。

镜像格式 选择“QCOW2”。

步骤三：创建ECS实例

1. 选择左侧导航栏中“ 云服务器ECS > 实例”，点击创建实例按钮。

2. 在<1 基础配置>页面依次配置计费方式、地域、实例规格和镜像及存储。实例规格选择"ecs.c5.xlarge

2vCPU 4GiB"，镜像选择第二步中创建的镜像“vADC-test”，存储配置20GiB高效云盘。（此例中的配

置为vADC的最小资源配置。）

3. 在<2 网络及安全组>页面，<网络>部分选择“专有网络”，并配置预配置的VPC及私有网络；公网带

宽部分勾选“分配公网IPv4地址”，实例将获得公网IP地址；选择ECS实例所属的安全组，如需从外网

访问vADC，此安全组需包含从公网到内网入方向的允许规则。

4. 在<3 系统配置>页面配置登录凭证为“使用镜像预设密码”；然后配置主机名等其他信息。

5. 点击右下角的“确认订单”按钮，页面上方显示当前配置信息，点击“创建实例”即可创建成功。

在阿里云AliCloud上部署vADC 38

Hillstone
删划线



步骤四：为VPC设置默认路由

1. 在阿里云的管理控制台中，点击“产品与服务 > 专有网络VPC”。

2. 在左侧导航栏中选择<专有网络>页签，然后在vADC所属的专有网络的操作栏中点击“管理”。

3. 在左侧导航栏中选择<路由器>页签，然后在虚拟路由列表页面的右上角点击“添加路由”按钮，弹出<

添加路由>对话框。

4. 添加VPC的默认路由后，点击“确定”。

l 目标网段：任意目的地址0.0.0.0/0。

l 下一跳类型：选择<ECS实例>类型。

l 下一跳ECS实例：选择vADC所在的ECS实例。

步骤五：访问vADC

创建完成云主机后，云主机将启动，用户可访问应用交付系统。默认情况下管理口HTTPS协议处于开启状

态,用户可以通过这种方式，使用云主机的公网IP，登录到vADC。

注意: 如需从外网访问vADC，ECS安全组需包含从公网到内网入方向的允许规则。
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使用HTTPS远程登录vADC：

1. 打开浏览器，在地址栏中vADC的弹性公网IP：https://公网IP地址。

2. 在登录页面输入用户名hillstone。

3. 输入密码，默认为hillstone，建议登录WebUI后，修改密码。

4. 按回车键，即可登录。

关于如何操作vADC，参考vADC的用户手册（点击此处）。

在阿里云上进行vADC的HA部署

组网设计

按照如下拓扑，在阿里云环境中有2台云服务器web-server1和web-server2部署在server_net子网中，现通过部

署vADC的HA方案对2台服务器的流量进行负载均衡及其他应用层服务。

部署完成后，vADC-A将被选举为主设备，vADC-B为备份设备。vADC-A会将其配置信息以及状态数据同

步到备份设备vADC-B。当主设备vADC-A出现故障不能正常工作时，备份设备vADC-B会在不影响用户通

信的状态下自动切换为主设备，继续对云服务器的流量进行负载均衡及其他应用层服务，从而保证了服务

的可靠性。
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原云服务器web-server1、2所在VPC及子网：

l VPC(VPC1)：10.0.0.0/16

l vSwitch（server_net）：10.0.2.0/24

l web-server1 ：10.0.2.209

l web-server2 ：10.0.2.210

现需要新建以下交换机，且子网所属VPC需与原web-server1、2所在的VPC相同:

l VPC(VPC1)：10.0.0.0/16

l vSwitch1（vADC_service_net）：10.0.1.0/24

l vSwitch 2（vADC_mgt_net）：10.0.10.0/24

l vSwitch 3（vADC_HA_net）：10.0.100.0/24

部署步骤

第一步：创建RAM角色

第二步：创建交换机

第三步：创建vADC实例

第四步：新增弹性网卡并配置辅助私网IP
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第五步：购买弹性公网IP并绑定到弹性网卡

第六步：申请AccesKey

第七步：在vADC上进行HA相关配置

第一步：创建RAM角色

1. 将鼠标悬浮在右上角的用户头像上，在弹出的对话框中,点击“访问控制”。

2. 选择左侧导航栏中，选择“ RAM角色管理”。

3. 点击“创建RAM角色”，配置如下：

l 选择类型：选择“阿里云账号”;

l 配置角色：<角色名称：HA-role>;<选择云账号：选择当前云账号>

l 创建完成。

l 点击“为角色授权”，然后选择权限“AdministratorAccess—管理所有阿里云资源权限”；

4. 点击“确定”。

第二步：创建交换机

1. 选择左侧导航栏中“ 专有网络VPC >专有网络 >交换机”点击创建交换机按钮，弹出<创建交换机>对

话框。创建交换机名“vADC_service_net”，网段为：10.0.1.0/24。
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2. 重复上述步骤，继续配置交换机vADC_mgt_net和vADC_HA_net，注意：三台交换机需在同一个可用

区。

交换机的配置信息如下：

选项 配置信息

vADC_mgt_net

VPC名称 选择上一步创建的VPC“VPC1”。

交换机名称 指定交换机名称为“vADC_mgt_net”。

可用区 选择与VPC1相同的区，如华东1可用区A。
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选项 配置信息

目标网段 10.0.10.0/24

vADC_HA_net

VPC名称 选择上一步创建的VPC“VPC1”。

交换机名称 指定交换机名称为“vADC_HA_net”。

可用区 选择与VPC1相同的区，如华东1可用区A。

目标网段 10.0.100.0/24

第三步：创建vADC实例

1. 选择“云服务器ECS > 实例与镜像 >实例”在阿里云上创建vADC实例vADC-A和vADC-B，用于部署

HA，具体创建步骤请参考在阿里云AliCloud上部署vADC。

实例规格要求：最少使用2个vCPU、内存最小为4GB，两个实例的默认网卡均选择同一VPC下同一个

交换机vADC_mgt_net。

HA实例的配置信息如下：

选项 配置信息

vADC-A

实例名称 配置为vADC-A

实例规格 推荐选择“ecs.ic5.xlarge（4 核 4GB，密集计算型 ic5）”。

网卡 主网卡：VPC：VPC1，交换机vADC_mgt_net。

辅助网卡：VPC：VPC1，交换机vADC_HA_net。

公网带宽 勾选“分配公网IPv4地址”，实例将获得公网IP地址

高级选项 实例RAM角色：选择第一步中创建的RAM角色“HA-role”。

vADC-B

实例名称 配置为vADC-B

实例规格 推荐选择“ecs.ic5x.large（4 核 4GB，密集计算型 ic5）”。
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选项 配置信息

网卡 主网卡：VPC：VPC1，交换机vADC_mgt_net。

辅助网卡：VPC：VPC1，交换机vADC_HA_net。

高级选项 实例RAM角色：选择第一步中创建的RAM角色“HA-role”。

第四步：新增弹性网卡并配置辅助私网IP

1. 选择“云服务器ECS > 网络与安全 > 弹性网卡”，点击“创建弹性网卡”创建弹性网卡“vADC-

HA”。

l 网卡名称：vADC_serviceA

l 专有网络：VPC1

l 交换机：vADC_service_net

l 安全组：选择与实例相同的安全组。
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2. 点击“确定”，创建完成。

3. 在弹性网卡列表中，选择刚才创建的网卡后的“绑定实例”，然后选择上面创建的实例“vADC-A”。

4. 同理，重复步骤1-2，继续创建一个弹性网卡vADC_serviceB： vADC_service_net ，然后绑定到实例

vADC-B。

5. 绑定完成所有网卡后，重启实例vADC-A和vADC-B。

6. 在网卡列表中，选择HA主设备vADC-A的业务网卡“vADC_service1”,点击“管理辅助私网IP”，点击

“分配新IP”，配置私网辅助IP，如：10.0.1.242。

第五步：购买弹性公网IP并绑定到弹性网卡

1. 选择“云服务器ECS > 网络与安全 > 弹性公网IP”，点击“购买弹性公网IP”。

2. 购买后，选中该弹性公网IP，点击列表下方的“绑定”按钮，在<绑定弹性公网IP至资源>对话框中，

选择vADC-A的辅助弹性网卡：vADC_serviceA；

3. 点击“确定”，完成绑定。

第六步：申请AccesKey

1. 将鼠标悬浮在右上角的用户头像上，在弹出的对话框中，点击“AccessKey管理”。

2. AccessKey是阿里云API的密钥，具有当前账号的完全权限，需经过管理员手机验证，申请后续妥善保管
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好。

3. 点击“创建AccessKey”进行创建，然后复制粘贴AccessKey ID和Secret，用于后续步骤的使用。

第七步：在vADC上进行HA相关配置

1. 在云平台上，查看vADC-A和vADC-B的vADC_mgt_net的弹性公网IP地址等信息并记录，然后使用弹性

公网IP地址登录vADC-A的WebUI界面，具体方法，请参考使用HTTPS登录vADC。

2. 分别在vADC-A和vADC-B的接口eth0/0下配置路由优先级，同时关闭逆向路由检查。

3. 在vADC-A上，将辅助私网IP配置到vADC的vADC-Service-net对应的接口，本示例对应eth0/2。(此配置

可只在主设备进行配置，开启HA后会同步到备设备上。)

l 绑定安全域：三层安全域

l 安全域：untrust

l HA同步：启用

l 类型：静态IP

l IP地址：10.0.1.242（已配置为辅助私网IP地址及其掩码。)
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l 网络掩码：24

l 管理方式：开启PING

4. 选择“网络 > 路由> 目的路由”，配置静态默认路由，下一跳地址是vADC_service_net子网的网关地

址。(此配置可只在主设备进行配置，开启HA后会同步到备设备上。)

l 目的地：0.0.0.0

l 子网掩码：32

l 下一条：网关
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l 网关：10.0.1.1（vADC_service_net网关IP）

5. 主设备vADC-A上，继续配置HA的相关信息。选择“系统 > HA”，配置如下：

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“默认”

l HA链路本地IP地址：10.0.100.164/255.255.255.0

l HA链路对端IP与MAC地址：ip 10.0.100.100 mac 0224.f8f3.e5e2（备设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1

l HA Transmit UDP：启用

l 业务接口使用物理MAC：启用

l 阿里云部署HAVIP：不启用

l 访问密钥ID：配置为前面第六步复制保存的AccessKey ID。

l 访问密钥密码：配置为前面第六步复制保存的AccessKey Secret。

l 在<组0>处配置：
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l 优先级：50（设置HA优先级，值越小优先级越高，优先级高的为主设备。）

6. 在备设备vADC-B上，配置HA相关的信息。

l HA控制连接接口：选择eth0/1

l HA链路本地MAC地址：选择“默认”

l HA链路本地IP地址：10.0.100.100/255.255.255.0

l HA链路对端IP与MAC地址：ip 10.0.100.164 mac 0224.f8f3.e521（备设备上HA连接接口的IP地址，

mac地址）

l HA簇ID：1
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l HA Transmit UDP：启用

l 业务接口使用物理MAC：启用

l 阿里云部署HAVIP：不启用

l 访问密钥ID：配置为前面步骤一复制保存的AccessKey ID。

l 访问密钥密码：配置为前面步骤一复制保存的AccessKey Secret。

l 在<组0>处配置：

l 优先级：100（设置HA优先级，值越小优先级越高，优先级高的为主设备。）
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配置结果

配置完成后，备设备上vADC-B将同步主设备vADC的配置信息，最终主备设备上的配置信息将保持一致。

当主设备vADC-A出现故障时，备份设备vADC-B将自动切换为主设备，原先主设备上的辅助私网IP、路

由、安全策略等都将自动切换，无需人工重新配置，且不影响原先的业务通信，保证了服务的高可靠性。

用户可继续配置真实服务、地址池、虚拟服务器、SNAT等负载均衡相关功能。具体配置请参考《vADC的

WebUI用户手册》的“部署您的设备 > 部署单臂模式”章节。
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