
飞络 SOC 运营服务使用手册 

一、前言 

本商品仅适用于飞络自有 SOC 平台或客户自建 SOC 平台，客户下单后飞络可按照客户需

求提供 SOC 平台的搭建和运营服务。 

二、服务介绍 

本商品 SOC 服务，飞络是拥有非常丰富的安全运营能力，本服务主旨是帮助客户提供更好

的安全服务，帮助客户在云端或本地在客户环境中或者在我司环境中搭建安全运营中心，进

行标准化的安全运营服务，服务客户更好的解决安全问题，对已经存在的安全问题进行逐一

排查和整改，对未发生的安全隐患事件进行提前预防。 

1、搭建飞络 SOC 平台：统一使用 Linux 的系统，并在系统上统一安装日志接收应用软件，

通过配置完成集群构建。 

2、日志接入：确认提供的设备以及 IP 地址，针对不同的日志源采取相对应的日志接入方式。 

3、Dashboard 制作：制作对应的搜索语句展示结果使用的 Dashboard，并在 Dashboard

界面完成数据的下钻查询，便于查看对应搜索的详细信息。 

4、配置邮件告警：使用客户提供的告警邮箱，配置告警触发后邮件的发送，实现告警事

件的及时发现。 

5、针对提供的 usecase 模板可以进行定制化修改，以便更加适合客户的环境需求。 

三、安全运营标准 

1、安全运维 SLA 标准 

严重等级 服务时间 响应 更新 

P1-高 24*7 30 分钟 每 1 小时 

P2-中 24*7 2 小时 每 4 小时 

P3-低 24*7 4 小时 每 8 小时 

2、针对不同 usecase 等级描述 

严重等级 描述 

P1-高 立即采取必要的措施来减轻当前的恶意行为 

P2-中 如果不采取预防措施，很可能发生安全事故的行为 

P3-低 发生安全事故可能性低的行为 

3、服务请求 

服务请求是指来自用户向 IT 部门提出的各种需求的通用描述，包括 IT 相关信息的获取、

访问权限申请或标准变更的请求等。 

SLA 标准： 



严重等级 服务时间 响应 处理 

配置类 7*24(L1) 2 小时 48 小时 

报警类 7*24(L1) 1 小时 24 小时 

咨询类 7*24(L1) 1 小时 24 小时 

报告类 7*24(L1) 按需 按需 

 

注：若非工作时间出现非紧急（P2, P3）告警事件，需 L1 运维人员与下一个工作日告知 L2

人员进行说明情况,出现紧急告警事件（P1），可立即通知 L2 人员。 

 


